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Resumen

Este articulo describe una experiencia piloto en la que se implanté un IDS (sistema de deteccion de intrusos)
en la Universidad de Valencia. Se probaron diferentes ubicaciones del sensor y diversas formas de conexion
fisica. También se desarrollaron diversos programas para simplificar las labores de operacion y
mantenimiento diario del sistema. Se monitorizé y analizé el rendimiento del sistema durante periodos de
carga de trafico elevada. Por Gltimo se realizaron simulaciones de diversos tipos de ataques poniendo asi a
prueba la eficacia del sistema.

Palabras Clave: Sistemas de deteccion de intrusos (IDS).
Summary

This paper describes a pilot experience to deploy an IDS (Intrusion Detection System) at the University of
Valencia. Different locations and physical connections of the probe were tested. Programs were also
developed to assist in the daily operation and maintenance of the system. The system performance was
monitored and analysed under heavy load conditions. Finally, attacks of several kinds were simulated in
order to test the efficiency of the system.
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1.- Motivacién y objetivos

La idea de instalar un IDS en la Universidad de Valencia surgio en octubre de 2001 de la mano de
RedIRIS. Se queria lanzar una experiencia piloto basada en la implantacion de un IDS en un nodo
regional que tuviese un tréafico importante pero no excesivo. Aunque el IDS se instalaria en el nodo
regional en principio la experiencia se limitaria a monitorizar el trafico de la Universidad de Valencia,
no todo el de la Comunidad Valenciana.

En general las universidades espafiolas carecen de mecanismos de seguridad que las protejan de los
ataques que se producen en Internet. Debido al ambiente abierto que reina en ellas esta poco
extendido el uso de cortafuegos, que limiten el acceso por defecto y dejen abiertos sélo los servicios
necesarios. En su lugar suele seguirse una politica inversa de ‘permitir por defecto’ y filtrar s6lo los
servicios imprescindibles (correo y web, por ejemplo).

Una solucion al problema de falta de seguridad que crea esta politica ‘aperturista’ es la instalacion de
sistemas pasivos que alerten a los administradores en el momento en el que se produzca un ataque. El
administrador serd conocedor del ataque y dependiendo de la gravedad de éste podra decidir si
adopta medidas correctoras y si avisa al CERT asociado (en nuestro caso IRIS-CERT) y/o al responsable
de lared origen del ataque.

Para facilitar esta tarea se pensé desarrollar un programa que automatizase el anuncio de alertas al
CERT por medio del correo electrdnico. El sistema de deteccion de intrusos se encargaria de elaborar
cada dia un informe con todas las alarmas producidas y enviarlo por correo electronico al
administrador de seguridad. El administrador responderia ese e-mail al sistema indicando qué alertas
debian ser reenviadas al CERT y/o al responsable de la red origen del ataque. De esta forma el sistema
se encargaria de enviar las alarmas seleccionadas a la direccion de correo adecuada.
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RedIRIS proporcioné el hardware necesario, consistente en una maquina VA-Linux modelo 2230
FullOn. Para la conexién ATM se utiliz6 la tarjeta PCA-200E de FORE Systems.

Los objetivos planteados fueron los siguientes:

« Detectar los ataques que se reciban desde el exterior; objetivo fundamental de cualquier IDS.

e Detectar los ataques que se produzcan hacia el exterior. Esto puede deberse a usuarios
malintencionados dentro de la propia universidad o, mas frecuentemente, a usuarios externos
que previamente han conseguido atacar una maquina de la universidad y que a continuacion la
aprovechan para lanzar desde ella nuevos ataques hacia afuera.

e Enviar incidencias de forma automatizada al IRIS-CERT. Se debia implementar un software para
automatizar la gestion de incidencias, de forma que se pudiese avisar al CERT de la organizacion
sobre los ataques producidos, categorizandolos de acuerdo con su nivel de importancia.

e Monitorizar la carga del sistema. Para que un IDS sea efectivo es fundamental que sea capaz de
analizar todo el trafico. Debido al analisis intensivo que se ha de realizar con cada paquetes cabe
el riesgo de que en situaciones de tréafico elevado el IDS no sea capaz de ‘digerirlo’ en su
totalidad, con lo que un ataque podria pasar desapercibido. El sistema debe disponer de

herramientas que permitan detectar cuando esto ocurre.

2.- Breve introduccion a los IDSs

En funcidn de la fuente de informacion tenemos por una parte los IDSs basados en red, que detectan
ataques capturando en modo promiscuo y analizando paquetes de una red, y por otra los IDSs
basados en host, que operan sobre la informacion recogida desde dentro de una computadora, como
pueden ser los ficheros de auditoria del sistema operativo.

En cuanto al tipo de anélisis existen dos acercamientos: deteccion de abusos, que busca eventos que
coincidan con un patrén de un ataque conocido (firma), y deteccion de anomalias, que se centra en
identificar comportamientos inusuales en un host o una red.

Por ultimo, segun el tipo de respuesta, podemos encontrar IDSs que implementan respuesta pasiva y
se limitan a notificar las intrusiones al responsable de seguridad e IDSs de respuesta activa que
cuando detectan las intrusiones llevan a cabo automaticamente una serie de acciones preestablecidas,
como incrementar el nivel de sensibilidad de los sensores o reconfigurar cortafuegos, por ejemplo.

3.- Snort

Snort es un IDS en tiempo real desarrollado por Martin Roesch y disponible bajo GPL. Se puede
ejecutar en UNIX y Windows. Actualmente es el sistema de deteccion de intrusos mas utilizado. La
version 1.9 dispone de unas 1.700 reglas y de multitud de aplicaciones para el analisis de sus alertas.
Snort se basa en la libreria libpcap para la captura de paquetes.

La arquitectura de Snort esta formada por cuatro capas:

e Decodificador de paquetes: se encarga de tomar los paquetes que recoge la libpcap y
almacenarlos en una estructura de datos en la que se apoyan el resto de capas.
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e Preprocesadores: hacen un pretratado de los paquetes. Por ejemplo, el preprocesador ip_frag
se encarga de reensamblar fragmentos IP y el stream4 reconstruye el flujo TCP a partir de los
segmentos almacenados en memoria.

« Motor de deteccién: implementa el algoritmo Boyer-Moore para la busqueda de firmas. Este
algoritmo es el mas eficaz conocido para la busqueda de un patron en una cadena
arbitrariamente larga. El problema es que en los IDSs no existe un Unico patrén sino varios. Se
han disefiado ciertas mejoras afiadiendo una estructura de datos Aho Corasick [6] lo cual
tedricamente mejora el rendimiento hasta en un 500%.

e Etapas de salida: se utiliza cuando un ataque ha sido detectado. En este caso Snort dispone de
plug-ins para el almacenamiento de la alerta en maltiples formatos: SQL (PostgreSQL, MySQL,
Oracle, UnixOBDC), ASCII, XML, WinPopup, syslog, ...

4.- Posibles ubicaciones del sensor

La localizacion de los sensores de Snort es una cuestion crucial que depende en gran medida de la
infraestructura de la red en la que estemos trabajando. En el caso de la de la Universidad de Valencia
podemos distinguir dos partes: la red interna y el acceso a Internet. Dependiendo del trafico que
queramos analizar nos centraremos mas en una u otra.

La red interna esta formada basicamente por las infraestructuras correspondientes a tres campus, mas
una serie de centros mas pequefios. Los campus estan interconectados mediante una red ATM privada
formando una topologia mallada que utiliza PNNI para mejorar la fiabilidad. Para el transporte de
tréafico entre ellos se utiliza LAN Emulation, entre otras técnicas. Los centros medianos se conectan por
lineas dedicadas de 512 Kb/s a 2 Mb/s y los pequefios por tineles VPN sobre conexiones ADSL. En cada
campus/centro hay uno o varios routers que intercambian con el resto informacion mediante el
protocolo EIGRP dentro de un sistema auténomo privado (el 65432). La UV posee la red 147.156.0.0/16
(clase B). Este espacio de direcciones se distribuye en més de cien subredes de diferentes tamafios.

Dentro de cada campus la red se basa en conmutadores Ethernet sobre los que se configuran
multiples VLANs para separar el trafico. En cada campus hay un router que permite la interconexion
local de las diferentes VLANSs. La comunicacion con el resto de la universidad y con Internet se realiza
a través del conmutador ATM.

La conexion a Internet se realiza por medio de RedIRIS, cuyo POP (Point Of Presence) en la
Comunidad Valenciana esta situado en el edificio del Servicio de Informatica de la Universidad de
Valencia, ubicado en el campus de Burjassot. Dicha conexion se realiza mediante un PVC ATM entre el
router principal de la Universidad y el de RedIRIS en el POP de la Comunidad Valenciana. Este PVC
atraviesa dos conmutadores ATM, uno de la Universidad y otro de RedIRIS.

El sensor debe ubicarse en el punto donde se quiera analizar el trafico y donde la red lo permita. A

continuacion describimos las posibles ubicaciones del sensor, comentando las ventajas e
inconvenientes de cada una de ellas.

4.1.- PVC Multipunto
Como hemos visto antes el acceso de la Universidad de Valencia hacia el exterior se hace por medio

de un PVC ATM entre el router principal y el de RedIRIS. Este PVC resulta ser un lugar idéneo donde
poner el sensor para capturar una copia de todo el trafico intercambiado con el exterior.
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Para ello hay que sustituir el PYC ATM punto a punto por uno multipunto. Dado que no es posible
establecer un PVC multipunto bidireccional hay que desdoblar el PVC existente en dos, uno para cada
sentido. Esto provoca algunos problemas con el trafico multicast debido a la aparicion de rutas
asimétricas, como veremos mas adelante.

4.2.- Hubs

Los concentradores simplifican enormemente la monitorizacion de trafico por su caracteristica
inherente de reenviar las tramas por todos sus puertos.

El problema con los concentradores es que tan s6lo se pueden utilizar para Ethernet 10/100Mbps y
obligan al funcionamiento en modo half-diplex. Sin embargo esta limitacién de velocidad puede
resultar incluso interesante puesto que nos asegura que la interfaz del IDS nunca se vera desbordada
por el trafico entrante, cosa que si podria ocurrir en caso de enviarle trafico de una conexion full-
duplex de la misma velocidad que la interfaz del IDS pues se sumaria el trafico en cada sentido.

Si queremos analizar mediante un hub el trafico en un enlace ‘trunk’ entre dos conmutadores el IDS
debera disponer de soporte para tramas etiquetadas segiin 802.1Q para que sea capaz de interpretar
correctamente las tramas que recibe.

4.3.- Splitters de fibra

Otra opcion es instalar splitters de fibra en las conexiones a monitorizar. En este caso la replicacion se
hace a nivel dptico, por lo que se requieren pocos cambios a nivel de la configuracion de los equipos.
Se puede aplicar tanto en conexiones ATM como Ethernet (half o full-daplex).

En Ethernet half-duplex el uso de un splitter es muy similar al hub antes descrito. En cambio en
conexiones ATM o Ethernet full-dUplex es preciso utilizar un splitter y una interfaz fisica diferentes
para cada sentido. Esto encarece y complica el sistema. Ademas el splitter supone un elemento
adicional en la comunicacion, con el consiguiente riesgo de averia. Por contra tiene la ventaja de que
consigue una comunicacion full-ddplex sin limitaciones.

5. Desarrollo del proyecto

5.1.- Proxy

La primera prueba del IDS se hizo configurando una sesion SPAN utilizando como puerto origen el del
servidor proxy de la Universidad y como destino el del ordenador Linux donde se tenia instalado el
Snort. La UV tiene cerrado el puerto 80 en el sentido de salida y obliga a todo el trafico web a salir por
el servidor proxy, por lo que este puerto representa una cantidad importante de trafico.

El servidor proxy tiene dos interfaces, una hacia la Universidad y otra hacia el exterior. Para poner a
prueba el rendimiento del sistema se eligi6 monitorizar la interfaz interna que es la que soporta un
mayor volumen de trafico.

A modo de ejemplo, para establecer una sesion SPAN con puerto origen 2/11 (servidor proxy) y destino
8/16 (IDS) en un conmutador Catalyst 5500, se introduce el siguiente comando en el conmutador:

set span 2/11 8/16
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El puerto 8/16, por el que recoge datos el IDS, no necesita tener asignada ninguna direccion IP. Por
otro lado tenemos el puerto 8/22, que corresponde a la interfaz de gestion del IDS; este puerto si tiene
asignada una direccion, pero no desempefia ningdin papel en la funcion de monitorizacion del trafico.

5.2.- Monitorizacion de VLANS

En diciembre se pasé a monitorizar una VLAN de la Facultad de Farmacia, cuya conexién con el
Servicio de Informatica se realizaba mediante un enlace Gigabit Ethernet. Ver la figura 1 (antes):

N R e T e N N eat:ry  Para poder establecer la sesion SPAN

DE RED PARA LA MONITORIZACION DE LA VLAN 32 con el IDS hubo que convertir a 100
Mbps la conexidn gigabit de la

Facultad de Farmacia mediante un
Facultad de Farmacia Servicio de Informatica conmutador intermedio. Ademas se
queria configurar dicha conexion en
modo half-duplex para asegurar que
‘ .‘L‘, \ o |1Gbps el trafico en ambos sentidos no

ANTES

[ ]

1 Gbps 1 Gbps. superara en ningn momento los 100

Mbps, capacidad méaxima que podia

JESUES e aceptar la interfaz LAN del IDS. Dado
Facultad de Farmacia Servicio de Informatica que por otro lado era necesario

ﬁ 100 Mbps|  realizar ademas una conversion de

Fomw interfaz eléctrica (L00BASE-TX) a

Optica (LOOBASE-FX) se interpuso un

‘ -j—‘o o ‘ 10b fo. ‘Fz hub que convertia de cobre a fibra 'y
(trunk) . . -z

al mismo tiempo forzaba la conexion

a modo half-duplex. La configuracion

resultante puede verse en la figura 1 (después). Durante el periodo de prueba se comprobd que el

tréfico total de este enlace era bastante inferior a 100 Mbps, por lo que estas modificaciones no
supusieron en ninglin momento una merma de rendimiento para los usuarios.

Una vez realizados los cambios descritos ya podemos establecer una sesion SPAN entre el puerto 6/3
(Facultad de Farmacia) y el 8/16 (IDS). Pero el puerto 6/3 es un enlace trunk y s6lo nos interesa recibir
en el IDS el trafico perteneciente a una VLAN en particular, por lo que en este caso establecemos la
sesion SPAN con un filtro de forma que el puerto 8/16 solo reciba las tramas pertenecientes a la VLAN
32, que es la que nos interesa. Para ello utilizamos en el Catalyst el siguiente comando:

set span 6/3 8/16 filter 32

Otra opcion podria haber sido la de conectar el IDS al conmutador mediante un hub con lo que no
habria sido necesario configurar la sesion SPAN. Sin embargo esto habria sido mas complicado ya que
al tratarse de un enlace trunk el hub habria enviado las tramas con las etiquetas 802.1Q y el IDS
tendria que disponer de soporte para este encapsulado y encargarse de filtrar los paquetes no
pertenecientes a la VLAN 32.

5.3.- Monitorizacion en el PVC ATM

La solucién adoptada para monitorizar todo el trafico de entrada/salida de la Universidad fue la de
establecer un PVC multipunto entre el router de RedIRIS y el de la Universidad. En un principio ambos
routers eran Cisco; en abril de 2002 RedIRIS afiadié a su POP un nuevo router principal de la marca
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Juniper, lo cual requirié realizar algunas modificaciones en la configuracion, como veremos a
continuacion.

5.3.1.- PVC multipunto entre routers Cisco
Como ya hemos comentamos no es posible crear circuitos multipunto bidireccionales (full-diplex) por

lo que el PVC punto a punto entre ambos routers se ha de desdoblar en dos, uno para cada sentido.
La configuracion resultante se muestra de manera esquematica en la figura 2.

ATV R NGRS URA 2: ESQUEMA DE CONEXION ENTRE LOS ROUTERS DE

multipunto en el conmutador ATM RedIRIS Y UV MEDIANTE UN PVC MULTIPUNTO
es una tarea sencilla. A modo de Cintm

ejemplo la figura 3 muestra la Gordius (UV) EB_Valencia
configuracion correspondiente al ﬁ m Pes
esquema de la figura 2. El 0/1/0 3/013

conmutador utilizado es un Cisco
LightStream 1010. Como puede verse
la interfaz que envia las celdas se DS
configura como raiz y las que las

reciben se configuran como hojas.

——————> PVC 0/501

PVC 0/502

Una vez hemos configurado los PVCs

en el conmutador pasamos a declararlos en los routers; esto se puede hacer utilizando para ambos la

misma subinterfaz, o una diferente para cada uno. Dado que a cada una se le asocia una direccion IP
diferente, si se utilizan dos

FIGURA 3: CONFIGURACION DEL PVC MULTIPUNTO EN EL subinterfaces aparecen rutas
CONMUTADOR ATM asimeétricas, lo cual plantea
problemas en algunos casos, en

#int atm0/1/0 particular en los protocolos de
#atmpvc 0 502 cast-type p2mp-root int atn8/0/3 0 502 routing multicast. En cambio si se
cast-type p2np- | eaf emplea la misma subinterfaz para

#atmpve 0 502 cast-type p2np-root int atml/0/3 0 502

ambos PVCs la ruta es simétrica y
cast-type p2np-| eaf

#int atm3/0/3 ademas la configuracion es mas
#atmpvc 0 501 cast-type p2nmp-root int atmd/1/0 0 501 sencilla. Por tanto se opté por
cast-type p2np-| eaf asociar ambos PVCs a la misma.

#atmpve 0 501 cast-type p2np-root int atnl/0/3 0 501
cast-type p2np-| eaf

Vamos a describir brevemente la
configuracion que aparece en la
figura 4 utilizando a modo de ejemplo el caso de Gordius (el de EB_Valencia es analogo). La
subinterfaz ATMO0.36 tiene asociada la direccion IP 130.206.211.182 (méscara de 30 bits) con un ancho
de banda (comando ‘ bandwi dt h' ) de 45.000 Kb/s; este valor es el que se utilizara para los célculos
del protocolo de routing. Para asignar los PVCs a la subinterfaz utilizamos el comando ‘ atm pvc' .
Los circuitos utilizardn transporte AAL5 segln el RFC 1483 Unicamente para datagramas IP, sin
soporte multiprotocolo (' aal 5mux ip’). Asignamos a cada PVC un caudal SCR y PCR de 45000 Kb/s.
Dado que para cada PVC ambos valores (SCR y PCR) coinciden se trata de un servicio CBR. Ademas
coinciden con el previamente declarado en el comando bandwidth. La declaracién map-list que
aparece mas abajo nos indica que el PVC 15 (el de VPI/VCI 0/502) se 'mapea’ con la direccion IP
130.206.211.181, que es precisamente la ‘compafiera’ de la de esta subinterfaz. Por tanto el PVC 0/502
se utilizara para enviar trafico hacia ese destino y sera el PVC saliente, mientras que cabe deducir que
el PVC 0/501 se utilizara para el entrante (aunque para estar seguros de esto tendriamos que ver la
configuracion de EB_Valencia).
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5.3.2.- PVC multipunto entre
Junipery Cisco

FIGURA 4:
CONFIGURACION DE PVCs MULTIPUNTO EN GORDIUS

#int ATM/ 0.6 nul ti poi nt

#ntu 1500

#bandwi dth 45000

# p address 130.206. 211. 182 255. 255. 255. 252
! #atmpvc 15 0 502 aal 5nux ip 45000 45000 32
partir de entonces el PVC de la #atmpve 16 0 501 aal 5mux ip 45000 45000 32
Universidad de Valencia terminaba #map-group ip-rediris

en dicho router, en vez de en el Aexit o

C.i§CO EvaalenCia' La Conﬁgura' #nzipi)l Ilgg |286r;?|1”1§1 atmvc 15 broadcast
cion utilizada en EB-Valencia no

funcionaba en el Juniper. La
diferencia fundamental era que el
Juniper no permitia asociar mas de
un PVC con una misma subinterfaz. Para resolver el problema se cre6 en el Juniper una subinterfaz
nueva asociada con el PVC entrante (el 0/502); dado que esta subinterfaz sélo se utilizaba para recibir
trafico y no era visible en la red se le asign6 una direccion IP privada.

Como ya hemos comentado, en
abril de 2002 RedIRIS afiadio un
nuevo router principal marca
Juniper al POP de Valencia. A

#ip route 0.0.0.0 0.0.0.0 130.206.211.181

En principio la creacion de la segunda subinterfaz resolvié el problema creado por el PVC multipunto,
pero cuando en septiembre de 2002 se puso en marcha el servicio de routing multicast en RedIRIS la
existencia de dos subinterfaces en el Juniper creaba rutas asimétricas que impedian el funcionamiento
del protocolo PIM-SM debido a que fallaba el mecanismo conocido como RPF check (Reverse Path
Forwarding check).

La solucidn a este problema fue la creacion de un tunel que permitiera una ruta simétrica. Una vez
creado el tanel se definirian rutas multicast en ambos routers para forzar que el tréfico fuera siempre
por el tunel. Asi se resolvia el problema del fallo en el RPF check y el PIM-SM volvia a funcionar. En el
router de RedIRIS la ruta multicast era sencilla, pues se trataba de encaminar hacia el tanel los
paquetes multicast de toda la red de la Universidad de Valencia (147.156.0.0/16). En la Universidad de
Valencia lo légico era declarar una ruta multicast por defecto hacia el tanel, pero esto tenia la
desagradable consecuencia (l6gica por otra parte) de enviar por el tunel todo el trafico multicast que
llegaba al router principal de UV, impidiendo por completo la distribucion de trafico hacia el interior
de la Universidad. El trafico multicast del exterior llegaba hasta el router de entrada pero nunca
pasaba de él. Es decir, a efectos del trafico multicast la informacion de routing EIGRP del sistema
autonomo de UV estaba siendo ignorada. Esto se debe a que para este tréfico tienen preferencia las

rutas multicast, aun cuando tengan una mascara de menor longitud.

Se barajaron varias soluciones posibles al problema, pero algunas de ellas resultaban dificiles o casi
imposibles de mantener. Por ejemplo una era, en vez de utilizar la ruta por defecto, declarar en el
router principal de la Universidad rutas estaticas que encaminaran por el tinel una a una todas las
redes de Internet, a excepcion de la 147.156.0.0/16. Pero aun utilizando profusamente agregacion de
rutas mediante CIDR la lista de rutas a declarar era enorme. Otra posibilidad habria sido dejar la ruta
por defecto e incluir una multicast estatica para cada subred de la Universidad, pero esto hubiera
requerido afiadir una nueva ruta cada vez que se crea una subred, y se habrian perdido -en lo que al
trafico multicast se refiere- las ventajas que comporta el routing dindmico.

La solucion més sencilla y eficaz a este problema era jugar con las distancias administrativas. Por
defecto una ruta estatica (uni o multicast) tiene una distancia administrativa de 1, mientras que una
aprendida por EIGRP la tiene de 90. Asignando a la ruta multicast por defecto que estamos creando
una distancia administrativa superior (por ejemplo 200) la informacion de rutas dinamicas aprendida
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por EIGRP prevalece siempre, tanto para trafico unicast como multicast. De esta forma la distribucion
multicast dentro de la red de la universidad se realiza normalmente, ya que la ruta por defecto se
utilizara solamente cuando EIGRP no tenga conocimiento de la red de destino. Ademéas debemos
asignar a la ruta unicast por defecto una distancia administrativa superior a la de la multicast (por
ejemplo 201) pues de lo contrario el trafico utilizaria esta ruta primero y no haria uso del tinel. Para
mayor claridad mostramos a continuacion la parte relevante de la configuracion utilizada en el router
principal (Gordius) de la Universidad de Valencia:

FIGURA 5:
6.- Resultados CONFIGURACION MULTICAST EN GORDIUS

6.1.- Pruebas de rendimiento #interface Tunnel 7
#description tunel multicast hacia RedIRI S

# p unnunbered Loopback0

En este apartado veremos los #p pi m spar se- node
resultados al medir el rendimiento #ip multicast boundary 10
de Snort mediante la aplicacion #ip sdr listen

#tunnel source 147.156. 148. 113

IDS Benchmark que hemos #tunnel destination 130.206. 211. 253

desarrollado. Las pruebas se han o
realizado durante junio y julio de #p norute 0.0.0.0 0.0.0.0 Tunnel 7 200
2002 con el IDS monitorizando la #ip route 0.0.0.0 0.0.0.0 130.206.211. 181 201
red completa de la Universidad Co
(circuito ATM multipunto) y se han
utilizado dos configuraciones del sistema distintas. La primera ha sido ejecutar Snort de la forma mas
sencilla, mostrando la salida de las alertas y los logs en un fichero binario, y en la segunda
configuracion se le ha afiadido la base de datos MySQL como back-end.

6.1.1.- Snort

En la primera prueba, realizada durante la tercera semana de junio de 2002, se ha lanzado el proceso
Snort con el plugin tcpdump, que escribe en un fichero binario (flag *-b’) las alertas y los logs
producidos en formato tcpdump. Ademas hemos lanzado Snort con el flag *-A fast’, lo que indica que
las alertas deben ser lo mas breves posibles. Segun los disefiadores de Snort éste es el modo de
funcionamiento que mejor rendimiento ofrece.

En la figura 6 podemos comparar el trafico entrante con el procesado por Snort. En el eje de las
abscisas tenemos el tiempo medido en horas, y en el de las ordenadas los paquetes por segundo. En la
grafica, que corresponde a una semana, pueden verse claramente los picos que corresponden a los
dias y los valles que indican las noches. Vemos también que por la noche no hay ningdn exceso de
carga, pero que durante el dia Snort pierde trafico, y esta pérdida no es regular, no podemos fijar un
maximo de carga en pps para el sistema.

Por ejemplo, para las horas 100 y 120 (dias 5 y 6) en las que entré un volumen de trafico similar, Snort
no tuvo el mismo comportamiento. Esto es asi porque el comportamiento de un IDS es dinamico y
depende del tipo de trafico que entra y del conjunto de reglas. Como vimos en el punto anterior en
Snort existen varios conjuntos de reglas y algunos producen mas carga computacional que otros, en
especial el conjunto shellcode.rules. Dependiendo del tipo y contenido del trafico entrante, Snort
tendra mas o menos trabajo. Es mas, la carga no solo depende del trafico externo, sino también del
propio estado de Snort. Cuando la memoria reservada para reconstruir el flujo TCP de las conexiones
se llena Snort elimina de memoria de forma masiva los nodos que no va a utilizar. Esta es una
operacion costosa y durante este tiempo puede producirse descarte de paquetes.
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FIGURA 6: GRAFICA COMPARATIVA ENTRE EL TRAFICO
ENTRANTE Y EL DESCARTADO EN SNORT

6.1.2.- Snort+MySQL

En esta prueba, realizada durante la cuarta semana de junio de 2002, le afiadimos a Snort una base
de datos para almacenar las alertas que se producen. En teoria, al tener que convertir sus paquetes en
inserciones a una base de datos SQL, Snort estara ocupado durante mas tiempo en otras tareas que
no son las de procesar paquetes, por lo que el descarte sera mayor. En la figura 6 vemos la
comparacion entre trafico entrante y descartado.

Si comparamos esta grafica con la anterior parece que el nimero de paquetes descartados (es decir la
diferencia entre los recibidos y procesados) al utilizar Snort+MySQL es menor que cuando se utilizaba
Snort sélo, aunque en teoria tendria que ser mayor pues el IDS tiene que hacer mas trabajo por cada
paquete.

La explicacion es la siguiente: durante la semana en la que se utilizd Snort+MySQL el tréfico fue
inferior al de la semana anterior, en la que no se usé MySQL. Como puede verse durante la prueba de
Snort el trafico llegd a los 13,000 pps y en la prueba de Snort+MySQL no alcanzd los 9.000 pps, por lo
que aunque la configuracion Snort sea mas rapida, al tener mas trafico que procesar es normal que
descarte un porcentaje de paquetes mayor. Como el criterio de evaluacién del rendimiento se basa en
la carga y ésta no es igual en ambas pruebas, el calculo del nimero medio de paquetes por segundo
procesados nos puede dar una idea del rendimiento de cada configuracion (ver tabla 1).

Snort Snort+MySQL
5060.45
4254.12

84,1%

4014.29
3586.01
89,3%

Media de PPS recibidos

Media de PPS procesados
Paquetes procesados (%)

Tabla 1: Estadisticas del rendimiento de Snort y Snort+MySQL
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6.2.- Simulacion de ataques

La simulacién de ataques se hizo utilizando la configuracion de Snort con MySQL como back-end.
Durante cuatro dias se lanzaron cada cinco minutos tres ataques de exploit distintos. Los resultados
de estas pruebas se muestran en la tabla 2. En esta tabla vemos los dias en los que se lanzaron los
ataques, los ataques realizados y las horas a las que tuvieron lugar los fallos de deteccién. En la
columna de la derecha vemos el porcentaje de falsos negativos de un total de 1032 pruebas por
exploit lanzado.

VVemos como es en jueves y viernes cuando se producen falsos negativos. Esto lo corroboran los

resultados del apartado anterior, donde veiamos que los descartes de paquetes se producian solo en
dias laborables, nunca en fin de semana.

Wu-ftp exploit

VIEIGES Sabado Domingo Falsos negativos

12,40h, 12,47h

RPC.statd exploit {10,58h, 17,50h 8.56h
Apache DoS : -

Tabla 2: Resultados de la simulacién de ataques

6.3.- Ranking de alertas

En el total de 4.560.476 alarmas recogidas durante junio de 2002 del PVC ATM, la mayoria fueron
generadas por reglas que no son consideradas como ataques directos, por ejemplo pings, peticiones a
servicios no muy frecuentes (finger), actividad de NetBIOS, actividad de software p2p, etc.

Del resto de alertas haremos dos distinciones:

e Alertas de tréfico sospechoso: son indicios de que algo est& ocurriendo, ya sea porque el trafico
sea anormal o porque se acceda a servicios o ficheros que se consideran delicados.

-accesos http a scripts utilizados para la puesta a punto de servidores web (whoisraw, test-cgi,
win-c-sample.exe).

-accesos externos a servicios delicados (mountd, nfsd).

-respuestas a ataques (identificador de usuario root como consecuencia del comando ‘id’,
listado de directorios por http).

- tréafico TCP/IP corrupto (puerto TCP o UDP 0, fragmentos muy pequefios, ICMP anémalos).

-fallos de login en telnet o FTP.

e Alertas de ataques: ataques claramente recogidos en las reglas de Snort, pero de naturaleza
diversa.

-ataques no intencionados por medio de gusanos.
-recogida de informacion por escaneos.
-ataques directos (ataques web, DoS y DDoS y Exploits).

Veamos en aproximadamente un mes cual ha sido el balance en cuanto a esta clasificacion:

e Alertas de trafico sospechoso: 89.96% (4.560.476 en total).
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e Alertas de ataques:10.04% (458.177 en total).

El reparto de las alertas de ataques lo podemos ver en la tabla 3: Como resultado del
proyecto se ha
implantado con
Tipo de ataque Porcentaje Total éxito un IDS de

altas prestaciones

Gusanos 92.62% 424.403 en un entorno
Escaneos 6.85% 31.402 reitar

: universitario, lo que

Ataques web, DoS y DDoS, Exploits 0.53% 2.372 . g
permite a los

Tabla 3: Reparto de las alertas de ataques administradores
conocer cuando

esta siendo atacada

Los ataques mas peligrosos pueden ser quiza los exploits. Afortunadamente estos son los menos sured y les aporta

frecuentes en nuestro caso. Pero vemos que en aproximadamente un mes se han producido 190

L . informacion valiosa
alertas, lo que da unos 6 ataques diarios de este tipo.

para determinar la

Esta informacion puede ser utilizada por los administradores para evaluar el riesgo que tiene naturaleza de los
actualmente la Universidad, y elaborar asi una politica de seguridad completa, que podria ser mas ataques
restrictiva cuanto mayor fuese el riesgo.

8.- Trabajo futuro

Como trabajo futuro para proximos proyectos podemos destacar lo siguiente:
» Desarrollo de una interfaz gréfica al sistema que permita:

-realizar consultas a la base de datos por medio de los scripts de consulta desarrollados.
-la manipulacion de la base de datos para eliminar falsas alarmas y reducir asi su tamafio.
configurar Snort desde el propio interfaz.

» Estudio de la variacion en la carga de Snort en funcion del trafico entrante y del conjunto de
firmas: nos puede ayudar a conocer con méas exactitud el comportamiento dindmico que tiene
Snort y adecuar su configuracion a las necesidades de la organizacion.

« Desarrollo de un programa inteligente que active o desactive reglas en funcion de la carga: se
podria hacer una clasificacion del conjunto de reglas y dependiendo de la carga y del descarte de
paquetes que se esta produciendo, activarlas todas o sélo las mas prioritarias.

9.- Conclusiones

Como resultado del proyecto hemos obtenido las siguientes conclusiones:

1.- Se ha implantado con éxito un IDS de altas prestaciones en un entorno universitario, lo cual
permite a los administradores conocer cuando esta siendo atacada su red y les aporta
informacion valiosa para determinar la naturaleza de los ataques.

2.- El'IDS necesita monitorizacion dada su imposibilidad de detectar cuando un ataque ha tenido
éxito o no.
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3.-Cuando se monitorizan accesos de alta capacidad (>100 Mb/s) el rendimiento del hardware
puede llegar a ser un cuello de botella en el analisis de reglas. Para ello se ha desarrollado una
herramienta para medir el rendimiento de la maquina que permite a los administradores estimar
la potencia de la maquina necesaria para desarrollar la funcion de IDS dependiendo de la
cantidad de trafico a monitorizar.

4.-Snort es un software IDS de gran aceptacion, potente y gratuito, multiplataforma y de codigo
abierto. Su mayor inconveniente es que se encuentra en un desarrollo todavia temprano y
muchas de las caracteristicas avanzadas de que disponen los IDSs comerciales no se encuentran
todavia implementadas en Snort.
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