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Breve historia de SIRA

Noviembre 2008: JT Alcala de Se presenta la iniciativa con el nombre de
Henares SIRA

Noviembre 2009: GT Santiago Se informa sobre los avances de los
ultimos meses y se presenta el
cuestionario que servira de base a la
evaluaciéon del estado de la seguridad de
las Instituciones

RedIRIS. Grupos de Trabajo Salamanca 2010




Qué es SIRA

= Sira NO es un RACE

» Herramienta de autoevaluacion a partir de ISO
27002 adaptada a la comunidad de RedIRIS

» Informe de diagndstico y recomendaciones

Personal Encuesta Informe
técnico  autoevaluacion resultados Direccion




Estado de SIRA en los GT de
Santiago

La ISO 27002 se separd por dominios y los
llamamos secciones

Se extrajeron los controles mas interesantes de
cada dominio para crear las preguntas del
cuestionario

Se cred el cuestionario y se adecuo al perfil de
las Instituciones afiliadas a RedIRIS

Se cred una aplicacion a modo de herramienta
para poder acceder y rellenar el cuestionario y
presentar los resultados



Avances desde los GT de
Santiago

= Mejoras en el acceso a la aplicacion
= Mejoras en el cuestionario
= Mejoras en la aplicacion

= Mejoras en la presentacion de los resultados
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Mejoras en el acceso a la
aplicacion
= Tipos de acceso:

= ¢Quién tiene acceso a la aplicacion?
 Anonimo: Cualquiera

= Validado: Responsables de seguridad
TIC de las Instituciones



Mejoras en el acceso (2)

» Diferencias hay entre el modo anénimo y
el modo validado

v’ v’

Validado % % % %
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Mejoras en el cuestionario

» Se ha anadido una introduccion al
cuestionario

» Se ha anadido una introduccion a cada
seccion

« Se ha anadido una introduccion a la
mayoria de las preguntas del
cuestionario
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Mejoras en la aplicacion

« Se ha mejorado la integracion con SIR

» Se han puesto las preguntas en contexto
en base a las introducciones del
cuestionario

» Se han corregido muchos bugs que han
ido apareciendo
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Mejoras en la presentacion
de los resultados
x Se eliminado |la nota final

« Se ha anadido una vision global de los
resultados

+ Se ha eliminado el diploma o certificado

« Se ha creado el informe con los
resultados del cuestionario
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Vision global de los
resultados

FIN DE LA ENCUESTA
GRADO DE CUMPLIMIENTO: 49 %

Seccidn 1: Politica de seguridad

Seccidn 2: Aspectos organizativos de la seguridad de la
informacidn

Seccion 3: Gestion de activos

Seccidn 4: Seguridad ligada a los recursos humanos
Seccidén 5: Seguridad fisica y ambiental

Seccidn 6: Gestion de comunicaciones y operaciones
Seccién 7: Control de acceso

Seccidn 8: Adquisicion, desarrollo y mantenimiento de
los sistemas de informacion

Seccion 9: Gestion de incidentes en la seguridad de la
informacién

Seccidn 10: Gestidn de la continuidad del negocio
Seccion 11: Cumplimiento de los requisitos legales

Ver informe completo
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Estructura del Informe de
resultados

= Cabecera

« Grafica de radar

= Tres secciones peor valoradas
= Resultados completos

= Resultados de seccion
= Resultados de pregunta
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Informe de resultados:
Cabecera

Proceso

(modo validado) Imprimir

INFORME SIRA

Proceso Gestidn Académica Fecha 13/06/2010

Email inakl.ortega@ehu.es Institucion efu.es

Quien rellena
el cuestionario
(modo validado)

Institucion
(modo validado)
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Informe de resultados:
Grafica de radar

1 Politica de sequridad

Z 05 organizativos de la seguridad de |a informacion
de activos

4 Sequridad linada a los recursos humanos

5 Sequridad fisica y ambiental

6 Gestidn de comunicaciones ¥ Operaciones

7 Control de 250

8 Adguisicion, desarrollo y mantenimiento de los sistemas de informacion
9 Gestidn de incidentes en la sequridad de |la informacidn

10 Gestion de la continuidad del negocio

11 Cumplimiento de los requisitos legales




Informe de resultados: Tres
secciones peor valoradas

Secciones peor valoradas
) Gestion de incidentes en |a sequridad de [a informacion~— 40%

1 Control de acceso
5 Sequridad fisica v ambiental
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Informe de resultados:
Resultados de seccion

Grado de
Cumplimiento
de la seccion

Seccidn 2: Aspectos organizativos de la seguridad de la informacién 52%_

Se debe establecer un marco de gestidn para controlar el grado de aplicacion de la seguridad de la informacidn dentro de la Institucién. Esta gestion debe aprobar la
politica de seguridad, asignar roles y coordinar y revisar la implementacién de la seguridad en la Institucion.

Si es necesario, debe ponerse a disposicion de la Institucion fuentes de informacion especializadas en seguridad. Se deben establecer contactos con especialistas o
grupos externos de seguridad, incluidas las autoridades pertinentes, de cara a mantenerse al dia con las tendencias industriales, supervision de las normas y

métodos de evaluacidn y proporcionar puntos de enlace adecuados para solventar los incidentes de seguridad. Se debe dar un enfogue multidisciplinario a la
seguridad de la informacion.
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Informe de resultados:
Resultados de pregunta

= Pregunta de respuesta Unica

Pregunta 1.1

¢Existe en la Institucion un documento que recoja la politica de la seguridad de la informacion?
- Mo existe 0.00
- Si existe, pero no esta aprobado, no esta publicado y por tanto no es conocido por los usuarios 0.20

- 5i existe, esta aprobado por la Direccion de la Institucidn, es de obligado cumplimiento pero no esta publicado y por tanto no es conocido por

i 0.40
|os usuarios

aprobado por la Direccién de la Institucion, es de obligado cumplimiento, esté publicado y es conocida por

- Ademas de la respuesta anterior se realizan revisiones periodicas del documento y se modifica si es necesario 1.00

Respuesta
marcada




Informe de resultados:
Resultados de pregunta

» Pregunta de respuesta multiple

Pregunta 2.3
Se deben establecer contactos con especialistas o grupos externos de seguridad, incluidas las autoridades pertinentes, de cara a mantenerse al dia con las tendencias industriales, supervision
de las normas y métodos de evaluacion y proporcionar puntos de enlace adecuados para solventar los incidentes de seguridad.

Mantiene su Institucion contactos con:

- Eue 2L ad del E

- Otros grupos de interés y foros de seguridad

- Ninguna de las anteriores 0.00




Demo: formsira

RedIRIS. Grupos de Trabajo Salamanca 2010

21



Proximas acciones

‘/’"

= Liberar formsira (;Pj{ﬁ
= Cambiar el dominio de la URL

» Disponer de direccion de email de
contacto

= Limpiar la Base de Datos

= Anunciar la disponibilidad de la
herramienta en las listas de
RedIRIS



Futuro de SIRA

= Vuestro Feedback

= Preguntas
= Sugerencias
= Participacién en el Grupo

= Uso de la herramienta
= Esquema Nacional de Seqguridad (ENS)

= (Tiene sentido SIRA en el contexto
del ENS?



Recursos

Evaluaciéon (en breve)
https://formsira.rediris.es @Gf(?’
SITE: Google Site
https://sites.google.com/site/redirissira/
Lista de distribucion
http://listserv rediris es/wg-regseg htmi
Web RedIRIS

http://www.rediris.es/actividades/gt-sira/
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cPreguntas?
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