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Índice Pasado Presente Futuro Conclusiones Créditos Antecedentes Problemas Alternativas Decisión

Islas de servicios (II)

Sin sistema centralizado de cuentas de usuario

Autenticación contenida en cada servidor

Configuración contenida en cada servidor

ATICA UNIVERSIDAD DE MURCIA Integración de servicios telemáticos en LDAP
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Índice Pasado Presente Futuro Conclusiones Créditos HA en LDAP Correo Sócrates Mensajeŕıa instantánea Web
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Cluster

Instalar 2 o más servidores idénticos, con SW de cluster
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Balanceo + replicación (I)

Replicación LDAP

ATICA UNIVERSIDAD DE MURCIA Integración de servicios telemáticos en LDAP
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Balanceo + replicación (I)

Replicación LDAP

LDAP proporciona mecanismos de replicación

ATICA UNIVERSIDAD DE MURCIA Integración de servicios telemáticos en LDAP
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Índice Pasado Presente Futuro Conclusiones Créditos HA en LDAP Correo Sócrates Mensajeŕıa instantánea Web
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Índice Pasado Presente Futuro Conclusiones Créditos HA en LDAP Correo Sócrates Mensajeŕıa instantánea Web
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Universidad de Murcia, de tal forma que el profesorado cuente con
la posibilidad de trabajar de forma remota desde cualquier lugar y
con su material.
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Solución

Servidor

Cliente

ATICA UNIVERSIDAD DE MURCIA Integración de servicios telemáticos en LDAP
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XML → Habilita la comunicación entre clientes de diferentes
lenguajes (Java, C, . . . ).

Permite autenticación de usuarios usando LDAP.

ATICA UNIVERSIDAD DE MURCIA Integración de servicios telemáticos en LDAP
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Basada en el protocolo Jabber

Protocolo de intercambio de mensajes usando el estándar
XML → Habilita la comunicación entre clientes de diferentes
lenguajes (Java, C, . . . ).

Permite autenticación de usuarios usando LDAP.

Existen implementaciones de servidores y clientes con licencia
GPL, facilitando la creación de código abierto.
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Autenticación LDAP en Apache

The auth ldap Module for Apache
http://www.rudedog.org/auth ldap/

Plataformas Unix y Windows NT

Caracteŕısticas

Se puede especificar en: .htaccess, httpd.conf, ...
Permite poĺıticas de autorización muy flexibles mediante filtros
LDAP
Cachea las operaciones para incrementar rendimiento
Permite el uso de LDAP sobre SSL para evitar que no viaje en
claro la clave hasta el ldap
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Funcionamiento(I) – Autenticación

El módulo verifica que las credenciales presentadas son válidas. Los
pasos son:

1. Se genera filtro combinando el ”login”provisto por el usuario y
la directiva AuthLDAPURL

2. Se busca en el directorio si devuelve una única entrada

3. Con la información anterior, procede a realizar la
autenticación, bind, con la clave del usuario
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Funcionamiento(II) – Autorización

Una vez autenticado el usuario, verifica que tiene permisos sobre el
recurso permitiendonos las siguientes condiciones:

Usuario válido:

AuthLDAPURL ldap://ldap1.um.es:389/ou=Usuarios,dc=um,dc=es?uid?sub?(objectClass=*)

require valid-user

O que tenga determinado atributo (ejemplo Nivel Seguridad
= TopSecret):

AuthLDAPURL ldap://ldap1.um.es/ou=Usuarios,dc=um,dc=es?uid?sub?(secLeve=TopSecret)

require valid-user

O que perteneza a un grupo:

AuthLDAPURL ldap://ldap1.um.es/ou=Usuarios,dc=um,dc=es?uid?sub?(objectClass=*)

require group group cn=pings,ou=Groups,dc=um,dc=es

. . .
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Ejemplo

Ejemplo

# Protección del acceso a las páginas de pings

<Directory /opt/scripts/pings>

AllowOverride AuthConfig

Order Allow,Deny

Allow From All

AuthName "Acceso a la página de pruebas"

AuthType Basic

AuthLDAPURL ldap://ldap1.um.es:389/ou=Usuarios,dc=um, \

dc=es?uid?sub?(objectClass=*)

AuthLDAPGroupAttributeIsDN off

AuthLDAPGroupAttribute memberUid

require group cn=pings,ou=Groups,dc=um,dc=es

</Directory>
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El directorio se constituye en un servicio horizontal básico
para el acceso a los servicios

También permite centralizar las configuraciones y dotar a los
servicios de alta disponibilidad

Cohesiona a las distintas secciones y unidades de ATICA
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