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;. Por qué es necesario medir?
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¢ Qué medir?




Auditoria de codigo




Revisar la seguridad fisica




Resistencia de los circuitos




Implantacion de Politicas, 1SO...




Un PC infectado infecta a los
demas




Perdida de Imagen por hack web

HACKED BY rEmOtEr




Errar es de humanos
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Arbol de medida

C. Wang, WA Wulf
“A framework for security measurement”.

Disponibilidad WWW

Relaciones funcionales

entre nodos

DW = min(DS, DC)
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Comunicaciones
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Enlace mas débil
Ponderaci6n de enlace mas débil

Wireless

PSTN

Contribucion Ponderada
de elementos independientes

CABLE




Camino Critico




elaciones vecinales
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Pesos de los elementos

18 kilates

24 kilates



Estructuras
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Ser humano




FOormula

Componente -End7
-Mombre
FPosicion del Arbol 1
D FPadre
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LTipo ps owl -Endf
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Reparacion

Sustitucion
-Mantenimiento
-Penocidad

Seguridad = Peso x ( (1-
Fallo) + (1-Fallo)
Humano% -  ( Fallo x
FalloVecino) - Tasa
Tiempo) * Error

Fallo = Fiabilidad - posibilidad
de fallo + (Fiabilidad x
Mantenimiento) + (Fiabilidad x
Exposicion) + ((1-Fiabilidad) x
Reparacion)

Control= (1+ Revisiones —
(#controles usados/ (#controles
iso+ #controles cobit +
#controles adicionales)))



4 Ramas principales

Sequridad




Profundidad del arbol




Eléctricos

mResistencia

"Desgaste

="Uso

"Condiciones Climaticas



"; Se ha seguido
etapas desarrollo?

= ; Existen Backups?
=; Calidad de Codigo?
=; Tiene Bugs?

=; Quien lo ha
realizado?

Caodigo

public void EjecutecTacesa|Ta:
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Logger. Werbe ["Feepecande la Carsa "

Capea, FEepagac(] :

cper. Weite ("Ejecutands la Tarsa:
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"
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1
carch [Exception ex)
i
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v HamdlaExceptionex, “Tarsa=zPolicy™,

ouT oaTEx]]

Finslirads™);



Aplicaciones y SO, pruebas de
configuracion ataques,
herramientas de analisis ...
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Seguridad fisica

*Seguridad de
los accesos

"Incendios

*Seguridad

perimetral n
=Zona

geografica




Procesos, backups, protocolos,
planes de contingencia.
Viabilidad econdmica




La red de la pyme
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Medir a las personas

s4642 46459




Juicios Expertos
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de elementos

Jerarquia

Nodos padre

Disponibilidad Red
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PS (Prioritized Siblings )

> (Segquridad hijo i x
e 4 Peso del hijo i)




WL (Weakest Link )

Seguridad = \( Seguridad
Parcial x influyente )
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)2 ) ) Funcionamiento




Actualizacion de la base de datos

L &\

Servidor central _
Servidor local



Evaluamos Personas, con la
metodologia de juicios expertos




Evaluamos Componentes
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) ) Eléctricos

mResistencia

"Desgaste

="Uso

"Condiciones Climaticas
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"; Se ha seguido
etapas desarrollo?

= ; Existen Backups?
=; Calidad de Codigo?
=; Tiene Bugs?

=; Quien lo ha
realizado?

Caodigo

public void EjecutecTacesa|Ta:
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carch [Exception ex)
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> »>Aplicaciones y SO, pruebas de
configuracion ataques,
herramientas de analisis ...

No Application Selected
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> D) Seguridad fisica

*Seguridad de
los accesos

"Incendios

*Seguridad

perimetral n
=Zona

geografica




5O Procesos, backups, protocolos,
planes de contingencia.
Viabilidad economica
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"Resistencia a
test de Intrusion

*Configuraciones

*Seguridad de
passwords

sAcceso WIFI

La red de la pyme

Portail
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D) >AS|gnamos pesos, segun
importancia de las 4 ramas

“ Sequridad “




) )))) Disefiamos el arbol con los
componentes y padres: PS y WWL




ﬁstablecemos las relaciones

vecinales
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Se procesa el arbol

Herramientas de
analisis




L)L) Finaliza
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