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Mitologia en las




Invertimos en proteger nuestros
datacenters
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En raras ocasiones el datacenter es
directamente




Ya no hay tanto escaneo de




El nuevo




El nuevo no es un “friki” aburrido




Se trata de naciones y crimen organizado,
con objetivos econdmicos en muchos casos
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Como funcionan las

en 2011




Primer paso: crear un atractivo para
el usuario final
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Primer paso: para el usuario final

Lanzamiento del phishing




Primer paso: para el usuario final




Segundo paso: una vulnerabilidad




Tercer paso: se descarga una
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Cuarto paso: se establece un




Quinto paso




Analisis de la utilizacion de la

red Universitaria y el

“Academic Freedom and Application Chaos” - Marzo 2011
http://www.paloaltonetworks.com/literature/higherEd_report.php
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Los estudiantes encontraran el camino...

Top External Proxies - Frequency of Use

el O 7 % incidencia

: 154%
phproxy 1 60%

J44%
glype-proxy 131%

. 143%
CAIpIOXy, Top Non-VPN Encrypted Tunnels -

|25% Frequency of Use

freegate 1%

J 42%
0% 50% hamachi V3%
2011 (n=326) 2009 (n=35) §.40%
tor ‘ 43%
J 34%

) 26%
29%

ultrasurf

hotspot-shield ) 17%'
4%

65% incidencia ==

2011 (n=326) 2009 (n=35)




El uso de filesharing es abrumador

Top P2P Filesharing Applications -
Frequency of Use
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El acceso remoto: ¢IT, soporte o estudiantes?

Top Remote Access Applications -
Frequency of Use
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Spyware detectado e incidencia en las Universidades Espafiolas analizadas (20)

™ Conficker
™ Mariposa
™ Trojan-Rustock
™ Rustock.Gen
M Generic
M Generic2
4,76% ™ BlackEnergy
4,76% ™ Tedroo
9,52% 4,76% 4,76% M Alueron

19,05% %76%

M Jjoleee
M Buterat
™ Macdefender
W Autolt.Gen
M ShopperReports
M Buzus.Gen
M Hiloti.Gen
B GGDoor.22
M SCN_Toolbar
\9,52% ® Gozi
9,52% 14,29% M Download_Accelerator_Plus
4,76% 4,76% 4,76% M RelevantKnowledge
mTDL4
B Win32.Spyeye
M pincav
H Nsanti
M Fake_Wget
M Brontok.C
® Torpig
HFDM




el malware moderno en

practica: Fire




La proteccion es necesaria en todas las fases
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Retos

)yacidad de reconocer
icheros con malware

os infectados
ltos

as aplicaciones ’- ), e Malware focalizado
trafico cifrado, proxies (( — alware nuevo, desconocido
0s no estandar (-~——(~', V) cho tiempo hasta proteccion

wnloads

Puntos de control no fiables

e Las sandboxes no son el punto de
control, mientras que los puntos (fws)
carecen de la inteligencia de la sandbox

e Falta de control para trafico saliente



WildFire en accion

Las firmas se
sirven a TODOS
los Firewalls a
través de updates
regulares. El
portal ofrece
analisis forense.

Ficheros
desconocidos
desde Internet

El Firewall
sube el
fichero a la




Wild en accion

|dentifica el malware desconocido a través de la

observacion directa, en una sandbox virtual en la nube

— Detecta mas de 70 comportamientos maliciosos
— La capturay la proteccidn la realiza el firewall

— El analisis realizado en la nube elimina la necesidad de adquirir
hardware nuevo y proporciona un punto central de visibilidad

Automaticamente genera firmas para

el malware identificado
— Ficheros de infeccion y command-and-control

— Distribuye las firmas a todos los firewalls
a través de updates regulares

Proporciona analisis forense sobre el comportamiento del
malware
— Acciones realizadas sobre la maquina objetivo

— Aplicaciones, usuarios y URLs relacionadas con el malware




WildFire en accion

Es necesario un
NGFW

* Debe decodificar las
apps para buscar
ficheros ocultos

« Debe controlar el SSL, y
las tacticas evasivas

* Aplicacién en linea'y
blogueo del trafico C&C
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WILDFIRE
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Analisis Centralizado

* Inteligencia y proteccion
compartido con TODOS los
firewalls

* Sin necesidad de reevaluar
ficheros

« Actualizar facilmente la

|6gica de deteccion

Sin necesidad de utilizar

nuevo hardware




Estadisticas Fire durante la fase Beta

WildFire recibio muestras y mas del 7% fue
clasificado como malware (unas )

De este malware, el 57% no tenia cobertura por
ningun fabricante de AV, ni habia sido visto por Virus
Total en el momento del descubrimiento (unos )

Hotfile y AIM-Mail tuvieron una actividad malware muy

alta, con un ratio de ficheros infectados de frente
a los limpios

El 15% del malware nuevo genero trafico desconocido




Conclusién: |la proteccion frente al
avanzado es tarea de un next generation




Video de demo

iGracias por su atencion!
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