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Esquema Nacional de Seguridad

= ENS (Real Decreto 3/2010)
o Preambulo

La finalidad del Esquema Nacional de Seguridad
es la creacion de las condiciones
necesarias de confianza en el uso de los
medios electronicos, a través de medidas para
garantizar la seguridad de los sistemas,
los datos, las comunicaciones, y l0s servicios
electronicos, que permita a los ciudadanos y a
las Administraciones publicas, el ejercicio de
derechos y el cumplimiento de deberes a traves
de estos medios.




Estado actual

= De todos los cambios que implica el ENS, puede
parecernos que la parte mas sencilla es aseqgurar las
comunicaciones

s SSL/TLS es sencillo de implementar en cualquier
sistema y, de hecho, es algo que ya tenemos
(practicamente) todos en marcha

= Incluso la mayoria de usuarios reconocen el uso de
SSL y lo “exigen” (en algunos servicios, al menos)

= ;Podemos estar tranquilos? ¢lo hacemos bien?
cestamos generando confianza? ¢mejor tener SSL,
sea como sea, que no tener nada?




Ejemplo 1: sin seguridad (1/3)

[ Sede Electronica dela Uni x

€« = C | G nttps//sede.uniovi.es oo =

Universidad de Ov1

sj Sede Electrénica — ~

Catdlogo de Servicios Utilidades de firma vy validacién

Camo va lo mio

Bienvenido/a _
(/ P Sobrela g
Esta usted en la Sede Electronica de la Universidad de Oviedo. En esta web tendra acceso, a traves de b Tablén Of
S ) ) o ) ) ) abldn Ofi
la red de telecomunicaciones, a la informacion, servicios v tramites electrdnicos gestionados v
administrados por la Universidad de Oviedao. b FechayH
b Calendari
Servicios electronicos Destacados
b Ayvuda
p Estudiantes b Carta de Servicios electrénicos
- b Enlaces
b Personal de administracidon v servicios b Preguntas frecuentes
b Personal docente e investigador b Recomendaciones de navegacién
p Empresas e instituciones b Mormativa

..M3s servicios

euniovi.uniovi.es/Publicador | m 2




Ejemplo 1: sin seguridad (2/3)

ool 50,

[ Cémo va lo mio - Inicio d = ‘—-

€& — C [ eunioviuniovies/Publicador/uniovi/login/login.jsp 'ﬂ? =

) i0?
‘“!,")-' va lo mio

Catdlogo d

Usuario: | |

Contraseifia: | |

-\.
Entrar [» y

m

Bienvenid

Esta usted e
la red de tel
administrado

Servicios

EUniovi.uniovi.es/




Ejemplo 1: sin seguridad (3/3)

ool 50,

[ Cémo va lo mio - — R ——
== C' D = [ Cérmo va lo mio - Inicio d x

« => C https://euniovi.uniovi.es/Publicador/uniovi/login/login jsp A —
3
) | v " ,
kT cComo
w9 va lo mio?
AN
Catdlogo d4
Usuari
Contrasen Usuario: | |

Contraseifia: | |

Bienvenis N
Entrar I»

m

Esta usted e
la red de tel
administrado

Servicios

EUniovi.uniovi.es/




Ejemplo 2: sin seguridad (1/3)

]
| Firefox ™ |

EE Servicio de Identidad de RedIRIE - Selecc...

€= | @ https:/sireditis.es/sirgpoa/TACTION=CHECKADATA=186332 3430&URL=http23a%2F 77 + ¢ | |-:.lv Google P| # EB-
T

Seleccion de institucion Autenticacidn Consentimiento Adrinistracidn v gestion de eduroarn ES

El siguiente Proveedor de Servicio requiere autenticacion:

&J Administracion y gestion de eduroam ES
UFOAM  pien Sfwww, eduroam. es/

Por favor, seleccione la institucian a la que pertenece. Puede filtrar la lista de instituciones mostradas a continuacian tecl
directamente su nombre, siglas o Comunidad Autdnoma a la que pertenece,

Buscar por nombre: Proveedor de Identidad seleccionado: Universitat de

. . L Yaléncia
Q, Escriba agui el nombre de su institucion

. — VINIVERSITAT
DEVALENCIA

IVIE

Pulse el botdon "Proceder" para ir a la pagin
autenticacion de esta institucion, donde d
identificarse con su cuenta de wsuario. En funcion
Universidad Catolica de Valencia infarmacion que su institucidn proporcione sobre ust

Proveedor de Servicio decidira si le otorgara acceso,

LLMNLE. D

Universidad CELU Cardenal

Universidad de Alicante

Canl::elar| |F'rl:u::eder

Lniversicdad M|gue| Hermandez de -~ RedIRIS no almacena sus datos ni los uotiliza de ningdn

— limitdndosze a actuar, mediante este Servicio de Identidad, cor

Uni\-"erSidad Mlguel Heméﬁdez de pasarela gue permite a su institucidn darle acceso a3 los e

— protegidos dizponibles. Asimismo, RedIRIS garantiza que usted

canacimienta en todo rmoments de las datos intercammbiados

Universitat de Valéncia

proceso y que este intercambio se limitard a la infarmacidn qw




Ejemplo 2: sin seguridad (2/3)

;\.‘u ..
e Servicio de de - o x

€ ) @ htpsys JL, Conectandao.., | +
€= | B httpsi/fsinredinis.es/sirgpoa/PACTION=CHECK&DATA=18633234308RL=http®38%2F 77 7 X ||-;|v Google P| # E-
m‘lT

Seleccidn d

El siguiente P Seleccidn de institucion © Autenticacidn » Consentimienta » Administracidn y gestidn de eduroam ES

aJuroam El siguiente Proveedor de Servicio requiere autenticacion:

QJ Administracion y gestion de eduroam ES
UFOAM  prrn: Afwww, eduroam. es/

Por favor, sel
directamente
Par fawvor,
directarme

Buscar por r

Q, Escriba a
A Buscar p @ http:ffuvpapi.uwes estd solicitando un nombre de usuario y una contrasefia, El sitio dice: "LDAP

Auth"
Q, Escribg :

fa

Marmbre de usuario: |

Caontrasefa: |

| Aceptar | | Cancelar

) ) . ) identificarse con su cuenta de usuario. En funcian
Universidad Catolica de Valencia informacian que su institucion proporcione sobre ust
Proveedor de Servicio decidira =i le otorgara acceso,

Cancelar| |Pruceder

6 Universidad CEU Cardenal
=

Universidad de Alicante

E% Universicdad M|gue| Hermandeaz de -~ RedIRIS no almacena sus datoz ni los utiliza de ningdn
— -1 — limitdndose a actuar, mediante este Servicio de Identidad, com
@ E% Uﬁi"v"erﬁidad Mlgue| Herﬁéﬁdez de pazarela que permite a su institucién darle acceso a los rg
s 0 protegidos dizponibles. Asimismo, RedIRIS garantiza que usted
< \ \ . . conacimienta en todo momento de los datos intercambiados
Universitat de Valencia _ . . . iy
w proceso v gque este intercambio se limitara a la informacidn 0w

Esperando a uvpapiwees., m >




Ejemplo 2: sin seguridad (3/3)

BEECRA

SE

JEE Servicio de de = i i

Seleccidn d

El siguiente P

el:iuroam

Por favor, sel
directamente

Buscar por r

Q, Escriba ag

6 & https:/y: ‘L Conectando...

|
- O X
N - [=[x]
6 @ httpsi/fsinre J‘L, Canexidn no canfiable | +
é https:ffuvpapiuves/papifuv-icgpoa AT TRED=sirgpoa&PAPIPOAREF=351b 33440 9209 c -‘l" Google Pl A B-
L)
Seleccion de in
El siguiente Prowvy
. Adi — . - .
eduroam | Eli Esta conexidon no estd verificada
Par favar A Ha pedido a Firefox que se conecte de forma sequra a uypapi.uv.es, pero no se puede confirmar que [z
directamé conexidn sea sequra,
Mormalmente, cuando se intente conectar de forma sequra, los sitios presentan informacidn verificada
Buscar p e para asegurar que esta en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
Q, Escribdg werificada,
Mar . .
et FQué deberia hacer?
mg: Si nornalmente accede 3 este sitio sin problemas, este error puede estar ocurriendo porgue alguien
i esta intentando suplantar al sitio, v no deberia continuar, =
L | iSacame de aguil
g} ‘Detalles técnicos:
I uvpapluv.es usa un certificado de sequridad no walido,
=~ Mo e confia en el certificado porque no se ha proporcionado la cadena de ernizar,
El certificada salo es valida para mmedia.uves,
| (Codigo de error sec_error_unknoun_issuer)
Entiendo los riesgos
Esperando a uvpapiue,
b
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Ejemplo 3: mareando al usuario (1/3)

r. - = & -
I: =3 :Il __I| @ http:;"!sede.red.e;l e iin:l
a Nuev; p. Sugerencias de Google

Activar sugerencias (enviar pulsaciones de teclas a Google)

| Agregar

SUS SIUOS TTas PpOPUITAlcS

ﬂ Detectar otros sitios que posiblemente le gusten

Volver a abrir pestafias cerradas -

Volver a abrir Gltima sesion

Exploracion de InPrivate

Maostrar sitios

=
Ll

(ks
({s]

H
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Ejemplo 3: mareando al usuario (2

— = E=tRE

(=) ()| © [— Bl e "
=R 5 e — , A, e
& Nuevap &) 2 https://sede.red.gob.es/sede/ P-aBdX ‘ ' 3.8 503
f=" ani
- Red.es :: Sede Electronica X
e | J {Informedeseguridad}—

— | 24/11/2012 L Joe

Impulsamos la Sociedad en red

2. {5 K s B
E 5‘3 P EEme.... rod.es L o CEE W] |
red.es ONTSI dominios RedIRIS

Sede Electronica

Red.es pone a su disposician |2

direccion de comeo electronico, Tra m [tES 2n Lj nea
soporte@sede.red.gob.es, donde

pueden presentar sus consultas e i L oy e o i
inbormar sobre incdenis, s La sede electrdnica de Red.es facilita el acceso a todos los servicios de Administracidn Electrdnica que red.es pon

atentida los diac laborables en disposicién de ciudadanos y empresas, en cumplimiento a lo establecido en la Ley 11/2007, de 22 de junio, de ac
harario de 9:00 a 19:00h, : : . o g
glectronico de los ciudadanos a los Servicios Publicos.,

La sede electrdnica alberga el Registro Electronico de Red.es que |le permite interactuar telematicamente con la e
[ la presentacion de escritos, solicitudes v comunicaciones relativas a los procedimientos administrativos especifica
resolucion de creacidn y publicados en esta pagina.

PROCEDIMIENTOS DISPONIBLES

s 1. Quejas v Sugerencias (1): Procedimiento telematico para poner en conocimiento de la entidad disfuncione:
Las quejas no tendran en ningun caso la calificacion de recurso administrative ni su interposicion paralizara lc
establecidos en la normativa vigente.

La presentacion de una queja no condiciona el ejercicio de las acciones o derechos que, de conformidad con |
reguladora de cada procedimiento, puedan gjerctar quienes figuren en &l como interesados.

e 2, Solicitud genérica (1): Procedimiento telematico oue permite oresentar cualouier solicitud. escrito o comur ™
4 m | 3

H100% -




Ejemplo 3: mareando al usuario (3/3)

s

A

(= Red.es : Sede Elec|

24/11/2012

Impulsamos |4

F
a

Red.2s pone a su dispos
direccion de comes eled]
soporte@sede.rad.gob.
pueden presentar sus
informar sobre incidenci
ztentida los dizs laborah|
hararic de 9:00 2 1%:00

(— = =
()2 € — = T
@ Mueva p o [ :‘ ) {g httpsr_ - = T - @@Iﬂ

B https://sedered.es/ PD-Cx | i ;Cg.

@ Error de certificado: Mavega.., * ‘ |

'@ Existe un problema con el certificado de seguridad de este sitio web.

Este sitio web presentd un certificado de seguridad emitido para una direccion de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga dlic aqui para cerrar esta pagina web.

'@ Vaya a este sitio web (no recomendado).
i=] Mas informacion

+ 5illegd a esta pagina al hacer clic en un vinculo, compruebe |a direccion del sitio web en |a barra de
direcciones para asegurarse de gue se trate de |a direccion esperada.

» 5i desea ir a un sitio web con una direccion como https://ejemplo.com, intente agregar "www" al
principio de la direccion: https:/fwww.ejemplo.com.

Para obtener mas informacion, vea el tema sobre errores de certificados en la ayuda de Internet Explorer.

#100% -
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Ejemplo 4: mareando al usuario (1/3)

‘ = T R . oo ]

/' [ UNIVERSITAT POLITECNI x |

i

C | B nttps;//sede.upv.es/tramita/upv/es/CatalogoServiciosActionlinicio.action ﬂ?

UNIVERSITAT
POLITECNICA Sede electronica
DE VALENCIA

—

—

—
e

eVerificador Preguntas frecuentes Anuncios

Sabado, 24 de Noviembre de 2012, 10:33:02 h (& 1

Consulte los servicios por:

» Areas de gestion nmn“ nE ’

+ Perfiles i
» Tipo de tramitacion
» Unidades de gestion
Servicios destacados
» Ayudas a la formacion y licencias de

acciones formativas externas
» Ayudas a la movilidad formativa de PAS v PDI
= B A eUPVgestion: administracién electrénica de la UPV

permanente (alumno )
» Modificacion de datos bancarios de matricula

» Modificacion de datos bancarios de nomina Para la Univerzidad Poltécnica de Valencia, la
mejora en la calidad de los servicios &3 un
compromiso estratégico, ¥ la innovacion en el
uso de la tecnologia es una herramienta al
» Presentacion telematica de documentacion servicio del compromiso

» Permisos y licencias para el personal
» Presentaciin de Solicitud Genérica

» Reintegro de tasas de matricula 2!
Trabajamos para gque los  servicios que

prestamos  a nuestros  usuarios  sean
Buscador accesibles telematicamente y tramitados por

medios glectronicos  para garantizarles
4| [} ]




Ejemplo 4: mareando al usuario (2/3)

/[ UNIVERSITj=acsmtors —~——— : —
« c .-fl !'_"! https://seu.upv.es/ no est s
€& = C [j https//seu.upv.es = |
R Esta pagina web no esta @ chrome

Sabado, 24 de N disponible

Mo es posible encontrar el servidor de seu.upv.es porgue se ha producido un error en la blisgueda de

Consulte los s i : ik
0 OMS. DMNS es el semvicio de red gue traduce el nombre de un sitio web en su direccion de Internst.

s Areas de ges Este error suele ocurrir porgue la conexidn a Internet no esta disponible o porque la red no esta
» Parfles configurada correctamente. También se puede producir porgue el servidor de DMNS no responda o
» Tipo de tramits porgue un firewall no permita que Google Chrome acceda a la red.

» Unidades de d

m

A continuacion se detallan algunas sugerencias:
« “uelve a cargar esta pagina mas tarde.
+ Comprueba tu conexidn a Internet. Reinicia todos los routers, modems vy otros dispositivos de

Servicios de

» Ayudas ala f red que estés utilizando.

SRR e e + Comprueba |a configuracion de DNS. Ponte en contacto con el administrador de red si tienes
SRR alguna duda.
» Certificacion { : EosE st

Dermanente (4 * Prueba a desactivar la prediccidn de red siguiendo estos pasos: Accede al mend de Chrome,
» Modificacion d haz clic en Configuracion = Mostrar opciones avanzadas... y desactiva |a opcidn Predecir
» Modificacion d las acciones de la red para cargar las paginas mas rapido. Si no se resuelve el problema. te
» Permisos y lic recomendamos gue vuelvas a seleccionar esa opcidn para conseguir un mejor rendimiento.
» Presentacidn * Afiade Google Chrome como programa permitido en la configuracion del antivirus o del firewall.
» Presentacion Si ya lo habias afiadido a la lista de programas permitidos, prueba a eliminarlo y a volver a 4
» Reintegro de afiadirlo.

+ S5 utilizas un servidor proxy, comprueba la configuracion de proxy o ponte en contacto con &l
Buscador administradoer de tu red para asegurarte de que el servidor proxy funcione correctamente. Si
7] — consideras gue no necesitas utilizar un servidor proxy, ajusta la configuracian del proxy:

Accede al mend de Chrome, haz clic en Configuracion > Mostrar opciones avanzadas...

= Cambiar la configuracion de proxy... = Configuracion de LAN y desactiva |a casilla de -




Ejemplo 4: mareando al usuario (3

e I
Y D e

i t—
E
L #

¢« 2> C ,‘ [ https://seu.upv.es/ no est -:
Y. EErE
hiF g —
i 9 /' [') UNIVERSITAT POLITECNI x |
1 « =>C https.//sede.upv.es/tramita/upv/es/CatalogoServiciosAction!inicio.action 7 =

Certificado

"

POLITECNICA
DE VALENCIA

| ————

Detalles | Ruta de certficacion

Senvicios Zona personal eVerificador i Mostrar: [{]—"?‘5) ‘.']

Consulte los

s Areas de ges Sabado, 24 de Noviembre de 2012, 10:32:48 h Campo Valor =
» Perfiles co {5 |Puntos de distrbucion CRL ~ [1]Punto de distribucién CRL: ...
» Tipo de tramitd po Consuite los servicios por: Ar.:ceso ala inﬁacién |::| oo [1]Acceso ainﬁ:m'nacién de au... =
» Unidades de g A Mombre alternativo del sujete Mombre DNS =zede.upv.es, M...
1

% Uso de la dave Firma digital, Cifrado de dave ...

e

Areas de gestin

Seivicios de +: Perfles R.estricdnnes basicas Tipo de asunto=Entidad final, ...
» Tipo de tramitacion Alg:m'tmo de identificacion shal
i & 1=|Huella digital 7f812a75e4ef6a 373chl...
+ Unidades de gestion g =
Ayudas ala
s Certificacion { Servicios destacados Mombre DNS=sede.upv.es

Mombre DMS=eupvgestion.upv.es
Mombre DNS=seu,upv.es

permanente (g
Modificacion d

i

Ayudas a la formacion v licencias de
acciones formativas externas
Ayudas a la movilidad formativa de PAS v PDI

"

e

Certificacion formacion continua ¥
permanente (alumnoj
Modificacion de datos bancarios de matricula

Presentaciin

Presentacidn

e

Reintegro de Modificacion de datos bancarios de nomina

e

Modificar propiedades. .. | [Cnpa £n Id‘ml

e

Permisos v licencias para el personal

Presentacifn de Solicitud Genérica Mas informaddn acerca de los detalles del certificado

i

Buscador
Prezentacion telematica de documentacidn

w

e

Reintegro de tazas de matricula

Buscador

medios  electronicos . para garantizarles
. i | b




Ejemplo 5: certificado raiz (1/2)

[TFirefox = - [e ]
M - Ciudadanas - 060 | +

& @ DB a

mapa ek | caontactar
Benvinguts  Benvidos  Ongi Etorri Welcome {i’ GOBIERNO
DE ESPAMA

','-."v Foogle P| # B~

y

CONNEE,  Buscadores | Guia del Estado | Participacian
tematicos ciudadana

2
i Ml 0 60 g5
Uzuariicontrazens Certificado

CIUDADANIA EMPRESAS Sobre 060

= i0UE es la red OBOY

iy} Salud, seguridad y consumao
= ampliar tus estudios, aoui Los contenidos agrupsdos agui te orientaran = Contacta con nosotros _—
raz las principales ofertas de en temas médicos v de seguridad, asi como en
n en Ezpafia. — servicios de ayuda al consumidar,
transporte Inpuestos, pensiones y ayudas

Aoui podrés iniciar tus gestiones para la
declaracion de la renta o solicitar ayudas de
caracter social. u

Documentas personales

Conoce e inicia los tramites relacionados con tu -
identidad, tales como obtener el DM, &l L lar
pasaporte o la tarjeta sanitaria.

spartado puedes consuttar cudntos
=nes en tu carné, pagsr una multts o
un visje.

.
\\

turistmo v ocia

ontraras una amplia oferta de

ez para tu tiempoa libre, desde teatra y
ornes hasta pargques naturales.

ita un plugin para rmo

&

Medio ambiente

Aoui encontrards informacidn sobre energias
renovakbles, hiodiversidad v atros temas

relacionados con nuestro entorno. Movedades 060
= Ley 1052012, de 20 de noviembre, porla
i pocés inseribirts en la oferta de fque e regulan determinadas tasas en el

Lblico de diversos ministerios, asi ambito de la Administracion de Justicia y
orimarte sobre tu vida laboral. del Instituto Macional de Toxicologia v -

https:rmi0ad 060, e /060fapprmanagerfportal fdesktopfpagefmi0ad m E

]
= mudarte o rehabiltar tu casa, agui
onzultar datos catastrales,

o= de habitabilidad v la normativa




Ejemplo 5: certificado raiz (2/2)

—

M - Ciudadanas - 060

(- i, DG, & 5

Buscadores
tematicos

CIUDADANIA

iy}

= ampliar tus estudios, aoui
raz las principales ofertas de
n en Ezpafia.

transporte

spartado puedes consuttar cudntos
=nes en tu carné, pagsr una multts o
un visje.

turistmo v ocia

ontraras una amplia oferta de

ez para tu tiempoa libre, desde teatra y
ornes hasta pargques naturales.

]
= mudarte o rehabiltar tu casa, agui
onzultar datos catastrales,

o= de habitabilidad v la normativa

Hui podras inscribirte en la oferta de
Ublico de diverzos ministerios, asi
ortnarte sobre tu vida lakoral,

Guia del Es

hittps:frmi0ad 060, es,/060fap pranagerfpor

Q@ 6ol

.

hﬁi -

- | O
| +
N - [=[x]
JL Conexidn no confiable | +
é bttps: Armi0a0.060.es /060 appmanager/portalfdesktopfpage/mided C -‘l" Google Pl A B-

Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma segura a mid60.060.es, pera no se puede confirmar que
la conexidn sea sequra,

Mormalmente, cuando se intente conectar de forma sequra, los sitios presentan informacian verificada
para asequrar que estd en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
werificada,

2Qué deberia hacer?

Simormalmente accede a este sitio sin problernas, este error puede estar ocurriendo porque alguien
estd intentando suplantar al sitio, y no deberia continuar,

| jSacame de aguil

?Detalles técnicos§

rri060.060.e5 usa un certificado de sequridad no valido,
Mo se confia en el certificado porque no se confia en el certificadao emisar,

(Cadigo de error sec_error_untrusted_issuer)

Entiendo los riesgos
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Ejemplo 6: certificado raiz (1/2)

]
Firefox ™ |

i Sede Electranica de la Sequridad Social

| @ httpsidisedeseg-social.gob.es/Sede_1/Serviciosenlinea/Ciudadanos 166031 o | |£l' Foogle P| # B~

*q

%ﬁ Ssegueidcdadd
SEEPANA  DEEMPLEG
_'_I'
T SEGURIDAD SOCIAL - - -
:Jddﬂ :—'_/:'_J.-
— S

Inicio | Ciudadanos | Empresas v Profesionales | Administraciones y Mutuas | Tabldn de Edn:tDS y ﬁ'«nuncmS
Mi sede electronica | Registro Electronico | Sugerencias ¥ Quejas | Carta de Servicios | Mavegacion

SERVWICIO & CIUDADAMNIOS

Eﬁ; fﬁ
Obtener Cita Previa .

Acceso al servicio

Mapa de la Sede Accesibilidad Marmativa v Legislacian Requisitos Técnicos Certificados Digitales

Fecha v Hora Oficial

Copyright @ Sequridad Social, 2012, Todos los derechos reservados, Aviso Legal,

£ rss
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Ejemplo 6: certificado raiz (2/2)

[Tirefox = - | o
J i Sede Electranica de la Sequridad Social | +

(- B httpsyfsede.seg-social.gob.es/ 54 -mw =

J i Sede Electranica de la seguridad Social | +
MINISTERIO

‘?ESEEE'ILP;IESM B httpsi/fsedeseg-social.gob.es/Sede_1/Lanzadera/index htm?URL=104 Z -‘l" Google el ﬁ‘ ﬂ"

Inicio | Ciudadanos | Empresag = S T

Mi sede electrénica | Registrao El S DEEPANR | DERWLEC
;-" ¥ SEGURIDAD SOCIAL =y EJ - :
SERVICIO A CIU - ad

Obtener Cita Previi A~

Acceso al servicio

y Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma sequra a wb.seq-social.es, pero no se puede confirmar
gue la conexidn sea sequra,

Marmalmente, cuando se intente conectar de forma sequra, los sitios presentan informacidn verificada
para asequrar que esta en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
verificada,

Mapa de la Sede [

Copyright © Seguridad Social, 2012, 7 - -
pynant © Sea ;Qué deberia hacer?

Sinormalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitio, v no deberia continuar,

| iSacame de aguil

éDetaIIes técnicos§

web,seq-sociales usa un certificado de seguridad no walida,

Mo se confia en el certificado porque no se confia en el certificadao emisar,

{Codigo de error sec_error_untrusted_issuer)




Ejemplo 7: cadena erronea (1/3)

BEECRA

J I, Conexion no confiable

)
l

[+

_I:I-

(- hittpssd fnanene e de uc i, es c """ Foogle

Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma segura a www.sede.uclm.es, pero no se puede confirmar
gue la conexidn sea sequra,

Mormalmente, cuando se intente conectar de forma sequra, los sitios presentan informacidn verificada
para asequrar que esta en el sitio correcto. Sin embargo, |a identidad de este sitio no puede ser
werificada,

;Qué deberia hacer?

Sinorrnalmente accede a este sitio sin problemas, este error puede estar ocurriendo porgue alguien
esta intentando suplantar al sitio, v no deberia continuar,

‘ iZacame de aguil ‘

éDetaIIes técnicos§

waieiy,sede,uclm.es usa un certificado de sequridad no valida,
Mo se confia en el certificado porque no se ha proporcionado la cadena de ernisar,

(Codigo de error sec_error_unknoun_issuer)

Entiendo los riesgos

Pl A B~
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Ejemplo 7: cadena erronea (2/3)

e
| Firefox ™ |

02 |
M, Conesxién no | Firefox = |

- C

Pl & B~

lg:,l* Foogle

UNIVERSITAT
POLITECNICA
DE VALENCIA

Viernes, 23 de Hoviembre de 2012, 20:04:44 h

Preguntas frecuertes Anuncios

y

Sede electronica

[cfioma Inicio

Consulte los senvicios por:

Sreas de gestion
Perfiles

Tipo de tramitacion
Unidades de gestion

Servicios destacados

Avudas & la formacion v licencias de
acciones farmativas externas
Ayudas a la movilidad formativa de PAS v PDI

Cetificacion formacion continua vy
permanente (alumno
Modificacion de datos bancarioz de matricula

hiodificacion de datoz bancarios de nomina
Permizos v licencias para el personal
Presentacion de Solicitud Genérica
Presentacidn telematica de documentacion
Reintegro de tasaz de matricula

Buscador

eUPVYgestidn: administracién electrénica de la UPY

Para la Universidad Poltécnica de Walencia, la
mejora en la calidad de loz servicioz es un
compromizo estratégico, y k& innovacion en el
uzo de la tecnologia ez una herramienta al
SErVICIo del compromiso.

Trabajamos  para  que  los  servicioz  gue
prestamas & nuestros usuarios Sean
accesibles teleméticaments  tramitados por
medioz  electronicoz para garantizarles
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Ejemplo 7: cadena erronea (3/3)

&Conexién no =t

| @ hitps:/ C i6 fi -
‘xt' P & onexion no contfia .

-

._'§=' @ httpsiisedeN| A Conexién no confiable | U UNIVERSITAT POLITECHICA DE WALE., * | Universidad Castilla la Mancha x|+

é B https o sede uclmoesfunitramitauclmfes/CatalogoServiciosActionlinicio.action ”_“ v ‘ |".;" Google P| # EB-

_ R
g - = .Fr-.' |

: flad de 2 z : : /
+ ]
. ¥ 4 /
Viernes, 23 de Hovie ¥ /
- L] { M
» Procedimientos disponibles = Area personal = Verificacion de documentos B Inicig
Consulte los senvic A =

+ Bress de gestion
Lestazados:

» Perfiles Administracién Electrénica en la UCLM: El camine hacia la excelencia

» Tipo de tramitacion » Alta de proveedores en facturacion electronica

» Unidades de gestion
La Universidad de Castila-La Mancha, comao parte de su madela de E

la Gestion, tiene el compromizo estratégico de caminar hacia una Ao
Universitaria sin papeles, para que |z comunidad universitaria
profesores, investinadores, personal de administracion v servicios,
ciudadanos  en general, puedan relacionarze con ésta median

i

Emizidn de Justificantes Electronicos de Imparticion
de Cursos de Yerano

B

Servicios destacad Firma Electrénics de Documentos

v

e

+ Byudas ala formacio Ohtencidn de Tarjeta de Prushas de Acceso a

acciones farmativas Eztudios de Grado electrdnicos. Esta plataforma refleja la realidad de este compromisg
= Avudas a la movilida > Solictud de Ayudas & Actividades Cutturales de la través de ella € podran realizar los procedlmlentos ac.in.'mfus:tratwos z
reificacion formacid LICLM gque puedsn realizarze por estos medios, tarto en su inicio por el mie
’ . - . comunicad universtaria o el ciudadano, como su tramitacion, se
permanerts (AMACN > Solictud de Ayudas a Actividades Deportivas de conclusidn. Todo ello con plena validez v seguridad juridica. Loz =e

» Modificacion de dato Certros
hiodificacion de dato
Permizos v licencias

offecidos =g han definido conforme al modelo ewropen de excels
ziguienda las directrices marcadas por la ley 11)2007 de Acceso Ele
loz Ciudadanos a los Servicioz Publicos (LAECSP), el Decreto 1252010
de Comunidades de Castilla-La Mancha vy, finalmente, por la Mormativs
hedios Electrdnicos de la propis Universidad de Castilla-La Mancha.

w
v

Solicitud de Cerificada de Publicaciones

v
w

» ) Solicitud de Pase Temporal de Bibliateca
Prezentacion de Salic]

w
e

Solicitud de Publicaciones v Presentacion de
Criginales
> Solictud de Revision Médica Servicios Ofrecidos

» Presentacion telemati

i

Reintegro de tasas d

Buscador » Solicitud Generica - Registro Telematico

La plataforms ofrece los medios necesatios para aplicar  Ad
< Conzulte log tramites por: Electrénica a cualguier pracedimiento administrativa. BN primer lugar =
SOLICITUD GEMERICA, que permite a cualquier ciudadano, ses mie w

< m >




Ejemplo 8: contenido mixto (1/5)

Firefox ™

:: Autormatricula - UPY

| @' hitpefautomatricula.upves
\(_';. p p

UNIVERSITAT
POLITECNICA
DE VALENCIA

Idlinma Tipografiz 2 &

»» Imicio UPW 1: Autornatricula

Automatricula por Internet

Qué es

La automstricula por Internet te permite realizar todos los tramites administrativos para formalizar tu matricula en el
curzo actual, sin necesidad de desplazarte fizicamente a ls universidad. Este afio como novedad, v para evitar
papeles v desplazamientos, la universidad pone & disposicidn de oz alumnos el nuevo sobre vitual de matricula.

1er y 2° ciclo f Grados adapt. al EEES

Acceso Automatriculs
Consulta de fecha y horario
de matriculs

Ayudda 1er vy 2° ciclo
Manual Polimedia Poliube

Ayuda Grados adapt. EEES:
Manual Polimedia Poliube

El Loz alumnos de nuevo ingrezo
deken formalizar su matricula en el
aula gue estén citados.

Master y Doctorado

® Acceso Automatriculs

= Resultado preinscripcion v
horario de matricula

= Ayuda
Palimedia Poltube

= Sitienes problemas o dudas puedes
llamar al teléfono de tu centro.

3er ciclo [Doct. regulado por R.O. 778592)

@ Provecto de tesis
= Ayuda:
MManual Polinedia Poltube

= Sitienes problemas o dudas puedes
llamar al teléfono de Jer cilco.
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Ejemplo 8: contenido mixto (2/5)

e
| Firefox ™ |

= .
Lt Automatricu

o o[ e S

0-aBcx e

- . ‘.M y =
=@ htpsy e W=l & hitps://automatricula.upv.es/
A =

& Automatricula - UPY x ] a ] . & ” -
[ UPV
¥y I
A :
* Idioma :
. TipugraﬂaD T
« Estudios am 21
* Investigacion z &
* Organizacion g 2
« (Otros
m g
Inicio UPV :: Automafricula

n

Automatricala por Internet

Qué es

La automatricula por Internet te permite realizar todos los tramites administrativos para formalizar tu -
matricula en el curso actual, sin necesidad de desplazarte fisicamente a la universidad. Este afio como o
novedad, v para evitar papeles v desplazamientos, la universidad pone a disposicion de los alumnos el nuevo

sobre virtual de matricula.

lery 2° ciclo / Grados Master v Doctorado

adapt. alE

3er ciclo (Doct. regulado por

| Mostrar todo el contenido | %

Solo sevisualiza el contenido segura,  ;Qué riesgo existe?
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Ejemplo 8: contenido mixto (3/5)

]
Firefox ™ |

= .
Lt Automatricu

UNIVERSITAT
) POLITECNICA
e’ DE VALENCIA

Do Tpoeie s @ | G

»» Inicio UPV 3¢ Automatricula

Automatricula por Internet

Qué es

La automatricula por Internet te permite realizar todos los tramites administrativos para formalizar tu matricula en
el curso actual, sin necesidad de desplazarte fizicamente a la universidad. Este afio como novedad, v para evitar
papeles y desplazamientos, 13 universidad pone a disposicion de los alumnos el nuevo sobre virtual de matricula.

1ery 2* ciclo / Grados adapt. al EEES

@ Acceso Automatricula

= Consulta de fecha y horario
de matricula

=@ Ayuda 1ery 2° ciclo -
Manual Polimedia Politube

@ Ayuda Grados adapt. EEES:
Manual Polimedia Politube

= Los alumnos de nuevo ingreso
deben formalizar su matricula en el
aula que estén citados.

Master y Doctorado

= Acceso Automatricula

= Resultado preinscripcion y
horario de matricula

@ Ayuda:
Polimedia Politube

= Sitienes problemas o dudas
puedes llamar al teléfono de fu
ceniro.

3er ciclo (Doct regulado por R.D. T78/38)

= Proyecio de tesis
= Ayuda:
Manual Polimedia Politube

E Sitienes problemas o dudas
puedes llamar al teléfono de 3er
cilco.

m

#100%
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Ejemplo

———
| Firefox ™ |

8: contenido mixto (4/5)

[ Automatricula - UPY

x

€& - C [ nhttps//automatricula.upv.es @ 7%

»» Imicio U

Auto

ZRRL I

UNIVERSITAT
POLITECNICA
DE VALENCIA

Idioma
Tipografia &
Estudios
Investigacion
Organizacion
Otros

-
-
L]
L]
L
L

Inicio UPV : Automatricula
Automatricula por Internet

Qué es

curso actual, sin necesidad de desplazarte fisicamente a la universidad. Este afio como novedad, v para evitar
papeles v desplazamientos, la universidad pone a disposicion de los ahunnos el nuevo sobre virtual de matricula.

La automatricula por Internet te permite realizar todos los tramites administrativos para formalizar tu matricula en el i,._ ] i

ler y 2° ciclo / Grados Master y Doctorado 3er ciclo (Doct. regulado por
adapt. al EEES R.D. 778/98)

m
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Ejemplo 8: contenido mixto (5/5)

e
| Firefox ™ |

= .
Lt Automatricu

UNIVERSITAT
POLITECNICA
DE VALENCIA

Idioma Tipografia & &

»» Inicio UPW :: Automatricula

Automatricula por Internet

Que es

La automatricula por Internet te permite realizar todos los tramites administrativos para formalizar tu matricula en el
curso actual, =in necesidad de desplazarte fisicamente a la universidad. Este afic como novedad, v para evitar
papeles v desplazamientos, la universidad pone a disposicion de los alumnos el nuevo sobre virtual de matricula.

1er y 2° ciclo / Grados adapt. al EEES

Acceso Automatricula

Consulta de fecha v horario

de matricula

Ayuda lery 2° ciclo .

Manual Polimedia Poltube
® Ayuda Grados adapt. EEES:

Manual Polimedia Poltube

El Los alumnos de nuevo ingreso
deben formalizar su matricula en el
aula que estén citados.

Master y Doctorado

® Acceso Automatricula

@ Resultado preinscripcion v
horario de matricula

= Ayuda:
Polimedia Politube

E Sitienes problemas o dudas puedes
llamar al teléfono de tu centro.

3er ciclo (Doct. regulado por R.D. 778/98)

® Provecto de tesis
= Ayuda:
Manual Polimedia Politube

= Sitienes problemas o dudas puedes
llamar al teléfono de 3er cilco.




Ejemplo 9: otros problemas (1/2)

Firefor =[x ]

J Ll Sede Electrdnica de la Universidad Rey 1... | + ‘

(- B httpsdisedeurjcesfprimera-visita.php C "-"l- Google P B~

Universidad
Rey Juan Carlos

| Sede Electrénica

FECHA % HORA OFICIAL DE LA SEDE: 2401102012 - 12:24:

$EDE ELECTRAOMICA DE L& UNIVER S10AD REY JUAM CARLOS / $0PORTE AL USUARID

PRIMERA VISITA A LA SEDE

» Para el correcto acceso a la Sede Electronica de la URJIC

1 Manual de Usuario de la Sede Electronica

» Tlror |Manual de Usuario de la Sede Electronica de la Universidad Rey Juan Carlos | e

1 Instale en su navegador los siquientes certificados de sequridad de la Fabrica Macional de
Moneda y Timbre*:

. 1.-1Z2 "Certificado raiz de la AC-Raiz FNMT-RCM™. Se puede obtener en:
http: A . cert. fnmt. es/certs AACRATZFHMMTRCM. crt

5 [ SR

. 2.-i=2 “Certificado raiz de la AC-APE™. Se puede obtener en:

http: e cert, fimt.es/certs/ACRAIZAPE. crt

[
o,
i

« 3.-i=2 “Certificado raiz de la AC-AP”. Se puede obtener en:
http: Afwwewe . cert. fnmt. es/certs AACADMINISTRACIONPUBLICA . crt

* Los certificados 1, 2 v 3 también se pueden descargar desde http:fwww.cert. fomt.es , luego
deberemos ir al mend “ADM. PUBLICA", despues a “APE" vy finalmente iremos al mend |

“Certificado Raiz®. En dicha pagina encontramos los 3 Certificados: “Certificado Raiz de la hd
< m >




Ejemplo 9: otros problemas (2/2)

BEECRA

J Ll Sede Electrdnica de la Universidad Rey 1... | +

(- B httpsi/fsedeurjc.es/primera-visita.php (&

""v Foogle

I;.
Universidad
Rey Juan Carlos

| Sede Electrénica

Clal DE L& SEDE: 2411

$EDE ELECTROMICA DE L& UNIVER 51040 REY

PRIMERA WISITA A LA SEDE
> Para el correcto acceso al
1 Manual de Usuario de la Se
« Hror |Manual de Usu

1 Instale en su navegador
Moneda y Timbre*:

. 1.-1= “Certificado ra
http: Afwwew cert, fimt,

. 2.-1=2 “Certificado ra
http: Afwwew cert, fimt,

. 2.-L=8 “Certificado ra
http: Afwwew cert, fimt,

* Los certificados 1, 2 y 3
deberemos ir al mend “AD
“Certificado Raiz®™. En dich

[Tireiox =

‘ i Sede Electrdnica de la Universidad Re... | Qualys 550 Labs - Projects £ 350 Sepve.,, | +

_I:I-

€ | & hitpsi/fwmnssllabs.comyssltest/analyze, html?d=sede urjc.esfthideResults=on || *Q- Google Pl i B~
- -
QUA LYS@ SSI_ LABS Home Glualys.com F'roje-::i_
S oot e (1
TLE 1.2 Na .
TLS 11 Mo
TLE1.0 es
S5L30 fes
SSL 2.0 INSECHRE Yes
Cipher Suites {sorted by strength; server has no preference]
SSL_RC4_128_EXPORTA0_WATH_MDS {0x20080) REAK 10
SSL_RC2_128_CBC_EXPORT40_WATH_MDS {0x40080) REAK 10
TLS_RSA_EXPORT WITH_RC4_40_MD5 (0x3) REAK 40
TLS_RSA_EXPORT WITH_RC2 CBC_40_MD5 {0x6) HEAE 40 =
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Ejemplo 10: otros problemas (1/2)

= - T

l '|§ https://estela.us.es/portal/IndexProcedimientosAction.action L-@BdX | i S.%

2 estela X | I

? UNIVERSIDAD B SEVILLA

- U

-’_'I

T e g 7o il e U om

e o]

APORTACION DOCUMENTOS A SOLICITUD BECAS DEL M.E. I _ﬁ

7.

| »

Tu Area Personal

ALEGACIONES A LA PROPUESTA DE BECAS DEL M.E.

i

==»> Entrar

m

Novedades

AYUDAS DEPORTIVAS [BECAS SADUS)

a COMUNICACION BECAS DE FORMACION DE PERSONAL BIBLIOTECARIO
PARTIDA-SOLICITUD

ABOMNO BECA i . =
ERASMUS CERTIFICACION ABONO PRECIOS PLUBLICOS, TASAS, ..

- RECURSO
REPOSICION AYUDAS COMUNICACION PARTIDA-SOLICITUD ABONO BECA ERASMUS
PROPIAS
VIC.ESTUDIANTES

- SOLICITUD DE AYLDA
BARA ESTUDIOS

DEVOLUCION DOCUMENTACION CONVOCATORIAS BECA/AYUDAS

e W R
b b

UNIVERSITARIOS ENCUESTA, MEMORIA ¥ CERF. FINAL PRACTICAS EMPRESAS
L SOLICITUD DE :
RECONOCIMIENTO EXPEDICION CERTIFICACIONES ACADEMICAS DOCTORADOD _ﬂ
MEDICO [RG-28)
\_ _/J INFORME BECARIO/BEMEFICIARIO AYUDAS PROPIAS _ﬂ
Registros 1 a 10 de 23
: | 2 3=
4| n ]
#100% ~ J
B — —




Ejemplo 10: otros problemas (2/2)

| '| 2 https://estela.us.es/portal/IndexProcedimientosAction.action

2 estela

Z(|

|

_Uu¥

Tu Area Personal

==»> Entrar

COMUNICACION
PARTIDA-SOLICITUD
ABOMNO BECA
ERASMUS

RECURSO
REPOSICION AYUDAS
PROPIAS
VIC.ESTUDIANTES

SOLICITUD DE AYLDA
BARA ESTUDIOS
UMNIVERSITARIOS

SOLICITUD DE
RECONOCIMIENTO
MEDICO (RG-28)

UNIVERSIDAL |

4

—— —

[ estela

=

-

C | B nttps://estela.us.es/porta

< Y

_—

estela.us.es

‘lﬁ Identidad no verificada

« COMUP
SOLICIT
ERASMLL

« RECUR
AYUDAS
VIC,ESTL
« SOLIC]
PARA ES
UMIVERE

« SOLIC]
RECCONG
(RG-28)

o

Permisos Conexidn

W La identidad de este zitic web ha zido
verificada por FMMT,

el certificado.
Datos del certificado

Tu conexion a estela.us.exs esta cifrada con
codificacion de 256 bits,

La conexién utiliza TL51.0.
La conexién se ha encriptade mediante

AES 256 CBC, con SHAL para la
autenticacion del mensaje y con DHE_RSA

como mecanismo de intercambio de claves.,

La conexién no utiliza la compresién S5L,
El servidor no admite la medificacidn de

renegociacién de seguridad de la capa de
transpaorte.

Informacion del sitio
Mo has visitado nunca este sitio,

:Mecesitas avuda?

Mo se ha podide comprobar si se ha revecado

/IndexProcedimientosAction.action

= e -

rA DE BECAS DEL M.E,
L SOLICITUD BECAS DEL M.E,
SADUS)

SOMAL BIBLIOTECARIO

10S PUBLICOS, TASAS, ...

LICITUD ABONO BECA ERASMUS

3N CONVOCATORIAS BECA/AYUDAS
FINAL PRACTICAS EMPRESAS

25 ACADEMICAS DOCTORADO

SRIC AYUDAS PROBIAS

Registros 1 a 10 de 28
2 3 =

&

PEEEEEREEEER

N

1L}

by b bbb

m
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Ejemplo 11: instrucciones de uso

r ] E e _ j T aae - | _—re ﬁ
ﬂ Campus Yirtual UVa X
<« C | [} campusvirtual.uva.es/blocks/problemaslogin/certificado/config_certificado.php f:’ =
éPara qué sirve el certificado digital? =3

El certificado digital en el servidor sirve para encriptar las comunicaciones entre el servidor web y los usuarios.
Asi se consigue que las comunicaciones sean seguras y proteger los datos sensibles mientras viajan por la red.

¢Como se instala?

Al ser un certificado PROPIO de la Universidad de Valladolid, los navegadores (Internet Explorer, Mozilla Firefox,
Google Chrome._) se quejaran indicandonos que "el cerfificado de sequridad del sitio web no es de confianza”
(el texto exacto dependera del navegador utilizado).

En este caso concreto el aviso no supone ningun problema pero, para evitar problemas y por comodidad, es
conveniente instalar en el navegador el certificado raiz de la Universidad.

m

Para ello hay que sequir los siguientes pasos:

1. Pinchar en el siguiente enlace:

ca_uva.crt

Pulsar el boton [Abrir].

Pulsar el botén [Instalar certificado...].

Pulsar [Siguiente], [Siguiente] vy [Finalizar].

Una vez instalado el certificado es conveniente cerrar el navegador y volver a abrirlo
para gque tome los cambios.

e

NOTA:
Otra posibilidad es seguir adelante sin instalar el certificado.
Para ello cuando aparezca la ventana con el mensaje de aviso se pinchara en el boton adecuado ([Si],

M rAanmtimnarl IM2iAaniamtal o Tl caamtarl com’in ol navcaadar itilizadns narm nooador confimear
1 | L] | b
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Ejemplo 12: instrucciones de uso

[— . e R e S Py x|

};" l} =Web de la Unidad de Ser = \\ pamd)

€« = C | B nttps//cormreo.usal.es/pages/ziphd.php QP =

-

‘ Domain usal.es

a|w|E|R|T|v|u]1]o]P
Als|plF|G[H|J]K|L !

? BNE000D =
= D

Usted puede recibir un segundo aviso de gue la identidad del servidor no puede ser verificada. Este ser3 el
caso si el servidor de Exchange tiene un certificado SSL no valido o no es5 de confianza. El iPhone puede seguir
comunicandose con el servidor usando este certificado, y que la comunicacion est3 asegurada adn. 5i esta es ‘—‘

m

la primera, o segunda, vez gue reciba esta advertencia, haga clic en Continuar.

Sirecibe un mensaje de gue la cuenta de Exchange no se puede comprobar, haga clic en Aceptar v aseglrese
de gue ha introducido la informacion de la cuenta correctamente. Este error aparecera sucesivas veces sila
contrasefia no ha sido introducido correctamente o si la informacion de dominio es incorrecta.

_ 3

4 1 b




Ejemplo 13: instrucciones de uso

] — e as, v Wm0 (= ]E

er & ‘||;|, http://www.idi.mineco.gob.es/portal/site/MICINMN/ menuitermn.T eeac5cd345b4f34f09dfd1001432ea0/ Ivgneitoid=f0 O ~ & x| M ¢ fo

#: Sede Electrénica | Organiza.., *
Estas en: Imicio = Urganizacion = sede Hectronica

Organizacion

L Documentos
Sede electronica
@) Direcciones y teléfonos | = Sede electrai
i y El Ministerio de Economia ¥ Competitividad (area del suprimido Ministerio de Minister_i? de
Ciencia e Innovacidn) pone a disposicion de los ciudadanos la sede !"L”C""EE“J'" I
electronica, a través de la cual se puede enlazar con otras sedes y subsedes s
@ Sede Electronica dependientes y acceder a los servicios electranicos. A esta sede electranica Registro elec
- - se accede desde la direccidn electronica https://sede.micinn.gob.es |ademas T Ministerio de =
# Justificacion Telematica de por esta pagina Web), a través de la cual los usuarios pueden ejercer su Innovacian (|
© Registro Unificado de derecho de acceso a la informacion, a los servicios y a los tramites KB)
Solicitantes electronicos. [, Procedimient
= : - tramitacicn i
# Carpeta Virtual de Expedientes Instalar Certificados motivados (p
KE) |
Cuando se accede por primera vez a la sede electranica, puede aparecer un
@ Autorizacién para suscribir merllsa_]e de se_E,lundad 1n:d1r:andr:u que el sitio no es de confianza, aungue es
convenios de acogida con posible entrar si se autoriza al navegador a acceder a la sede.
investipadores extranjeros
Esto generalmente es debido a que la sede electronica utiliza el certificado Enlaces

digital de la Autoridad de Certificacion AC APE (Autoridad de Certificacion de
la Administracion Pablica Espanola). Esta autoridad es de reciente implantacidn

) Unidad de Mujeres y Ciencia y algunos navegadores, que no han sido actualizados recientemente, no tienen

ﬁ‘g Sede electrol

o instalados los certificados raiz necesarios.
| Para llevar a cabo la instalacion de esos certificados se debe acceder
@ Informacion directamente a los siguientes enlaces y seguir las indicaciones del navegador:
& Lepislacidn = Instalar el certificado raiz FNMT-RCM (i\ Elf;
@ Instalar el certificado raiz APE Clu
@ Organismos Publicos v Entidades 5 i
B i i b b e COMPARTE ESTE COMTENIDO
< | i ]
#100% -




Algunas consecuencias (1/3)

@ Foros — Portal Guadalinex | +

(- O weneiv.guadalinexarg/participaforoshilo /213197 < "-'"v Google P B~

AN

TR B ANDAICH

CONSEJERIA DE ECONOMIA, INNOVACION Y CIENCIA

Q' guadalinex. Formacién Guadalinex

Aptuntate a los cursos de Guadalinex..

Wombre de Usuario Contrasena Entrar

Usted esta aqui: Inicio — iParticipal — Foros

Buscador = o .

z ~ Conexién no confiable. =S
Buzcar
Walver al foro (Usando SGuadalinex w7)

Mend Orden: |Escalonando |as respuestas [w] | = Cambiar orden
@ Portada Escrito por riancatei el 30/08/2011 13:34
[3 2Qué es Guadalinex: rmiancatri Hola, éQué pasa con las paginas de los organismos pdblicos que el
CiDande estamos? navegador te dice que no son confiables?, Por ejemplo:

CMés programas Bihttps: /fws002, juntadeandalucia.es /i

C&vyuda v soporte

JForos Firefox Re: Conexion no confiable.
[JjiParticipal Escrito por Chrysaor el 30/08/2011 16:52
Adepto Senior
O Foros Enuins: 358 Esta conexion no esta ¥er  Chrysaor Pues no pasa nada, simplements gue tu navegador no reconoce esos
= Chat Ha pedido a Firefox que se certificados porgue no lo tiene en los certificadaos verificados, Si estas
Encuestas ws003.juntadeandalucia.es, pero no s& pue SEQUID QUe esas paginas son las que tienes que entrar (cita medico,
_ correo ciudadano, ete.) verificas el certificado v entras.,
CTyGuadalinex por el Mormalmente, cuando se intente conectar de
runde verificada para asegurar gue estd en el sitio ¢

sitio no puede ser verificada.

["|Eventos relacionadas 1. Pulsas en entiendo los riesgos.

2, Pulsas en anadir excepcion
Adepto Ancestral

i 3. Confirmas excepcion de seguridad.
Enwios: 916




Algunas consecuencias (2/3)

[SR— *

B

/ [1 "Advertencia: algo fallaac x

C [ www.elforodeltenis.com/index.php?topic=22227.0

federerfanforever
Colaboradaor en jueqgao (TCG)

Karma: 28485
[ pzzconectads
Mensajes: 37.201

cristisis

Karma: 12466
D Diesconectado
Mensajes: 10.985

federerfanforever
Colaborador en juego (TCG)

Karma: 28485
D Diesconectado
Menzajes: 37.201

Re:"Advertencia: algo falla
@ aqui."

« Respuesta #1 en: 11 de Junio de
2011, 18:59:12 pm =»

Bueno, a mi también me sale algo de problemas con el certificado de
seguridad de |la pagina web cuando intento entrar a hotmail.com ¥y me
recomiendan que no vaya, pero voy y nunca pasa nada, no creo que tenga

mayor importancia este asunto @

E"L En linea

Re:"Advertencia: algo falla

aqui."

= Respuesta #2 en: 11 de Junio de
2011, 19:06:41 pm =

¥a es la segunda vez que me ocurre y tengo que darle a "continuar de todos
modos" para poder acceder al foro.

E"L En linea

Re:"Advertencia: algo falla

aqui.”

= Respuesta #3 en: 11 de Junio de
2011, 19:17:36 pm =»

A mi no me ha pasado nunca al entrar al foro, pero como te digo, me pasa

algo parecido con esa otra pagina y luego es todo agua de borrajas

E"L En linea

m
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Algunas consecuencias (3/3)

- T Wemm e T e e W (= [ e
efl : -.'|| e Pttp/fforos.eduroam.es/topic/windows- phone-T-en-htc-trophy#post-465 P~BEX| ) vr o
b Windows Phone7 en HTC ... X
Lol a prion te dina gue por ahora no es posible, pues el diente existente v -
macias generalmente utilizado para versiones previas de windows mobile
Administrador (SecureW?2) no parece estar para win mobile 7;
http://securew?2.com/node/71
La razon de tener que utilizar este diente es que el método soportado por =
UPM es5 EAP-TTLS, que no estd soportado de serie en este teléfono.
Voy a abrir una consulta no obstante, v si hay novedades las comentamos A
por aqui. 1
I
Saludos.
Publicado hace 1 afo #
Efectivamente he leido en algunos foros, incluso en los de Microsoft, que por
ahora no se puede. Pero me encuentro con enlaces como el que pongo a
continuacion:
ruben_upm L 4 : 5 : .
http://www.uio.nofenglish/services/it/network/wireless/help/eduroam/win-
Miembro .. . .
phone/ en el que resulta algo trivial una vez gue se instala un certificado. Yo
creo gue ya he instalado casi todos, los certificados digo, vy no consigo que
me autentique.
Muchas gracias por tu respuesta v sigo a la espera.
Un saludo
Publicado hace 1 afo £
4 = ] | 3
FH100% -




| a situacion ideal

= El uso de SSL/TLS deberia garantizar, en nuestras
conexiones:

Q

Q

Q

Q

a confidencialidad
a integridad

a autenticidad

a disponibilidad

= SSL tiene su origen en la navegacion web (nace
como una extension de HTTP), pero hoy en dia
soporta cualquier tipo de aplicacion
a SMPT, POP, IMAP, FTP, NNTP, etc.

= Tampoco hay que olvidar las conexiones entre
servidores (sin interaccion de usuario)
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SSL/TLS

= ;,Qué protocolo(s) deberiamos implementar?

x SSLv2 (1995): Secure Sockets Layer

» http://www.mozilla.org/projects/security/pki/nss/ssl/draft02.html
s Propuesta original de Netscape. Hoy en dia es inseguro

v'SSLv3 (1996)

s http://www.mozilla.org/projects/security/pki/nss/ssl/draft302.txt
= Actualmente en uso. Aceptado como base por el IETF

v TLS 1.0 (1999): Transport Layer Security
» http://www.ietf.org/rfc/rfc2246.txt
»s Practicamente similar a SSLv3. El mas utilizado hoy en dia

v'TLS 1.1 (2006): RFC 4346

s Mejora la version anterior y tiene un gran base de clientes

v'TLS 1.2 (2008): RFC 5246

= Version actual (tedricamente). Soportado por IE en W7+
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Confidencialidad

= Garantizar la confidencialidad es sencillo: solo hay
gue cifrar los datos

= El cifrado simétrico es el apropiado para cifrar /
descifrar grandes cantidades de informacion
o ambos extremos deben conocer la clave de cifrado

= AsSi pues, basta

con elegir una algoritmo de cifrado y

ponerse de acuerdo en la clave a utilizar

o ya veremos el
= Los algoritmos

oroblema de comunicar la clave...
oueden funcionar en modo bloque o

en modo flujo c

e datos, teniendo disponibles:

o bloque: DES, 3DES, AES, Camellia, SEED, ARIA

o flujo: RC4
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Confidencialidad: a tener en cuenta

= La seguridad del cifrado simétrico se basa en la
clave: en su tamafo y en que se mantenga secreta

= Toda clave cuyo tamano sea inferior a 128 bits se
considera débil
o en otro caso, los ataques por fuerza bruta son efectivos
o esto descarta DES y “3DES mal implementado”

= Los algoritmos por bloques pueden trabajar en
distintos modos: ECB, CBC, OFB, ...

o ECB no es apropiado -> no se utiliza

o CBC es vulnerable en SSLv3 / TLS 1.0 (no en TLS 1.1+)
BEAST (CVE-2011-3389)
“Browser Exploit Against SSL/TLS”
Juliano Rizzo, Thai Duong; ekoparty 2011
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Confidencialidad: ejemplo (1/2)

Qualys S5L Labs - Project: x

« -> https://www.ssllabs.com/ssltest/analyze html?d=gestion-servicios.ehu.es&hideResults=on id—
Protocols
TLS 1.2 Mo
TLS 1.1 Mo
TLS 1.0 Yes
S3L 3.0 Yes
55L 2.0 INSECURE Yes

Cipher Suites (sorted by strength; server has no preference)

S5L_RC4_128_EXPORT40_WITH_MD5 (0x20080) WEAK 40
SSL_RC2_128 CBC_EXPORT40_WITH_MD5 (0x40080) WEAK 40
TLS_RSA_EXPORT_WITH_RC4_40_MD5 {0x3) WEAR 40
TLS_RSA_EXPORT_WITH_RC2_CBC_40_MD5 (0x6) WEAK 40
TLS_RSA_EXPORT_WITH_DES40_CBC_SHA (0x5) WEAR 40
TLS_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA (0x14) DH 512 bits {p: 64, g: 1, ¥s: 64) WE4AK 40
S5L_DES_64 CBC_WITH_MDS (0x60040) WEAK 56
TLS_RSA_WITH_DES_CBC_SHA [0x9) WEAR 56
TLS_DHE_RSA_WITH_DES_CBC_SHA (0x15) DH 1024 bits {p: 128, g: 1, ¥s: 128) WEAK 56
SSL_RC4 128 WITH_MD5 (0x10080) 128
S5L_RCZ_128_CBC_WITH_MD5 (0x30030) 128

TLS RSA WITH RC4 128 MDS (0x4) 1|28 E
LI [




Confidencialidad: ejemplo (2/2)

[E] Qualys SSL Labs - Project: x

a—

4= https://www.ssllag

%

Protocols
TLS1.2
TLs 1.1
TLE 1.0
83L 3.0

5S5L 2.0 INSECURE

Cipher Suites (sorted |

S$SL_RC4_128_EXPORT4
$SL_RC2_128_CBC_EXP
TLS_RSA_EXPORT_WIT
TLS_RSA_EXPORT_WIT
TLS_RSA_EXPORT_WIT
TLS_DHE_RSA_EXPORT
$SL_DES_64_CBC_WITH
TLS_RSA_WITH_DES_CB
TLS_DHE_RSA_WITH_DE
SSL_RC4_128_WITH_M
SSL_RC2_128_CBC_WI

TLS RSA WITH RC4 13

[

Qualys 551 Labs - Project: % o |

« => C https://www.ssllabs.com/ssltest/analyze.html?d=gestion-servicios.ehu.es&hideResults=on ﬂ? =
TCS_TCSA_VITTN_DES_COC_SMA [UX9]  WEAR 70 g
TLS_DHE_RSA_WITH_DES_CBC_SHA [0x15) DH 1024 bits (p: 128, g 1, ¥s: 128} WEAK 56
S5L_RC4_128_WITH_MDS {0x10080) 128
SSL_RCZ_128_CBC_WITH_MDS {0x30080) 128
TLS _RSA_WITH_RC4 128_MD5 {0x4) 128
TLE_REA_WITH_RC4_128_SHA (0x5) 128
TLS_RSA_WITH_AES 128 _CBC_SHA [0x2f 128
TLS_DHE_RSA_WITH_AES_128_CBC_SHA {0x33) DH 1024 bits {p: 128, g: 1, ¥s: 128) 128
S5L_DES_192_EDE3_CBC_WITH_MDS5 {0x700c0) 168
TLS_RSA_WITH_3DES_EDE_CBC_SHA {0xa) 168
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA {0x16) DH 1024 bits {p: 128, g: 1, ¥s: 128) 168
TLS_RSA_WITH_AES_256_CBC_SHA (0x35) 256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x39) DH 1024 bits (p: 128, g: 1, ¥s: 128) 256

@

Protocol Details
Secure Renegotiation Hot supported ACTION NEEDED {more info)

Insecure Renegotiation Mot supported

BEAST attack Vulnerable INSECURE {more info)
Compression Mo
Next Protocol Negotiation Mo

Cnecinn roconmmntinm W

L)
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Confidencialidad: compresion

= En la ekoparty 2012, Juliano Rizzo y Thai Duong,
nos sorprenden con la puesta en marcha de otro
ataque (conocido pero etiquetado como tedrico):

a CRIME (Compression Ratio Info-leak Made Easy)

= El problema se presenta si utilizamos compresion (si
se utiliza es antes del cifrado, claro)

o en ese caso corremos el riesgo de fuga de informacion

s Google estaba trabajando seriamente en la mejora
del rendimiento de HTTP y la compresion era un
mecanismo fundamental

o a raiz de este atague se han visto obligados a eliminar la
compresion en SSL
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Compresion: ejemplo

Qualys 551 Labs - Project: =

< =

- https://www.ssllabs.com/ssltest/analyze.html?d=www.sede.ucim.es&hideResults=on

@ QUALYS' SSL LABS

Worua

mrn haras | lnmmem o Memimmdas o OO Dae

BEAST attack
Compression
Hext Protocol Hegotiation

Session resumption

This server is vulnerable to the CRIME attack (more info)

Yulnerable INSECURE (more info)
Yes INSECURE (more info)
Mo

Ho (IDs empty)

Home

Qualys.com

T

Projec
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Integridad

= Puede parecer que habiendo cifrado no es necesario
Implementar ningln mecanismo de integridad

= Pero existen ataques (de truncamiento, por ejemplo)
gue exigen garantizar la integridad de los mensajes

= Como es habitual, la integridad se verifica mediante
un resumen (Hash) del mensaje

= Para ello se utiliza la funcion MD5 o alguna variante
de SHA (SHA-1, SHA-256, SHA-384, SHA-512)

= Estas funciones se utilizan con el mecanismo HMAC,
gue utiliza claves secretas al calcular el resumen

= Para cada registro SSL se genera su HMAC antes de
ser cifrado
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Disponibilidad

= Esta muy extendida la idea de que el uso de SSL
consume muchos recursos

= Pero Google (como empresa, no como buscador) no
esta de acuerdo:

o http://www.imperialviolet.org/2010/06/25/
overclocking-ssl.html

a http://www.imperialviolet.org/2011/02/06/
stillinexpensive.html

= Y ya que tenemos recursos suficientes para utilizar

SSL

SSL en todas las conexiones:

a Always On SSL
Online Trust Alliance
https://otalliance.org/resources/AOSSL/




Disponibilidad: denegacion de servicio

= Si nuestro servidor permite la renegociacion SSL
Iniciada por el cliente, somos vulnerables a atagues
de DoS (Denial Of Service)

= Actualmente se considera que la renegociacion solo
deberia iniciarla el servidor

s Ademas, en 2009 se descubrid un fallo de disefo
gue permitia aprovechar la renegociacion para
Inyectar trafico en una sesion SSL

o https://community.qualys.com/blogs/securitylabs/2009/11
/05/ssl-and-tls-authentication-gap-vulnerability-discovered
= Asi pues, nuestros servidores deberian implementar
el RFC 5746, que soluciona el fallo descrito
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Disponibilidad: ejemplo 1

Qualys 551 Labs - Project: =

€« =2 https://www.ssllabs.com/ssltest/analyze. html?d=sede.uned.esé&hideResults=on ‘?':'3 =

-

m

@ QUALYS' SSL LABS Home Qualys.com Projec

This server is vulnerable to MITM attacks because it supports insecure renegotiation (more info)

This server is easier to attack via Do 5 because it supports client-initiated renegotiation (more info)

F

= ~ Protocol Details
—r= 4
|
a4 Secure Renegotiation Not supported ACTION NEEDED (more info)
| Insecure Renegotiation Supported INSECURE (more info)
DCACT attarls Vimlmarahlsa Trreweorms fonren infal
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Disponibilidad: ejemplo 2

BEECR

JL Problerna al cargar la pagina | + |

6 B httpsffoennnupvesfcertfsoalufsic_crautaute PP_IDIOMA=Cc &P _MODO=persona C "lv Google

Conexidon segura fallida

Ha ocurrido un errar durante una conexidn a wwaw.upy.es,
Mo se permite |a renegociacidn en este socket SSL.

(Codigo de error: ssl_error_renegotiation_not_allowed)

® |3 pagina gue estd intentando wer no puede mostrarse porque no se ha podido
verificar la autenticidad de los datos redbidos,

m Por favor, contacte con los administradores del sitio web para informarles de este
problema. De manera alternativa, use |a opcidn del meni Ayuda para informar del
problema de este sitio web.

Pl A& B~
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Autenticidad

= Para comprobar la autenticidad del servidor se
utilizan certificados digitales: asociacion entre
una clave publica y los datos de identificacion
avalada por un tercero de confianza
a tambiéen se pueden utilizar certificados digitales para
autenticar al cliente, aunque no es muy habitual todavia
= En general se utiliza RSA para gestionar y utilizar el
par de claves (una publica y una privada)
a basado en la complejidad de factorizar en niumeros primos

= Pero veremos aparecer las curvas elipticas en breve

= Los certificados digitales son el origen de la mayoria
de problemas que salen a la superficie en SSL
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Certificados digitales

= A |la hora de obtener un certificado digital tenemos
gue tomar unas cuantas decisiones:
o el tamano de las claves
a la identificacion asociada a la clave publica
o la entidad raiz a la que solicitamos el certificado
a el periodo de validez
a el tipo de certificado

= Un “mal” certificado puede ponernos las cosas muy
dificiles para generar confianza en los usuarios
o por decirlo de manera suave...

= Un “buen” certificado no es suficiente para que SSL
funcione bien (automaticamente)
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Certificados digitales: claves

= Las claves de cifrado asimétrico tienen un tamano
mucho mayor que las claves de cifrado simétrico

= El minimo exigible para RSA es de 1024 bits

= Aunque el minimo recomendable es de 2048 bits
o romper una clave asimeétrica de 2048 bits es equivalente a
romper una clave simétrica de 112 bits
= Cuanto mas tiempo utilicemos las mismas claves,
mas tiempo daremos para averiguarlas

s Se recomienda utilizar claves asimétricas solo
durante un ano y generar nuevas con cada
renovacion del certificado

o se desaconseja completamente utilizarlas mas de 3 anos
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Certificados digitales: identificacion

s Cuando un usuario se conecta a un servidor utiliza
un nombre DNS para localizarlo

= ENn nuestro certificado tendremos que asociar la
clave publica a todos los nombres gue pueden
utilizar los usuarios para llegar a nuestro servidor

= Podria ser que solo tuviésemos un nombre posible
o apareceria como CN dentro del atributo Subject

s Que tuviesemos varios nombres alternativos

o aparecerian en el atributo SubjectAlternativeName (y,

en dicho caso, el atributo Subject se ignora)

= Que utilicemos un comodin (como prefijo) para
agrupar todos los nombres de un subdominio
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ldentificacion: ejemplo (1/2)

[ Error S5L ®

WA
&« C [ ptars//e-administracion.ulpgc.es wl =

Probablemente no es el sitio que
buscas

Has intentado acceder a e-administracion.ulpgc.es, pero, en su lugar,
has accedido a un servidor gue se identifica como alojamiento.ulpgc.es.
Esto se puede deber a una configuracion incorrecta del servidor o a otra
causa mas grave. Es posible gue alguien haya interceptado tu red y esté
intentando obligarte a acceder a una versidn falsa (y potencialmente

peligrosa) de e-administracion.ulpgc.es.

Mo deberias continuar, sobre todo si no has recibido nunca esta
advertencia para este sitio.

Caontinuar de todos modos ] [ Volver a seguridad

* [as informacion

Cuando te conectas a un sitio web seguro, el servidor que lo aloja ofrece a
tu navegador lo que se conoce con el nombre de “cerificado” para verificar
su identidad. Este certificado contiene informacidn de identidad, como la
direccion del sitio web, que es verificada por un tercero en el que confia tu
ordenador. Al comprobar que la direccion del certificado concuerda con |a
direccidn del sitio web, se puede verificar la comunicacidn segura con el
sitio web correspondiente v no con un tercero (como un atacante de tu red).
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ldentificacion: ejemplo (2/2)

[ Error S5L ®

L
= C [ ptars//e-administracion.ulpgc.es

Q‘ Probablemente no es el sitio que
* buscas

T =

z

s

o = [ em ]
[ Cotcndo . R =
h
. General | Detalles | Ruta de certificacidn | | General | Detalles | Ruta de certificacidn |
clll Mostrar: [<Tndu5> "’]
in A Informacion del certificado
¥ Campo Valor -
Este certificado esta destinado a los siguientes propdsito: o o
N ) Pun‘ms de distribucicn CRL [1]Punto de distribucidn CRL: ...
*» Asegura la identidad de un equipo remoto ) B ) .
» Prueba su identidad a un equipa remoto Acceso ala informacidn de ...  [1]Acceso a informacion de au...
a Mombre alternativo del sujeto  Mombre DMS =alojamiento.ulpg. ..
BUSQ de la dave Firma digital, Cifrado de dave ...
| BF‘.estricciones basicas Tipo de asunto=Entidad final, ... |
B.ﬁ.lgoritmo de identificacion shal E
[=|Huella digital fe 20ef12a7ccefbc2b 553,
Emitido par.alojamiento.ulpgc.es
0 Mombre DMS =alojamiento.ulpac.es
L Mombre DMS=autorizacion.ulpgc. es
t Emitido por TERENA S5L CA Mombre DMS=biblioteca. ulpgc.es
Mombre DMS=desarrollobu.ulpgc.es
3 . Mombre DNS=ftpactasssl.ulpgc.es
d Valido desde 14/10/2010 hasta 14/10/2013 Mombre DNS =preproduccionbu.ulpac.es
0
d
5 Dedaracidn del emisor Modificar propiedades. ..
Obtener mas informacién acerca de certificados Mas informacdidn acerca de los detalles del certificado

Aceptar
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Certificados digitales: entidad raiz

= La asociacion entre clave publica e identificacion la
firma una entidad certificadora (CA)

= Para que los clientes confien en el certificado tienen
gue confiar, previamente, en dicha entidad

= En un entorno controlado podriamos utilizar nuestra
propia CA y distribuirla a todos nuestros clientes
a ¢existe dicho entorno?
= La opcidon mas adecuada es utilizar una de las
entidades raiz que estén distribuidas ampliamente
o en la mayoria de navegadores y dispositivos

= RedIRIS nos proporciona gratuitamente certificados
firmados por la CA de Comodo (actualmente)
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Certificados digitales: jerarquia

= Las autoridades de certificacion utilizan una
jerarquia de entidades, de manera

gue la entidad raiz sélo firma a T;;ﬁ
otras entidades certificadoras 7 ;gﬁ ----------
F“Ti 5 -
= Los clientes solo necesitan confiar T T

en las entidades raiz, nunca es y
necesario que instalen entidades ¢
intermedias

= No entregar los certificados de las ,  », "

. . . ot S B

entidades intermedias es uno de | “%g%
los errores mas frecuentes

o ademas, no se puede verificar “probando” que funciona
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Jerarquia de certificados (1/6)

cliente

servidor

Certificado ﬂj
Certificado -] ||
~A
- —
Certificado ﬂ |
Cotionde | — i
- —— =
General | Detalles | Ruta de certificacidn |
| o
2 ﬁ Informacion del certificado !
1

Este certificado esta destinado a los siguientes propdsito:
*» Aseqgura la identidad de un equipo remoto

Emitido parwww.upv.es

Emitide por TEREMA S5L CA

Valido desde 25/03/2011 hasta 25/03/2014

Dedaracidn del emisor

Obtener mas informacidn acerca de certificados

[

[

=
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Jerarquia de certificados (2/6)

cliente

i —

General | Detalles | Ruta de certificacidn |

ﬁ Informacion del certificado

Este certificado esta destinado a los siguientes propdsito:
*» Aseqgura la identidad de un equipo remoto

Emitido parwww.upv.es

Emitide por TEREMA S5L CA

Valido desde 25/03/2011 hasta 25/03/2014

Dedaracidn del emisor

Obtener mas informacidn acerca de certificados

servidor

Certificado ﬂj
Certificado )
4N
= T
Certificado ﬂ ]

General |De13||es | Ruta de certificacian

ﬂ Informacion del certificado

» Asegura la identidad de un equipo remoto

Este certificado esta destinado a los siguientes propdsito:

Emitido par. TEREMA 551 CA

Emitido por UTHN-USERFirst-Hardware

Obtener mas informacion acerca de certificados

Valido desde 15/05/2003 hasta 30,/05/2020

Dedaracion del emisor




Jerarquia de certificados (3/6)

cliente

servidor

Certificado

Certificado

— 1

Certificado

General |DE13||E5 I Ruta de certificacidn

|

" ﬁ Informacion del certificado

Este certificado esta destinado a los siguientes propodsito:
» Asegura la identidad de un equipo remoto

Emitido par TEREMA S5L CA

Emitido por UTN-USERFirst-Hardware

Valido desde 13/05/2003 hasta 30/05/2020

Dedaracion del emisor

Obtener mas informacian acerca de certificados

General | Detalles | Ruta de certificacidn

ﬁ Informacion del certificado

* Aseqgura la identidad de un equipo remoto

Este certificado esta destinado a los siguientes propdsito:

Emitido par UTHN-USERFirst-Hardware

Emitido por AddTrust External CA Root

Obtener mas informacidn acerca de certificados

Valido desde 07/05/2005 hasta 30/05/2020

Dedaracidn del emisor

Aceptar ‘
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Jerarquia de certificados (4/6)

cliente

servidor

. D
Certificado

Certificado

Cer | | General | Detalles | Ruta de certificacidn

12
-1

ﬁ Informacion del certificado

Este certificado esta destinado a los siguientes propdsito:
*» Aseqgura la identidad de un equipo remoto

Emitido par UTHN-USERFirst-Hardware

Emitido por AddTrust External CA Root

Valido desde 07/05/2005 hasta 30/05/2020

Dedaracidn del emisor

Obtener mas informacidn acerca de certificados

General |De13||es | Ruta de certificacian

ﬁ Informacion del certificado

» Asegura la identidad de un equipo remoto

Este certificado esta destinado a los siguientes propdsito:

Emitido par. AddTrust External CA Root

Emitido por AddTrust External CA Root

Obtener més informacion acerca de certificados

Valido desde 30/05/2000 hasta 30,/05/2020

Dedaracion del emisor

Aceptar ‘
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Jerarquia de certificados (5/6)

cliente

. e
Certificado ﬂ

|

i

11

General | Detalles I Ruta de certificacian

ﬁ Informacicn del certificado

Este certificado esta destinado a los siguientes propdsito:
» Asegura la identidad de un equipo remoto

Emitido par. AddTrust External CA Root

Emitido por AddTrust External CA Root

Valido desde 30/05/2000 hasta 30/05/2020

Obtener mas informacdn acerca de certificados

Dedaracion del emisor

servidor
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Jerarquia de certificados (6/6)

cliente

. 1
Certificado

|

i

11

General | Detalles I Ruta de certificacian

ﬁ Informacicn del certificado

Este certificado esta destinado a los siguientes propdsito:
» Asegura la identidad de un equipo remoto

Emitido par. AddTrust External CA Root

Emitido por AddTrust External CA Root

Valido desde 30/05/2000 hasta 30/05/2020

Obtener mas informacdn acerca de certificados

Dedaracion del emisor

Aceptar ‘

”
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Certificado

General | Detalles | Ruta de certificacin

ﬂ Informacidn del certificado

Este certificado esta destinado a los siguientes propdsito:
» Asegura la identidad de un equipo remoto

Emitido par AddTrust External CA Root

Emitido por AddTrust External CA Root

Valido desde 30/05/2000 hasta 30/05/2020

Dedaracidn del emisor

Cbtener mas informaddn acerca de certificados

\__________’
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Cadena erronea: ejemplo

>openssl s client -connect www.sede.uclm.es:443

Certificate chain

0 s:/C=ES/ST=Castilla-La Mancha/L=Castilla-La Mancha/ZO=Universidad de Castilla-

La Mancha - Q1368009E/0OU=uclm.es/CN=www.sede.uclm.es
1:/C=NL/O=TERENA/CN=TERENA SSL CA

1 s:/C=US/ST=UT/L=Salt Lake City/0=The USERTRUST Network/OU=http://www.usertrus

t.com/CN=UTN-USERFi1rst-Hardware
1:/C=SE/0O=AddTrust AB/0OU=AddTrust External TTP Network/CN=AddTrust External

A Root

C

@ QUALYS@ SSL LABS Home Qualys.com Projects Contact |
VWEdR KEY |LeLran} MU
Issuer TEREMA S5L CA
Hext Issuer UTN-USERFirst-Hardware
Next Issuer AddTrust External CA Root TRUSTED ‘£
Chain length (size) 2 (2326 bytes)
Chain issues Incomplete, Incorrect order
Evtandard Walid atinn klm
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Certificados digitales: tipo

= Los certificados digitales establecen el uso que se
puede dar a las claves y los datos identificativos
gue se muestran sobre el propietario

= También hay distintas opciones en cuanto a las
comprobaciones que hace una CA sobre los datos

= Esto da lugar a distintos tipos de certificados:
a clase 1 / domain validation
a clase 2 / organization verified

a extenaded validation (EV)
o de sede electrdénica

= Para el usuario sélo hay 2 tipos: el “verde” (EV) y
todos los demas
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Certificados EV: ejemplo (1/4)

°) Himl acceso - Mozilla Firefox

Archivo  Editar  Wer  Historial  Marcadores  Herramientas  Awuda

& Hernl acceso I +

{- ) ‘ & hittps: | e upy.es/doc/gaur rw ¢ | |l;"' Google P| ‘ﬁ‘

UPV/EHU ® ®

® universitarios Otros usuarios w

Usuario

Contrasehna Olvidé mi contrasefna
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ertificados EV: ejemplo (2/4)

°) Himl acceso - Mozilla Firefox

Archivo  Editar  Wer  Historial  Marcadores  Herramientas  Awuda

& Hernl acceso I +

" > Lﬂ https: [ e upy, esidoc/gaur Al c | |ﬁ"’ Google }?'| ‘ﬁ‘

Esta conectado a

/EHU SN

que pertenece a
{desconocido)

‘erificado por: TEREMA

Ef} La conexitn a esta pagina web ha sido cifrada para Otros usuarios
prevenit escuchas.

: [Mas informacion

Usuario

Contrasehna Olvidé mi contrasefna




Certificados EV: ejemplo (3/4)

2) Himl acceso - Mozilla Firefox

Archivo  Editar

?} Identificacian UPY. fccediendo a Intranet - Mozilla Firefox

%™ Hel acceso Archivo  Editar  “er  Historial Marcadores  Herramientas  Awuda
{7 Identificacion UPY, Accediendn a Intranet [T‘
& > | B Universitat Politécrica de valén... (ES) | https:fintranet, upyv.es)pls/soalufest_intranet,MI_Dualp_IC T 7 v & g",'v Google ):"| i
r_ | 1.1 .
UNIVERSITAT . P B

POLITECNICA
DE VALENCIA

Idioms

»» Inicio UPW :: Identificacidn

ldentificacién UPV. Accediende a Intranet

Identificacion como alumno de la UPY Identificacion como personal o externo en la UPY
Accesoa '@' Irtranet {:}' Extranet
DHI (5] OHl (x)
PIH () Clave UPVnet ()

u

] =AY . Y, _
Acceso con certificado ) #:k Acceso con certificado i) #;3@ &
Ahara ya puedes acceder a la intranet TP .:‘ Ahara ya puedes acceder a la intranet kT f .:..
idertificandots mediarte & _;.:,é’-.-\-\ idertificéndote mediarte & _J-":,&’\-\-\
DhI-Electranico o el certificado digital de - DhI-Electranico o el cerificado digital de P

I3 G4, Més informacidn g -y g
Maz informacion

Para poder acceder con certificado
irtroduce tu tarjeta en el lector v pulsa Para poder acceder con cerificado w
introduce tu tarjeta en el lector v pulsa
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Certificados EV: ejemplo (4/4)

2} Html acceso - Mozilla Firefox |-_||E
Editar

X

Archi c
Arenive ) |dentificacidn UPY. Accediendo a Intranet - Mozilla Firefox

& Hernl acceso

Archiva  Editar  Wer

e n r— .
€ i Identificacion UPY. Acd Archivo  Editar  Wer Historial  Marcadores  Herramientas  Avuda
€« 9 |a '-""““-‘“J i} Identificacion UPY, Accediendo a Intranet | +

“) Identificacién UPY. Accediendo a Intranet - Mozilla Firefox |:||E

& = Lﬂ Uniwversitat Politécrica de Walén... (ES) | https:)fintranet.upy.es/plsisoalufest_intranet,NI_Dual?P IC 7 7 7 & ‘ .(.:'v Google

S

— Esta conectado a
é m — upv.es
rd

VA4

gue pertenece a

Idioms

— Universitat Politéchica de Valéncia -~
| Yalencia
- Comunitat Yalenciana, ES il
i ‘erificado por: COMODO CA Limiked
ldentig —
é% La conexion & eska pagina web ha sido cifrada para
prevenir escuchas,
| =
Id i Mas informacian...
Identificacion como alumno de la UPY Identificacion como personal o externo en la UPY
DHI
I Acceso a @ rrtranet O Extranet
PIH
DHI (=) DHI ()
PIH (%) Clave UPYnet (x)
F |
] an &, i o &0
Acceso con certificado wa q,&? Acceso con certificado EH] q,:?
Aol
idenl
DR Ahara ya puedes acceder 3 la intranet Ahara ya puedes acceder 3 la intranet
la idertificéncote mediarte & idertificéndote mediarte e
DhI-Electranico o el cerificado digital de DhI-Electranico o el cerificado digital de
la GYWA. Mas informacion o G,
Pard - L .
intr Mas informacian
Para poder acceder con cerificado
irtroduce tu tarjieta en el lector v pulza Para poder acceder con cedificado
introduce tu tarjets en el lector v pulsa
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Certificados: validacion

= Para validar un certificado hay que comprobar que:

o el nombre que utilizamos coincide con uno de los nombres
Incluidos en el certificado

o el certificado se encuentra vigente
o el certificado no ha sido revocado

= Estas comprobaciones se tienen que hacer para el
certificado del servidor y para los certificados de
todas las entidades intermedias

= La revocacion se puede consultar a través de listas
CRL o utilizando un servicio OCSP

= Hablando de la FNMT: ¢{qué pasaria si te roban la
clave privada de tu certificado?
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Certificados: OCSP

= Comprobar la revocacion es fundamental para
confiar en un certificado

= OCSP mejora el rendimiento de las CRL, pero ha
tenido y sigue teniendo algunos problemas
o por ejemplo, de privacidad: cada vez que visitamos un
sitio web se lo “decimos” a la CA de su certificado
= La extension de TLS Status Reqguest (conocida
como OCSP stapling: grapado OCSP) es perfecta:

o el cliente solicita al servidor (en el establecimiento del
tunel SSL) que le informe del estado de revocacion de su
certificado

o es el servidor, por tanto, el encargado de hacer las
consultas OCSP
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Intercambiando claves simeétricas

= Habiamos dejado pendiente un gran problema:
¢,cOMO nos ponemos de acuerdo para usar una clave
secreta (y que siga siendo secreta)?

= El uso de certificados digitales para la autenticacion
resuelve este problema:
a la clave simétrica se cifra de manera asimétrica

= Grosso modo: el cliente cifra, con la clave publica
del servidor, la clave simétrica y se la envia a este

= /Y si alguien guarda la comunicacion cifrada y logra
descubrir (o robar) la clave privada del servidor?

m Secreto permanente (perfect forward secrecy).
Diffie-Hellman (EDH) para intercambio de claves
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Conjuntos de cifrado

= Para establecer un tunel SSL, cliente y servidor
utilizan descriptores (cipher suites) para ponerse
de acuerdo en los siguientes elementos:

O a
aa
O a

goritmo de intercambio de clave
goritmo de cifrado
goritmo de resumen (hash)

= Ejemplos:
o TLS RSA WITH_AES 128 CBC_SHA256
o TLS DHE _RSA WITH_3DES _EDE_CBC_SHA

= Puedes consultar el listado completo en:

a http://www.lana.org/assignments/tls-parameters/
tls-parameters.xml#tls-parameters-3
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Sitios web: un caso especial

= Las caracteristicas de la web hacen que SSL no sea
suficiente para garantizar las comunicaciones:
a Si consiguen robar nuestras cookies podran suplantarnos
(aungque tengamos perfectamente configurado SSL)
= Ademas de desarrollar la web con la seguridad en
mente, hay que tener cuidado de:

a marcar las cookies de sesion con los atributos Secure
(s6lo se transmitiran por HTTPS) y HTTPonly (no seran
accesibles desde JavaScript)

o no utilizar contenido mixto (elementos servidos por HTTPS

y por HTTP en la misma pagina)
m €S un error tremendamente frecuente

= ES imprescindible, también, el uso de HSTS
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Contenido mixto: ejemplo

=% RedIRIS - ;Podemosayud: * % %

- ey = =
L= C | & nhttps//www.redi S
Conartendo 12 1+D=i spafiols desde 1083 =% RedIRIS - ;Podemos ayud: x % %
¢ Bl & - C [ pias//www.rediris.es/ayuda/ A —
[t !
. Conectando la I+D+i espaiiola desde 1988

MINETERID
¥ COMPETITIVDAD MHIETERID - “' o

. *ﬁg ma EER, Hieees F@d.eS o P, 2|R|S

- GINESac T [T O Coogle™ Custom Search

. red.es Sobre RedIRIS
*. 2\ = | Rl S La Red
< < — Servicios

Inicio { Ayuda

-
Buscy =n RadIRIS TS . ?
Actividades ¢Podemos ayudarte-
Bm| | Difusién
Este formulario le permitird ponerse en contacto con RedIRIS. Mo olvide poner sus datos de contacto (nombre
P . centro o universidad a la que pertenece, etc) v expligue de forma detallada los objetivos de su peticion. Su di
: L:RTEEH"I COrrens s necesaria para gue podamos ponernos en contacto con usted.
* Sm—l:_m’ Su direccion de correo electronico
+ DPaovectos
»  Actividsdes |
+ Difission
. Motivo de su consulta:
+ [nicio
« Avoda |D:ur|5u|ta general El
;Podemos ayudarte? ‘r“-"“"t“
Este Brmulario 2 parmitita ponersa en contacto con R
ohjetives da su paticion. Su disccion de comees 23 nas Texto del mensaje
Su direccién de corree electronico
o =  ——
i
4 L1 3
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Por clerto...

EL PAIS

SOCIEDAD

VIDA & ARTES EDUCACION SALUD CIENCIA MEDIO AMBIENTE IGUALDAD CONSUMO COM|

VIDA & ARTES »

¢Le arruinaria que alguien viera su
correo?

= 5i hasta los mensajes del director de la CIA han sido desvelados, /cuan vulnerables somaos los
demas?
= Hay muchas formas de espiar la correspondencia electrdnica, pero también trucos para protegerse

ALEJANDRA AGUDO | Madrid | 26 NOV 2012 - 2220 CET w3

Archivado en: David H. Petraeus  Sarah Palin  Fitracion documentos  Wikieaks Fatima Bafiez CIA

| Nelitns infnrmaticne. Corren electrdnicn Servicing intelinencia_ Feninnaie  Tnternet  Spnniridad nacinnal

| BN m |

= Lamentablemente no mencionan S/MIME (o, para
no asustar a nadie: firmado y cifrado digitales)

= ;Sabias que RedIRIS nos ofrece SCP?
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