1.-

Lineas de trabajo grupo GT-Identidad

Andlisis de las fuentes de datos. Definicidén de

validaciones y comprobaciones en las mismas.

a)
b)
c)
d)
e)
f)

g)

2.-

a)

b)
c)

d)

3.-

Definicién de los métodos de registro de la informacién
(automdtico, presencial, autoregistro, otros)

Validaciones de la autenticidad de la informacién introducida en
el registro.

Definicidén de los métodos de actualizacién de la informacién y
ciclos de vida.

Definicién de las comprobaciones realizadas antes de aceptar un
dato para asegurar asi que la informacién almacenada sea fiable.
Definicidén de comprobaciones y mecanismos de control a realizar
para evitar usuarios duplicados.

Especificar con que aplicativos comparte informacién, detallando
datos y frecuencia de actualizaciéon de los mismos.

Definicién de las posibilidades de retroalimentacién para poder
corregir de esta forma errores detectados en el sistema que
gestiona la identidad.

Servicios ofrecidos a las aplicaciones.

Descripcidén de las propias aplicaciones: titulo, URL, breve
descripcion.

Definicién de los datos de usuarios que consume.

Especificar si esta integrado en el SSO institucional o
describir el Método de autenticacioéon que utiliza.

Autorizacién: Detallar que usuarios lo utilizan, que perfiles
existen y como se determinan, indicando cudndo y como se concede
la autorizacién asi como cuando y como se revocad.

Definicidén del procedimiento de integraciéon de aplicaciones en
el SSO.

Definicién de posibles amenazas y nivel de riesgo de accesos no
autorizados.

Definicidén de tipos de usuarios de la

institucidén y roles.

a)

Definicidén de los tipos y subtipos de usuarios: PDI, PAS,
ESTUDIANTES, Cuentas institucionales, Invitados, Otros (Socios
de antiguos alumnos, personal de la fundacién o de otros



institutos o servicios vinculados a la universidad, ...) Informe
de nimero de usuarios por tipos/subtipos.

b) Definicién de los ciclos de vida por colectivo.

c) Composicién de una matriz de compatibilidades entre tipos de
usuarios.

d) Definicién de la procedencia de los tipos de usuarios.

e) Matriz de tipo de usuarios y Servicios ofrecidos

f) Solapamiento de tipos -» prioridades

g) Definicién de los procedimientos de deshabilitacioén, borrado de
usuarios y roles caducados.

4. - Definicidn del flujo de la informacién y
sincronizacion de datos entre repositorios.

a) Disefio de como fluye la informacidén entre los distintos
repositorios. Grdafico explicativo.

b) Descripcién rigurosa de como se sincroniza la informacioén (si va
en un solo sentido, si los errores detectados en un punto se
reportan y corrigen hacia atrds o no).

c) Definicioén de reglas de deteccién de usuarios duplicados.

5.- Directorio.

a) Informacidén bdsica de un usuario: decidir la seleccioén de
atributos minimos para gestionar la identidad de los usuarios
que dependerd en gran medida de los puntos anteriores.

b) Seguridad en el directorio, Nivel de Hqgdir.

c) Definicioén del proceso de emisidén de credenciales. Como se
generan y como se entregan al usuario por primera vez.

d) Definicion de la gestién de recuperacién de contrasefias en caso
de olvido.

e) Definicion de la politica de contrasefias de la institucion.

f) Definicién del proceso de gestidon de logins fallidos y bloqueo
de usuarios.

6.- Servidores de atributos.

a) Documentacion de webservices: acceso, datos que facilitan, a
quién?, ..

b) Definicién del directorio virtual en caso de uso. Qué datos
almacena, cémo lo hace, cébmo se accede, ..



6.

- Normalizacidén de l1la Informacidon -»

Interoperabilidad.

7.

8.

a) Hacer uso de la normativa sobre normalizacion de almacenamiento
de 1la informacién fundamental: DocID nombres y apellidos,
fechas, Paises, ciudades, pueblos, (Codificados todos ellos de
modo estdndar? ) ampliable a Areas, departamentos, facultades...

carreras.. titulos... Existe ya algun catdlogo elaborado por
ENI de localidades, paises, Unidades Orgdnicas de las
Universidades... etc que deberiamos empezar a manejar.

- Autenticacion.

a) Si se dispone de SSO, esquema claro de cuantas aplicaciones
estdn integradas.

b) Definicién de los métodos de autenticacion disponibles:
user/passwd, eDNI, certificados, stork..

c) Definicioén de las posibles debilidades y vulnerabilidades.

d) Definicion de las medidas de seguridad establecidas y en proceso
de establecer.

- Autorizacién y Administracién de Acceso: qué

usuarios tienen acceso a qué recursos en cada
momento, basado en politicas cambiantes.

9.

a) Basadas en atributos.

b) Basadas en pertenencia a grupos.

c) Gestidn de excepciones de manera independiente segun
requerimientos especificos

d) Donde se realiza la autorizacioéon?: centralizada en el SSO, o es
cada administrador de cada servicio el responsable de manejar su
politica de autorizaciones, o se basa en roles(modelo RBAC- Rol-
Based access control, una gestidon basada en roles permite no
asignar derechos a personas sino a funciones) Descentralizar
complica la gestidén integral, por ejemplo seria imposible o
complicado crear un panel de servicios personalizado para un
usuario autenticado.

- Auditorias.

a) Definicién de las auditorias de datos.
b) Programacién en el tiempo de las mismas.
c) Andlisis de anomalias detectadas



d)

Gestibn de logs y estadisticas de uso

10.- Conformidad legal. Privacidad Seguridad e
Interoperabilidad.

a)
b)

c)
d)

11.-

Gestidbn de la privacidad de los datos de los usuarios. LOPD,
Derechos ARCO, se respetan?.

Medidas de seguridad implementadas en el acceso a los
repositorios.

cumple el ENS?

Y el ENI?

Interfaz de usuario final para visualizar y

manejar datos de usuarios.

a)
b)
c)
d)

12. -

Mostrar datos al usuario final (sus propios datos). Permite
detectar errores.

Posibilidad de modificar algunos datos puesto que el directorio
también es fuente de datos.

Cambio de clave de usuario. Definir un lugar Unico desde donde
se puede cambiar la clave.

Posibilidad de definir preguntas para facilitar recuperar claves
olvidadas.

Interfaz de administracidén de la Gestion de la

Identidad.

a)
b)
c)
d)
e)
f)
g)

Altas manuales

Bajas manuales
Modificaciones manuales
A/B/M por lotes

Informes

Auditorias de usuarios
Administraciones delegadas



