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Grupos en la UMU

Crear una cuenta de
correo compartida

1.Creamos el grupo (si no esta
ya creado)

2.Anadimos miembros al grupo

3.Creamos la cuenta de correo
dentro del grupo

4.Seleccionamos qué
miembros del grupo deben
acceder a la cuenta de correo



Grupos en la UMU

Crear una cuenta de
correo compartida

DEMO



Grupos en la UMU

Percepcion para el usuario de correo

Configuracion del servidor de salida (SMTP)

« Nombre de la cuenta: compartida@um.es
e Servidor: smtp.um.es

e Seguridad: STARTTLS

 Puerto: 587

 Método: contraseila normal
 |dentificador de acceso: fulanico@um.es




Grupos en la UMU

Percepcion para el usuario de correo

Configuracion del servidor de entrada
(POP/IMAP)

 Tipo de servidor: IMAP
e Servidor: imap.um.es

e Seqguridad: SSLITLS

e Puerto: 993

 Método: contraseiia normal

* |dentificador de acceso: fulanico@compartida@um.es




Grupos en la UMU

Percepcion para el usuario de correo



Grupos en la UMU

Percepcion para el usuario de correo

Redaccion y direcciones
Correo no deseado
Sincronizacion yalmacen...
Acuses de recibo
Seguridad

* |-/ pacoy@atica@um.es
Copias y carpetas
Redaccion y direcciones
Correo no deseado
Sincronizacion yalmacen...
Acuses de recibo
Seguridad

* |-/ pacoy@ticarum.es
Configuracién del servidor
Copias y carpetas
Redaccion y direcciones
Correo no deseado
Sincronizacion yalmacen...
Acuses de recibo
Seguridad

- B carpetas locales

Operaciones sobre la cuenta ~

Configuracion del servidor

Tipo de servidor: servidor de correo IMAP
NMombre del servidor: | imap.um.es | Puerto: ( 993]’:“ Predet.: 993
Nombre de usuario: | pacoy@atica@um.es |

Configuracion de seguridad

Seguridad de la conexién: | SSL/TLS v

Método de identificacién: | Contrasefia normal v

Configuracion del servidor

& comprobar si hay mensajes nuevos al iniciar

@ Buscar nuevos mensajes cada | 105 minutos

& Permitir notificaciones inmediatas del servidor cuando lleguen nuevos mensajes
Cuando borre un mensaje:

© Moverlo a esta carpeta: Papelera en pacoy@atica@um.es v

() s6lo marcarlo como borrado

() Eliminarlo inmediatamente

Avanzadas...

Cancelar | | Aceptar




Grupos en la UMU

Percepcion para el usuario de correo

Configuracion de la cuenta

Redaccion y direcciones
Correo no deseado

Sincronizacion yalmacen...

Acuses de recibo
Seguridad

~ |- | pacoy@atica@um.es

Configuracion del servidor

Copias y carpetas

Redaccion y direcciones

Correo no deseado

Sincronizacion yalmacen...
Acuses de recibo
Seguridad

* |-/ pacoy@ticarum.es
Configuracién del servidor
Copias y carpetas
Redaccion y direcciones
Correo no deseado
Sincronizacion yalmacen...
Acuses de recibo
Seguridad

- B carpetas locales

Operaciones sobre la cuenta

Configuracion del servidor

Tipo de servidor: servidor de correo IMAP

NMombre del servidor: | imap.um.es | Puerto: ( 993]’:“ Predet.: 993

Nombre de usuario: || pacoy@atica@um.es I |

Configuracion de seguridad

Seguridad de la conexién: | SSL/TLS v

Método de identificacién: | Contrasefia normal v

Configuracion del servidor

& comprobar si hay mensajes nuevos al iniciar

@ Buscar nuevos mensajes cada | 105 minutos

& Permitir notificaciones inmediatas del servidor cuando lleguen nuevos mensajes
Cuando borre un mensaje:

-

© Moverlo a esta carpeta: Papelera e*u pacoy@atica@um.es

() s6lo marcarlo como borrado

() Eliminarlo inmediatamente

Avanzadas...

Cancelar | | Aceptar




Grupos en la UMU

Percepcion para el usuario de correo
Correo no deseado

Sincronizacién y almacen... Tipo de servidor: Servidor de correo IMAP
Acuses de recibo Nombre del servidor: | imap.um.es | Puerto: | 993/%] Predet.: 993
Seguridad

~ || pacoy@atica@um.es
Configuracion del servidor

Nombre de usuario: || pacoy@atica@um.es I |

ad
Seguridad d exion: | SSL/TLS v

Configuracion de se

Sincronizacionya
Acuses de recibo
Segur

tificacion: | Contrasefa normal w

~ |~/ pacoy Jevos aliniciar
Confi

- I o
«p: pAacoy@atica@um.es 10)%) minutos
Reda: iatas del servidor cuando lleguen nuevos mensajes
Corre
Sincron..
Acuses derecibo
Seguridad ) sélo marcarlo como borrado

- B cCarpetas lﬂFHLﬁ ) Eliminarlo inmediatamente

-

I W IVIUVCI LU @ ©3La Lal poid: E Papelera E‘*I pamy@atica@um.es

Operaciones sobre la cuenta ~ Avanzadas...

Cancelar Aceptar




Grupos en la UMU

Percepcion para el usuario de correo

Redaccion y direcciones Configuracién del servidor
Correo no deseado

Sincronizacién y almacen... Tipo de servidor: Servidor de correo IMAP
Acuses de recibo Nombre del servidor: | imap.um.es | puerto:
Seguridad

Nombre de usuario: I pacoy@atica@um.es I xf i Contrasena de
pacoy@um.es !!

~ || pacoy@atica@um.es
Configuracion del servidor

Configuracion de se ad
Seguridad d exion: | SSL/TLS v
Sincronizaciony a Método tificacién:‘ Contrasefia normal v |
Acuses de recibo
Sequr
~ |~/ pacoy Jevos aliniciar
Confi 1 ( 10/2] minutos
o pAacCOy@atica@um.es :
Reda: iatas del servidor cuando lleguen nuevos mensajes
Corre
SIncror:. - W MUVEI U d 514 Lal peLd! & Papelera E*l pacoy@atica@um.es ¥
Acuses de recibo ]
Sequridad () s6lo marcarlo como borrado

- B cCarpetas lﬂFHLﬁ ) Eliminarlo inmediatamente

Operaciones sobre la cuenta ~ Avanzadas...

Cancelar Aceptar



mailto:pacoy@um.es

Grupos en la UMU

Percepcion para el usuario de correo
» Qs 3@ O = . 64%m13:18

,:‘; Configuracién del servidor de entrada

Servidor IMAP

‘imap.um.es
Tipo de Seguridad

SSL/TLS | pacoy@atica@um.es

Puerto

993

Usuario .
. ii Contrasena de
pacoy@atica@um.es pacoy@um.es !
Tipo de autentificacion

Contrasena normal

Contrasena

v Autodetectar nombre IMAP
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Grupos en la UMU

Percepcion para el usuario de correo
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Grupos en la UMU

Percepcion para el usuario de correo
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Grupos en la UMU

Percepcion para el usuario de correo

% Agenda :: mayo 2017 - Google Chrome
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Grupos en la UMU

Percepcion para el usuario de correo
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Grupos en la UMU

Percepcion para el usuario de correo

Agenda :: mayo 2017 - Google Chrome
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Grupos en la UMU

Percepcion para el usuario de correo

N
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Grupos en la UMU

Percepcion para el administrador de correo



Grupos en la UMU

Percepcion para el administrador de correo

May 31 00:16:02 myotisbl dovecot: imap-login:
Login: user=<pacoy@atica@um.es> , m

ethod=PLAIN, rip=79\W\b2.155.90
1ip=155.54.211.162, ’
=<bAcmJsVQgaBPmJta>

11420, secured, session

Login IMAP de la cuenta
personal pacoy al buzon de
grupo atica@um.es



Grupos en la UMU

Percepcion para el administrador de correo

Jun 1 09:26:33 myotisbhl dovecot: imap (
pacoy@atica@um.es ,/GSwL8xQ7rSbNkMH): copy from
SPAM: box=Trash, ulNs2431,

msgid=<e73601d2d3df$N\ ™5110$f5ed4f3305@leds-
total.com>, s1ze=38593

Operacion IMAP (copy de
mensaje entre carpetas)
efectuado por la cuenta
personal pacoy en el buzdn
de grupo atica@um.es



Grupos en la UMU

Configuracion del Postfix para permitir el envio
sOlo a cuentas personales autorizadas




Grupos en la UMU

Configuracion del Postfix para permitir el envio
sOlo a cuentas personales autorizadas

Creamos en el LDAP una entrada para
representar esta cuenta compartida.

Esta entrada se representara mediante
un posixGroup



Grupos en la UMU

Configuracion del Postfix para permitir el envio
sOlo a cuentas personales autorizadas

dn: mail=atica@um.es,ou=Correo,ou=Groups,dc=telematica
gidNumber: 1001

irisMailbox:

mdbox:/mail/users/mailboxes/at/atica/mdbox: INDEX=/mail/indexe
s/at/atica

homeDirectory: /mail/users/mailboxes/at/atica

Cuentas personales
miembros de la cuenta de
correo de grupo

mail: atica@um.es
quota: *:storage=10G
memberUid: pacoy
memberUid: glax

cn: Area de Tecnologias de la Informacion y Comunicaciones
Aplicadas
description: Cuenta generica atica



Grupos en la UMU

Configuracion del Postfix para permitir el envio
sOlo a cuentas personales autorizadas

Configuramos directivas y mapas del
Postfix para el control de los remitentes
SASL



Grupos en la UMU

Configuracion del Postfix para permitir el envio
sOlo a cuentas personales autorizadas

smtpd_sender logln maps = proxy:ldap:

$config directory/sender login map_genericas.ct
smtpd_sender restrictions =
reject_non_ fgdn sender,

reject _unknown sender domain,

check sender access pcre:

$config directory/sender checks.pcre,
reject_sender login_mismatch



Grupos en la UMU

Configuracion del Postfix para permitir el envio
sOlo a cuentas personales autorizadas

smtpd sender login maps = proxy:ldap:

$config directory/semNer_login map_genericas.ct
smtpd_sender restrict?X
reject non fgdn sender)
reject_unknown sender da
check sender access
$config directory/sd
reject_sender login

Define el mapa que asocia
los remitentes (cuentas de
grupo) con las cuentas
personales autorizadas a
usar ese remitente via
SASL.



Grupos en la UMU

Configuracion del Postfix para permitir el envio
sOlo a cuentas personales autorizadas

smtpd_sender logln maps = proxy:ldap:

$config directory/sender login map_genericas.ct
smtpd sender restrictions =
reject non fgdn sender,
reject unknown sender domain,
check sender access pcre:

$cont lg_dl(l;eCtCl)ryfsen@r—ChEc Hay que afiadir la opcion
reject sender logln mismatc reject_sender_login_mi

smatch para forzar que
se cheqguee el remitente

con la cuenta personal
SASL autenticada



Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas



Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas

Creamos en el LDAP una entrada para
representar esta cuenta compartida.

Esta entrada se representara mediante
un posixGroup



Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas

dn: mail=atica@um.es,ou=Correo,ou=Groups,dc=telematica
gidNumber: 1001

irisMailbox:

mdbox:/mail/users/mailboxes/at/atica/mdbox: INDEX=/mail/indexe
s/at/atica

homeDirectory: /mail/users/mailboxes/at/atica

Cuentas personales
miembros de la cuenta de
correo de grupo

mail: atica@um.es
quota: *:storage=10G
memberUid: pacoy
memberUid: glax

cn: Area de Tecnologias de la Informacion y Comunicaciones
Aplicadas
description: Cuenta generica atica



Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas

Configuramos el password
database de Dovecot



Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP solo a cuentas personales autorizadas

pass_attrs = userPassword=password
pass_filter =

(& (objectClass=CourierMailAccount)
(lrisUserStatus=urn:mace:rediris.es:um.es:
userstatus:correo:estado:activo) (uid=%n) )

Con el "uid=%n" lo que estamos haciendo es
comprobar la contrasena de lo que queda a la

Izquierda de la primera @ del identificador
recibido (login@compartida@um.es)




Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas

Configuramos el user database para
obtener los atributos de la cuenta de
correo a partir de los definidos en el
grupo LDAP creado anteriormente



Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas

user attrs =
irisMailbox=mail,guota=gquota_rule

user filter = (& (objectClass=posixGroup)
(objectClass=irisInetEntity) (cn=%d4)
(memberUid=%n) )

Dado el identificador
login@compartida@um.es, en el LDAP
buscamos solo cuentas ch=%d (%d = dominio
= compartida@um.es) que ademas tengan a
login (%n) como miembro del grupo LDAP.



mailto:compartida@um.es

Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas

user attrs =
irisMailbox=mail, quota=quota rule
user fi1iltW\r = (& (objectClass=posixGroup)

(objectClad N\=1irisInetEntity) (cn=%d)
(memberUid )

Recuperamos los
atributos de la cuenta

de grupo: irisMailbox
y quota



Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas

Para compatibilizar el acceso de
cuentas de grupo con el resto de
cuentas personales, anadimos al
letc/dovecot/conf.d/auth-ldap.conf.ext
los nuevos passdb y userdb



Grupos en la UMU

Configuracion del Dovecot para permitir el acceso
IMAP/POP sélo a cuentas personales autorizadas

passdb {
args = /etc/dovecot/dovecot-1ldap.conf.ext
driver = ldap
}
passdb {
args = /etc/dovecot/dovecot-ldap-compartidas.conf.ext
driver = ldap
}
userdb {

driver = prefetch

}

userdb {
args = /etc/dovecot/dovecot-1ldap.conf.ext
driver = ldap

}

userdb {
args = /etc/dovecot/dovecot-ldap-compartidas.conf.ext
driver = ldap

}



Servicio horizontal de grupos de

usuarios de la UMU
Cuentas de correo de grupo

FIN

ii Muchas gracias !!

Alfonso Marin Marin
alfonso.marin@ticarum.es

UNIVERSIDAD DE
MURCIA

Francisco Yepes Candel
pacoy@um.es
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