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Infraestructura de Clave Pablica (PKI)
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Integracion con VozIP, Videoconferencia IP, Multimedia




Integracion con VozIP, FUJiTSU e ressisiuimes e annmine
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Ejemplo de Integracion con VozIP, I
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Servidores de Teléfonos IP

, Cel
Telefonia
- Redes IP distintas
S ARG para voz'y datos.
. Host-based IDS . IP’ privadas para los
- Actualizacion con los telefonos HW
dltimos parches de
seguridad.
- Deshabilitar servicios
no necesarios.
Red
> Entorno de switches y
uso de NIDSs.
- Servicios de
autenticacion.
. - Usar VLANSs distintas
Acceso exterior g %.% % Goto PATAVOZY datos.

- Usar filtros IP

> Firewall entre ambas redes
sAntivirus IP WAN
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Conclusiones 1 FUJITSU

Alta Disponibilidad
*Servicios de Red Redundados ‘ Switches / Routers BackBone H.A.
*Servicios de Aplicacion Redundados ‘ Relay Correo, WEB, FTP, PROXY...
Firewall
Externa.- Solucion H.A. Fabricantes A Antivirus Pasarela
IDS Red
‘ Servicios Publicos
*Seguridad Redundada
Firewall
Interna.- Soluciéon H.A. Fabricantes B Antivirus Pasarela
IDS Red
‘ Servicios Privados
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Conclusiones 11 FUJITSU

Escalabilidad / Cargas de trifico Variables

«Servicios de Red Escalables Sw1tches / Routqs Bac(l)<Bone Gama alta (BackPlane hasta 256 Gb)
Ampliables (Tarjetas, n° puertos...)

Balanceo de carga mediante balanceadores hardware
Configuracién en modo granja.
Crecimiento horizontal

*Servicios de Aplicacion Escalables

Balanceo de carga mediante balanceadores hardware (Red

. ) Externa)
Seguridad Escalable Configuracién en modo granja.

Crecimiento horizontal

Seguridad

*2 Niveles de seguridad de fabricantes distintos para acceder a servicios corporativos

* Control de accesos basado en DIRECTORIOS (LDAP)
*Seguridad en usuarios: VPN, Antivirus, FW Servidor, FW cliente segtin sea necesario

* No penalizacion del rendimiento. Crecimiento horizontal

* Infraestructura de Clave Puablica (PKI) para Empleados y alumnos



O
’ TRE PESSIBILITIES ARE INFINITE
Conclusiones 111 FUJITSU

Monitorizacioén de la Plataforma

*Gestion de los elementos de red y seguridad centralizada (segmento de red independiente)

*Gestion integral de Logs (FW, IDS, ANTIVIRUS...)

* Herramienta de gestion integral de la seguridad (deteccion de eventos producidos en los
sistemas de seguridad y actuacion en base a politicas definidas)

Transparencia usuarios finales

* Arquitectura de red transparente para usuarios finales

* Arquitectura de Servicios transparente para usuarios finales (H.A., balanceo de carga)

* Arquitectura de seguridad transparente para usuarios finales, salvo clientes VPN en los
casos que sea necesario (Accesos Remotos, Wireless)
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