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Instituto Nacional de Tecnologías de la Comunicación (INTECO) 

¿Qué es INTECO?

  Sociedad estatal promovida y adscrita al Ministerio de Industria, Turismo y Comercio a través 
de la Secretaría de Estado de Telecomunicaciones y para la Sociedad de la Información.

  Su objetivo fundamental es servir como instrumento para desarrollar la Sociedad de la 
Información, mediante la gestión, asesoramiento, promoción y difusión de proyectos asociados a 
las Tecnologías de la Información y la Comunicación (TIC).

  Tres pilares fundamentales: la investigación aplicada, la prestación de servicios y la formación.

Líneas estratégicas de actuación de INTECO:

  SEGURIDAD

  Accesibilidad

  Innovación TIC

  Ciudadanía e Internet

  e-Salud
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Seguridad 
Informática

 Dirigido a sentar las bases de coordinación de distintas 
iniciativas públicas entorno a la seguridad informática. 

 Coordinar investigación aplicada y formación 
especializada en el ámbito de la seguridad en el uso de las 
TIC.

 Convertirse en el Centro de Referencia en Seguridad 
Informática a nivel nacional.

Centro de Alerta Temprana Antivirus (Centro Nacional de Respuesta para usuario doméstico)

Centro Nacional de Respuesta a Incidentes en Tecnologías de la Información (CERT) para PYMEs

Observatorio de la Seguridad de la Información

Centro Demostrador de Seguridad para la PYME

Actuaciones en Seguridad o Confianza Electrónica

PYMES

Ciudadanos
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Vulnerabilidades, 
amenazas, incidentes, etc.

Nacionales

Internacionales

Administración

Sector Privado

Universidades

Observatorio

Fraudes

SPAM

Móviles

Estudios de Mercado

Análisis estadísticos

Policía
Guardia Civil

CNI

Organismos 
Homólogos

SANET

Bancos

Compañías

Prevención

Sensibilización

Reacción

Formación
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Promoción del Sector TIC

Actuaciones en Seguridad o Confianza Electrónica

Sensores

G. de Trabajo

Ciudadanos Foros y buzones

Foros de Debate

Contactos
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Centro Nacional de Respuesta a Incidentes de Seguridad en 
Tecnologías de la Información para PYMEs

Sus medios de defensa, técnicos y humanos, ante un posible ataque a su seguridad son limitados

Dotadas de una infraestructura informática y de comunicaciones de pequeña o mediana capacidad

El 94% del tejido empresarial español está compuesto por pequeñas y medianas empresas

Prevenir, informar, dar respuesta y prestar soporte a la Pequeña Y Mediana empresa en Seguridad 
Informática.

¿Por qué las PYMES?

Las pequeñas empresas gastan cada año en Europa 22.000 millones de euros en combatir ataques informáticos

Seguridad 
Informática

Centro Nacional de Respuesta a Incidentes
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Centro Nacional de Respuesta a Incidentes de Seguridad en 
Tecnologías de la Información para PYMEs

Anuncios y avisos sobre alertas, vulnerabilidades, herramientas, bases documentales y consejos

Ayudar a proteger sistemas, prevenir  ataques y problemas antes de que estos produzcan daños en los sistemas

Servicios Proactivos / Preventivos

Servicios que ofrecerá

Asistencia en la configuración de elementos de seguridad, inicialización de los diferentes elementos de seguridad

Difusión y formación al colectivo.

Desarrollo y recopilación de herramientas de seguridad

Seguridad 
Informática

CONCIENCIACIÓN, FORMACIÓN Y SENSIBILIZACIÓN: GENERAR CONFIANZA

Centro Nacional de Respuesta a Incidentes
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Centro Nacional de Respuesta a Incidentes de Seguridad en 
Tecnologías de la Información para PYMEs

Alertas y avisos, que daremos a través del portal y los suscriptores de este servicio

Gestión de incidentes, ayudando y registrando la incidencia; de esta manera reduciremos posibles futuros incidentes. 

ayudar a solucionar problemas de seguridad una vez hayan infectado los sistemas informáticos de la PYME

Servicios Reactivos

Servicios que ofrecerá

Gestión de vulnerabilidades, con el análisis de fallos de sistemas y aplicaciones

Gestión de malware, con el análisis y estudio (incluyendo técnicas de desensamblado e ingeniería inversa) del malware 

Seguridad 
Informática

GENERAR RESPUESTAS Y POLITICAS  DE SEGURIDAD ACTIVAS ANTE INCIDENTES Y 
SALVAGUARDAS

Coordinación de incidentes entres los distintos agentes

Centro Nacional de Respuesta a Incidentes
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Centro de Alerta Temprana Antivirus

Concienciación del ciudadano en Materia de Seguridad Informática

¿Cómo lo ha conseguido hasta ahora?

Foros de discusión.

Herramientas/Útiles gratuitos de Ayuda al Usuario. Fraude Financiero en Internet.

Informe detallado en la página web: www.alerta-antivirus.es

Informes gratuitos por correo electrónico.

Red de Sensores.

Somos capaces de procesar unos 25 millones de correos diarios (aproximadamente un 10% del correo nacional) de la Red 
Académica Universitaria, Administración Pública y Empresa Privada a través de más de 100 sensores. Resultado de infecciones 
de correo se muestran en: www.alerta-antivirus.es; media de detección de correos infectados de virus informáticos 5,5%

Suscripción a Alertas por mail de virus muy peligrosos y de informes diarios sobre detección de virus. 240.000 subscriptores.

Virus que se van detectando a lo largo del día con una información detallada sobre los mismos (mas de 6.500 entradas de virus y 
mas de 23.000 vulnerabilidades documentadas, con más de 500.000 visitantes mensuales)

Seguridad 
Informática

Centro de Alerta Temprana Antivirus

http://www.alerta-antivirus.es/
http://www.alerta-antivirus.es/
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Seguridad 
Informática

Centro de Alerta Temprana Antivirus

Concienciación del ciudadano en Materia de Seguridad Informática

¿Cómo lo ha conseguido hasta ahora?

Buzones de consultas y sugerencias.

Información y alertas en páginas de teletexto.

Alertas en el chat IRC-Hispano

Se resuelven todo tipo de consultas de los ciudadanos sobre sus incidencias con malware (virus, troyanos, etc.), cómo 
desinfectarse de los mismos y cómo llevar a cabo medidas de prevención.

Para hacer llegar las alertas de virus informáticos a los ciudadanos a través de la pantalla de televisión. El servicio, abierto a 
cualquier cadena de televisión nacional o autonómica, será ofrecido mediante las páginas de teletexto 

Hacer llegar las alertas de virus informáticos a los ciudadanos a través de los servicios de chat de IRC-Hispano

Centro de Alerta Temprana Antivirus
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Centro de Alerta Temprana Antivirus

Actuaciones ya realizadas o en 
desarrollo

Ampliación de información y servicios sobre fraude Online  antifraude@inteco.es

Generación de nuevas herramientas de comunicación de alertas. 

Ampliación foros de seguridad del INTECO. 

Participación del INTECO en eventos de seguridad y medios de comunicación.

Generación de un Mapa Nacional de Incidencias.

Ampliación Red de Sensores del INTECO. 

Ampliación información relativa a vulnerabilidades mediante la National Vulnerability Database del NIST.

Generación de sinergias entre el INTECO y otros actores de la seguridad.

Estudio del comportamiento del SPAM en España (SANET, Spam Analyzer Net).

Índice de Peligrosidad del Correo Electrónico.

Seguridad Informática

Centro de Alerta Temprana Antivirus
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Experiencias en Intrusiones

¿Qué las producen?

INTRUSIONES EN PYMEs

CÓDIGO 
MALICIOSO

(MALWARE)

Backdoors Troyanos SpyWare Gusanos

Vulnerabilidades Hackers Empleados
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Experiencias en Intrusiones

INTRUSIONES EN PYMEs

SPAM

Víctima Transmisor Transmisor Víctima

PHISHING 

BOTNETS

¿Qué las producen?
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 Algunas experiencias en Intrusiones

CASOS DE INTRUSIONES EN PYMEs (1)
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CASOS DE INTRUSIONES EN PYMEs (2)

 Algunas experiencias en Intrusiones
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CASOS DE INTRUSIONES EN PYMEs (3)

 Algunas experiencias en Intrusiones
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 Algunas experiencias en Intrusiones

CASOS DE INTRUSIONES EN PYMEs (3)



17

 Algunas experiencias en Intrusiones

CASOS DE INTRUSIONES EN PYMEs (3)
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 Algunas experiencias en Intrusiones

CASOS DE INTRUSIONES EN PYMEs (3)
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 Algunas experiencias en Intrusiones

CASOS DE INTRUSIONES EN PYMEs (3)
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 Algunas experiencias en Intrusiones

CASOS DE INTRUSIONES EN PYMEs (3)
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CASOS DE INTRUSIONES EN PYMEs

 Algunas experiencias en Intrusiones
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 Algunas experiencias en Intrusiones

CASOS DE INTRUSIONES EN PYMEs (3)
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¿PREGUNTAS?



www.inteco.es


