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v' ¢ Qué es la arquitectura de seguridad?

v Probleméaticas de una arquitectura tradicional
v" Criterios de disefo

v" Arquitectura de seguridad en el CESCA
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Arquitecto de seguridad

[ Téchnica
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v" Red académica y de investigacion: Anella Cientifica
v Punto Neutro de Internet en Cataluiia (CATNIX)

v Supercomputacion

v Repositorios y portales

v" Alojamiento de servidores

v Red corporativa

- CESCA
« CBUC
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Problematicas

v" Politica: permitir todo y denegar algunas cosas

v' Listas de control de acceso complejas de gestionar

v Exposicién en incidentes de seguridad

v Impacto alto de problemas de red de nivel 1y 2

v Falta de documentacion sobre los sistemas y servicios
v' Cambios en entorno de produccion




ﬁ"" R
i

-um lH'

|







v" Activa

» Herramientas de escaneo de puertos y vulnerabilidades
v’ Pasiva

» Monitorizacidon con herramientas tipo NetFlow: nfsen/nfdump
« Capturas de trafico con taps o span-ports

« Revision de configuraciones

» Bitacoras (/ogs)

* Documentacion
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Criterios o reglas de oro

v Seguridad en profundidad

v Simplicidad

v Biodiversidad

v Control de acceso

v Complementariedad de tecnologias

v Principio de minimo privilegio .
v Adecuacién a las necesidades productivas/riesgo
v’ Escalabilidad - ol

v Redundancia '
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Procedimiento

v Politica de seguridad

v’ Clasificacion en niveles de seguridad

v’ Disefno

v Despliegue de red y dispositivos de control
v" Dispositivos de seguridad

v Documentacion

v Explotacion &



. Que es mas conveniente ...

“ Integracion
0 migracion

5 el ool




CESCA

v' Infraestructuras de proveedor de servicios Internet

« Red académica y de investigacion: Anella Cientifica
« Punto Neutro de Internet en Catalufa (CATNIX)
v' Redes de servicio
e Supercomputacion
« Servicios web
« Oftros

v Redes de datos y almacenamiento
v Redes de preproduccién y desarrollo
v' Redes de gestién en banda y fuera de banda

v Red corporativa (x2)

« Usuarios y invitados
« Servicios



Medidas de seguridad

v" Nivel 1

» Enlaces fisicos separados
« Control de patch-pannels
« Dispositivos fisicos dedicados

v" Nivel 2

« Segmentacién mediante VLANs, PVLANs

« Control de acceso por puerto con 802.1x

« Seguridad de puerto (MACSs) y limitacién de protocolos

« Monitorizacion y control de protocolos de nivel 2-3: DHCP, ARP

v Nivel 3-4
 Listas de control de acceso en cortafuegos, encaminadores o sistemas
 Virtualizacién con tecnologia VRF

v Nivel 7

« Control de protocolos a nivel de aplicacion
« Dispositivos proxy, cortafuegos de inspeccion, etc.



v Entornos de preproduccion

v Virtualizacién de la infraestructura
v' Red de invitados

v' Red inalambrica

v Telefonia IP

v Redes de gestién

e T ——
o o B o { O

mn’smw C
o 1
]

[ & O W Y S

LS. s leal At L | EE U] e smsn-um-;‘i‘ﬁilﬁlﬁ.l =
PR Y002 5 0 0 E O




Estaciones
de gestion

Servidores,
consolas o
pasarelas
de gestion

Sistemas o
aplicaciones
gestionadas
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cfragoso@cesca.cat
http.//www.cesca.cat
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