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http://www.ipc.on.ca 

“… unlimited 
information 
passing …” 

“Modeling Cloud Computing 
Architecture Without 
Compromising Privacy: A Privacy 
by Design Approach” 







número y tipo de dispositivos impredecibles 



Fuente: Guía para la seguridad en áreas críticas de atención en 
Cloud Computing V2. Noviembre de 2009.  



Nicholas Carr 

“The End of Corporate Computing” 

virtualización + “grid” + “web services” 







44,2 billones 
de dólares  

en 2013 

Fuente: IDC  



Top Threats to Cloud Computing V1.0 
March 2010 

Threat #1: Abuse and Nefarious Use of Cloud 
Computing  
Threat #2: Insecure Interfaces and APIs  
Threat #3: Malicious Insiders 
Threat #4: Shared Technology Issues  
Threat #5: Data Loss or Leakage  
Threat #6: Account or Service  
Threat #7: Unknown Risk Profile 





•  “Cloud security is a tractable problem 
– There are both advantages and 

challenges”  

Effectively and Securely Using the Cloud Computing Paradigm 
Peter Mell, Tim Grance 
NIST, Information Technology Laboratory 
7-10-2009 

http://csrc.nist.gov/groups/SNS/cloud-computing/index.html  



“A cloud without robust 
data protection is not the 
sort of cloud we need”  

Sra. Neelie Kros, European Commission Vice-President for the 
Digital Agenda 
25/11/2010 (Université Paris-Dauphine) 



Autodeterminación informativa 
¿Qué datos tienen 
de mi ? 
    ¿Quien los tiene? 
       ¿Con qué 
finalidad? 

Derecho activo 
de control sobre los datos 
personales 



http://www.forrester.com/cloudprivacyheatmap  

Do You Know Where Your Data Is In The Cloud? 



                                          http://www.privacyinternational.org/survey/dpmap.jpg  



tratamiento por cuenta de terceros 

responsable del tratamiento 
encargado del tratamiento casuística 

relaciones jurídicas 
finalidades y medios 

supervisión 
subcontractación conservación 

movimiento internacional de datos 
nivel de protección equiparable 

autorización de transferencias 

cumplimento LOPD 

notificación e inscripción 

BCR – normas corporativas vinculantes 

aplicación LOPD 
territorialidad reparación del derecho 

cooperación autoridades 

seguridad 
confidencialidad 

perdida de datos 

fuga de datos 

disponibilidad 

Autodeterminación informativa 
control activo 

poder de disposición 

quien y que? 

con que finalidad? 

ejercicio de derechos 



	
  El	
  programa	
  de	
  trabajo	
  
2010-­‐2011	
  del	
  grupo	
  del	
  
Ar5culo	
  29	
  incluye	
  
explícitamente	
  analizar	
  el	
  “cloud	
  
compu)ng”	
  en	
  relación	
  a	
  la	
  
protección	
  de	
  datos	
  de	
  carácter	
  
personal.	
  

http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/ 



	
  “Privacy in the clouds: Risks to Privacy and Confidentiality from 
cloud computing”, del World Privacy Forum (febrero de 2009) 

 “Cloud computing. Information Assurance Framework” y “Cloud 
computing. Benefits, risks and recommendations for 
information security”, de ENISA (noviembre de 2009) 

 “Guía para la seguridad en áreas críticas de atención en cloud 
computing”, de la CSA (noviembre de 2009) 

 “Modeling cloud computing architecture without compromising 
privacy: a privacy by design approach”, del Information and 
Privacy Commissioner de Ontario (mayo de 2010). 

 “Cloud Computing Management - Audit/Assurance Program”, 
de ISACA (agosto de 2010) 







•  Organización	
  internacional	
  sin	
  ánimo	
  de	
  lucro.	
  

•  ObjeDvo	
  
–  Promover	
  un	
  nivel	
  de	
  entendimiento	
  entre	
  consumidores	
  y	
  proveedores	
  de	
  

cloud.	
  
–  Promover	
  el	
  desarrollo	
  de	
  guías	
  y	
  buenas	
  pracDcas	
  independientes.	
  

–  Lanzar	
  campañas	
  de	
  concienciación	
  y	
  sensibilización	
  sobre	
  el	
  uso	
  adecuado	
  y	
  
seguro	
  de	
  la	
  nube.	
  

•  +	
  17.000	
  asociados,	
  +70	
  empresas.	
  

•  8	
  capítulos	
  internacionales	
  consDtuidos	
  y	
  26	
  en	
  proceso	
  de	
  
consDtución. 









•  Brazilian	
  Chapter	
  
Areas	
  of	
  Interest:	
  Development	
  of	
  an	
  educaDonal	
  guide	
  to	
  new	
  cloud	
  customers,	
  Portuguese	
  
translaDons	
  of	
  CSA	
  research	
  

•  Egypt	
  Chapter	
  	
  
Areas	
  of	
  Interest:	
  VirtualizaDon	
  Security	
  and	
  IdenDficaDon	
  of	
  Cloud	
  VulnerabiliDes	
  

•  Greater	
  China	
  Chapter	
  	
  
Areas	
  of	
  Interest:	
  Promote	
  CSA	
  iniDaDves	
  to	
  Chinese	
  speaking	
  IT	
  and	
  security	
  professionals.	
  AcDve	
  
study	
  and	
  research	
  on	
  industrial	
  requirements	
  and	
  business	
  cases	
  in	
  the	
  region	
  

•  Israeli	
  Chapter	
  	
  
Areas	
  of	
  Interest:	
  IncubaDon	
  of	
  cloud	
  security	
  technology	
  innovaDons,	
  and	
  localizaDon	
  of	
  CSA	
  best	
  
pracDces	
  

•  Japanese	
  Chapter	
  	
  
Area	
  of	
  Interest:	
  Adapt	
  CSA	
  Research	
  to	
  Japanese	
  market	
  

•  Mumbai	
  Chapter	
  	
  
Areas	
  of	
  Interest:	
  Cloud	
  CompuDng	
  Architectural	
  Framework,	
  Governance	
  and	
  Enterprise	
  Risk	
  
Management,	
  ApplicaDon	
  Security,	
  IdenDty	
  and	
  Access	
  Management	
  

•  Spanish	
  Chapter	
  (CSA-­‐ES)	
  	
  
Area	
  of	
  Interest:	
  Compliance	
  	
  
Website:	
  www.cloudsecurityalliance.es	
  	
  

•  United	
  Kingdom	
  &	
  Ireland	
  Chapter	
  	
  
Area	
  of	
  Interest:	
  Management	
  of	
  risks	
  to	
  informaDon	
  within	
  the	
  cloud	
  



Accesible gratuitamente en www.cloudsecurityalliance.org 



Accesible gratuitamente en www.cloudsecurityalliance.org 

http://www.cloudsecurityalliance.org/  



•  Primer	
  capítulo	
  del	
  CSA	
  a	
  nivel	
  mundial.	
  

•  ConsDtuido	
  el	
  pasado	
  21	
  de	
  mayo	
  2010	
  bajo	
  el	
  amparo	
  del	
  ISMS	
  
Forum	
  y	
  Barcelona	
  Digital.	
  

•  Cada	
  capítulo	
  regional	
  Dene	
  un	
  ámbito	
  específico	
  de	
  interés	
  en	
  
relación	
  con	
  el	
  cómputo	
  en	
  Nube.	
  En	
  este	
  senDdo,	
  el	
  Capítulo	
  
Español	
  tendrá,	
  inicialmente,	
  como	
  área	
  de	
  interés	
  el	
  
“Cumplimiento	
  NormaDvo	
  en	
  la	
  Nube”.	
  	
  

•  91	
  asociados	
  fundadores,	
  cerca	
  de	
  200	
  asociados	
  en	
  la	
  
actualidad 



Organización y órganos de gobierno 

1.  Junta Directiva. 

2.  Consejo Asesor. 

3.  Comité Operativo. 

4.  Asamblea. 

5.  Grupos de Trabajo 



Grupos de Trabajo 

•  Privacidad y Cumplimiento normativo en la nube (transferencias internacionales 
de datos, estándares internacionales, auditorias, subcontrataciones, etc.) 

•  SGSI y Gestión de Riesgos en la nube (Continuidad de los servicios, SLA’s, 
Responsabilidades, Mapa de riesgos, certificaciones, etc.) 

•  Contratación, evidencias electrónicas y auditoria en la nube (Propiedad 
intelectual, finalización de la relación, contacto con autoridades, auditorias, responsabilidades, 
etc.) 

Cada grupo tiene un máximo de 15 miembros y un líder.	
  

Constitución de 3 grupos de trabajo enfocados al desarrollo del 
“Compliance Report”. 



Calendario de Actividades 2010-2011 

•  Informe anual: Compliance Report 

– Español/inglés. 

• Eventos anuales: 

• Reuniones trimestrales abiertas.	
  

Esquema Report 
Noviembre 

 2010 

Primera versión 
Marzo  
2011 

Publicación 
Junio 
2011 





“Primer cielo” - http://www.flickr.com/people/turut/  

“Torre Calatrava I” - http://www.flickr.com/people/javinovo/   

“Torre de Collserola” - http://www.flickr.com/people/empracht/  

“CAT-5 Network Cable” - http://www.flickr.com/people/darrenhester/  

“servidores” - http://www.flickr.com/photos/silveiraneto/ -  

Cisco MDS Fabric Switch - http://www.flickr.com/photos/photobysimon/  

ethernet switch - http://www.flickr.com/photos/hdaniel/ 

Torres de alta tensión en cerro vinchuca - http://www.flickr.com/photos/namm/ 

Mapa web 2.0 – Internality.com  

 Contraluz cuadriga Puerta de Brandenburgo - http://www.flickr.com/photos/martin-gerz/ 

mare i fill, gats rodamons 05 - http://www.flickr.com/photos/ferranp/ 

EL EREMITA ECHA HUMO http://www.flickr.com/photos/22963627@N05/ 

“VMware Lab Gear” - http://www.flickr.com/photos/ice_e_fresh/  

¡Magia! - http://www.flickr.com/photos/andres_cornejo/ 



a/e: ramon.miralles@gencat.cat 
http://www.apd.cat 

Ramón Miralles 

Gracias !! 


