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Esquema Nacional de

Seguridad

+ Tiene por objeto:

. establecer la politica de seguridad en la utilizacién de medios electronicos,

. esta constituido por principios basicos y requisitos minimos que permitan una proteccion
adecuada de la informacion.

+ Regulado por el RD 3/2010 que desarrolla la Ley 11/2007, art. 42.2
+ Ambito de aplicacion: todas las AA.PP. (Ley 11/2007, art. 2).

- Estan excluidos los sistemas que manejan la informacion clasificada.

+ Adecuacion:

— Los sistemas existentes en los plazos establecidos = limite 29.01.2014

— Los nuevos sistemas aplicaran lo establecido desde su concepcion.

Objetivos:

» Crear la confianza que permita a ciudadanos y AA.PP,, el ejercicio de derechos y el cumplimiento de
deberes a través de estos medios.

» Introducir lenguaje y elementos comunes: Para guiar y facilitar la interaccion de las AA.PP. y para
facilitar la comunicacidn de requisitos de seguridad a la Industria.
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Donde estamos

» Los ciudadanos esperan que los servicios se presten en unas condiciones de
confianza y seguridad equivalentes a las que encuentran cuando se acercan
personalmente a las oficinas de las Administracion.

» En los procedimientos crece la proporcion del soporte electronico frente al papel;
y, cada vez mas, ya no hay papel.

v La informacion y los servicios estan sometidos a riegos provenientes de acciones
malintencionadas o ilicitas, errores o fallos y accidentes o desastres.

Ley 8/2011
(PIC)
RD 704/2011
Ley 2/2011 (PIC)
Economia .
. Estrategia
-,er]-s‘:j Sostenible Espafiola
de Seguridad
/
RD 3/2010 ENS Agenda Digital Ley 18/2011
Ley 11/2007 ‘ Europea (EJIS)
2010 2011 | 2012 2013 2014

Convenio V Jornadas
MPTAP-CCN STIC CCN-CERT
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Articulo 27, Cumplimignto d requisitos minimos,

1, Para dar cumplimiento los requisitos minimos establecidos en el presents real decreto,las
Administraciones plblicas aplicarén las medidas de sequridad indicadas en el Anexo [, feniendo en
CUenta:

&) Los activos que consfituyen el sistema.

b) La categoria del sistema, sequn lo previsto en el articulo 43,

¢) Las decisiones que se adopten para gestonar los riesgos idenficads.

2. Cuiando un sistema al que afecte el presente real decrefo maneje datos de carécter personal

e sera de aplicacion lo dispuesto en la Ley Orgenica 1511999, de 13 de diciembre, y normafiva de
desarrollo, sin perjicio de los requisitos establecidos en el Esquema Nacional de Seguridad.

3. Los medidas a las que se refieren los apartados 1y 2 tendran fa condicion dg minmos
exigibles, y podan ser ampliados por causa de [a concurrencia indcada o del prudente arbitio del
responsable de a sequridad del sistema, hahida cuienta del estado de [a tecnologia, fa nafuraleza de
los serviios prestados y la informacion manejada, y [os riesgos a que estn expuesos.

Preparar y aprobar
l politica de
sequridad

Definir roles
aSI0nr personas

Mejorar a sequridad

Auditar
Cada dos afos (A/N) .

Valorar/Categorizar e
sstema.
Informacion,servicios

Realizar andlisis de
lisg0s

Preparar y aprobar
Oeclaracion de
aplicabilidad

Abordar la adecuacion

4

GUIA DE SEGURIDAD
(CCN-STIC-806)

ESQUEMA NACIONAL DE SEGURIDAD

PLAN DE ADECUACION

ENERO 2011




ol ’i" GOBIERNO MINISTERIO
"W DE ESPANA DE HACIENDA

“ha<

a

Y ADMINISTRACIONES PUBLICAS

Politica de seguridad

Articulo 11. Requisitos minimos de seguridad.

1. Todos los drganos superiores de

las Administraciones publicas deberan disponer

formalmente de su politica de seguridad, que sera aprobada por el titular del érgano superior
correspondiente. Esta politica de seguridad, se establecera en base a los principios basicos
indicados y se desarrollara aplicando los siguientes requisitos minimos:

uuuuuuuuuuuu

GUIA DE SEGURIDAD
(CON-STIC-805)
ESQUEMA NACIONAL DE SEGURIDAD
POLITICA DE SEGURIDAD DE LA
INFORMACION

S TIOm 0

& aan]

3.1,
3.2,
3.3.
34,
3.5.
3.6.

(0] 21001 DL —
MISION DEL ORGANISMO wovsmssssussssssnns
MARCO NORMATIVOuumsusssssmssssasssssnne
ORGANIZACION DE LA SEGURIDAD.uune
CONCIENCIACION Y FORMACION sovsvnien
GESTION DE RIESGOS wuvsusssmsssssssssssnes
PROCESO DE APROBACION Y REVISION.

Atencion a:

v' Los roles en el ENS.

v Ubicacién adecuada en la organizacién.
v La segregacion de funciones.

| especificacién

datos de cardcter personal
responsable del fichero

responsable de la informacion ‘

responsable del servicio |

i

| supervisiéon | operacion

responsable de |a seguridad responsable del sistema '
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Categorizar los sistemas

v’ Categorizar los sistemas es necesario para modular el equilibrio entre la importancia de los sistemas y el
esfuerzo dedicado a su seguridad y satisfacer el principio de proporcionalidad.

v La determinacion de la categoria de un sistema se basa en la valoracion del
impacto que tendria un incidente con repercusion en la capacidad organizativa para:

Alcanzar sus objetivos.
Proteger los activos a su cargo. &
Cumplir sus obligaciones diarias de servicio. ﬁi’
Respetar la legalidad vigente.

Respetar los derechos de las personas.

L I B I

v A fin de poder determinar el impacto se GUIA DE SEGURIDAD

(CCN-STIC-803)

tendran en cuenta las dimensiones de la ESQUEMA NACIONAL DE SEGURIDAD

VALORACION DE LOS SISTEMAS
seguridad:
= Disponibilidad
- Autenticidad
Integridad

-+ Confidencialidad .
' ENERO 2011
- TIrazabilidad s I
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Medidas de seguridad

Dimensiones
MEDIDAS DE SEGURIDAD Duma.

Dimensiones Afectadas B ™ A T MEDIDAS DF SECURIDAD Dimensiones
MEDIDAS DE SEGURIDAD
Afectadas B M A MEDIDAS DE SEGURIDAD w:ﬁﬂﬂ‘h aplica EDTM = op expz zsn:fmr:ientu = RS — : ~ Afectadas B ] A . ;
— categoria | n.a i = opexp estion de cambios Sy rofeasin fente 1 denegacicn do
org | Marco organizativo eSS MR o5 o0+ rovenion o & cost a0 darin e sema = o oo el "
categoria aplica = = org1 Politica de seguridad categoria  n.a.  apliea = op.exp.?7 Geslidn de incidencias — D na | na mpsd  Medos atemativos
categoria aplica = = | org2 Normativa de seguridad T - op.exp.8  Logislro dela actividad de los omosra astea
categoria  aplica org.3 Procedimientos de seguridad categoria op.exp.9  Registro de la gestion de incidencias = —
. R Proteccién de los registros de comgoe spm
categoria aplica org.4 Proceso de autorizacién T op.exp.10 _TReTCY B roees
. = op.expA1  Proteccion de ciaves criptagraficas
op ‘ Marco OPErﬂCIQnﬂl op.ext Servicios externos crwgore  epics
op.pl Planificacion cotogoria  ma. (apiea = opemt  Coriateciny acuerdos de el de c s
categoria apiica  + [N opri1 Andisis e riesgos cawgoria | o [EEIEEN o-<-7 | Gestion diaia LLOE sty
categoria aplica = oppl2  Arquitectura de seguridad o na. | na [ opexto  Medios alternativos a
categoria aplica = = oppl3  Adquisicion de nuevos componentes op.cont  Continuidad del servicio [ .
D i - 1.4 Dimensionamiento / Gestion de z : : a:vl:a = :D :3; Analisis de impacto
na e op-pl- capacidades - P € woma
o na | na op-cont 3 L
categoria  na.  na. [ op-pl5 | Componentes cerfificados op.mon .
P p—— catogoria  na. | na - op o1 Betsccion de mrusion T T
T ——s catwegoria | na | na op mon tema de métricas i sk
ICAT laplica = = |opacc2 Reaquisitos de acoeso e
IGAT | na |apllea’ = | op.acc3 | Segregacién de funciones y tareas Ifeeestickieg cangera s
eon || o _ opacca  Proceso de gestion de derechos de caiegoria apliea = | = mpiri Q0933 Separadasy con conuol de P
P p- acceso catageria  aplica = . ExXE Idantificacitn da las parsonas, T
ICAT aplca + op.acc5  Mecanismo de autenticacion categoria  aplica =  mpit3  Acondicionamiento de los locales. C  spma
. 5} aplica  + = mpira ~
ICAT aplica + op.acc | Acceso local (local logon) = i - =
ICAT aplica + =  opacc? Acceso remoto (remote login) o na. @pliea =  mpif6  Proleccién frents a inundaciones :
opexp  Explotacion R N . ; | Fegistodocniada y salida de R
categoria aplica = = opexp.i  Inventario de activos o na. | na [ meits  instalaciones alternativas = -
categoria aplica = =  op.exp.2 Configuracion de seguridad L icestonldeljpes ol Cmgem  asica
L = |l = : | categoria | na. [EEISEENSEN o oor1 | Caracierizacion del puesto de rabaje
categoria  na. aplica = opexp3 Gestionde la configuracion = B o rer 2 | Doberosy colipaciones gty e
SIN CLASIFIEAR SIN CLASIFICAR
i iy | it San | cumplimi del | li d
i 1l v Incorporar el cumplimiento del ENS en los pliegos de
. . , . d I .
prescripciones tecnicas de las contrataciones.
ldusula ti | li
~ Clausula tipo para los pliegos.
GUIA DE SEGURIDAD GUIA DE SEGURIDAD
(CON-STIC-804) (CON-STIC-808)
ESQU E*GMHKSLOLNAL m:-g{‘g]loRmN AD VERIFICACION DEL CUMPLIMIENTO DE
LAS MEDIDAS EN EL ENS
(BORRADOR)

S ens»~
) PR




s R R Cumplimiento del ENS.
Auditoria de la seguridad

SINCLASIFICAR

5% Articulo 34. Auditoria de la seguridad.

1. Los sistemas de informacion a los que se refiere el presente real decreto seran objeto de una
auditoria regular ordinaria, al menos cada dos afos, gue verifigue el cumplimiento de los
requerimientos del presente Esquema Nacional de Seguridad.

‘GUIA DE SEGURIDAD
(CCN-STIC-802)

ESQUEMA NACTONAL DE SEGURIDAD

GULA DE AUDITORIA v Politica de seguridad (805) + Roles, funciones y procedimientos de designacion (801).
smcussmers v Categorizacidn de los sistemas (803). Identificacion y valoracion de informacion manejada vy servicios prestados.
;ﬁi @@ | v Analisis de riesgos (Magerit / PILAR). Valoracion de las medidas de seguridad presentes.

v Plan de adecuacion (806). Analisis de insuficiencias detectadas; incumplimientos del anexo Il y riesgos no
asumibles; plazos estimados de ejecucion.

v Documentacion de la seguridad.

GUIA DE SEGURIDAD
(CCN-STIC-804)
ESQUEMA NACIONAL DE SEGURIDAD |nStrumentOS: 801, 802, 804, 805, 806, 808, P”.AR/HP”_AR — Perfil ENS
GUIA DE IMPLANTACION
(BORRADOR)
L3 (CICIN] NIVEL DE
ﬁ’f - MADUREZ DESCRIPCION DEL NIVEL
MNiwvel Yo
LO (0] Inexistente. Esta salvaguarda no existe en este momento.
L1 10 Inicial!ac! hoc. Se hace cuando se considera adecuado, pero no esta
GUIA DE SEGURIDAD establecido.
(CCN-STIC-808)
Reproducible, pero intuitivo. Se realiza, pero no esta formalizado
VERIFICACION DEL CUMPLIMIENTO DE L= =l documentalmente.
LAS MEDIDAS EN EL ENS
L3 a0 Proceso definido. Se realiza W esta definido documentalmente
(procedimientos).
La as Gestionado yv medible. Se estan gestionando yv son susceptibles de ser
medidas.
LS 100 Optimizado. La medida esta definida, medida vy se aplica proceso de
el’IS—J mejora vy optimizacidon.
e b SEPTIENGRE 1)
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s EER mEm Cumplimiento del ENS.
Publicacion de la conformidad

Articulo 41. Publicacion de conformidad.

Los organos y Entidades de Derecho Publico dardn publicidad en las correspondientes sedes
electréonicas a las declaraciones de conformidad, y a los distintivos de seguridad de los que sean
acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de Seguridad.

v Manifestacion expresa de que el sistema cumple lo establecido en el ENS.

v No se observan, por el momento, referencias a la conformidad con el ENS en la seccion de
declarativas de las sedes electrdnicas.

v No existe, de momento, una certificacion 'oficial' de adecuacion.

v Oferta del mercado: se va incluyendo la adecuacion al ENS en ofertas de servicios de
auditoria y de cumplimiento normativo.
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Conocer el estado de seguridad

El ENS establece la obligacidon de conocer regularmente el estado de la seguridad:
Articulo 35. Informe del estado de la seguridad.

El Comité Sectorial de Administracion Electrénica articulara los procedimientos necesarios para
conocer regularmente el estado de las principales variables de la seguridad en los sistemas de

informacion a los que se refiere el presente real decreto, de forma que permita elaborar un perfil
general del estado de la seguridad en las Administraciones publicas.

Asi mismo se contempla el establecimiento de un sistema de medicion:

[ ]
4.6.2 Sistema de métricas [op.mon.2].

dimensiones | todas

categoria basica media alta
no aplica | no aplica -

Categoria ALTA

mejora continua

seguridad
seexge |

| control cuantitativo: métricas |
~

[ bien definida: normas, procesos y practicas l

Se establecera un conjunte de indicadores que mida el desempefio real del sistema en materia
de seguridad, en los siguientes aspectos:

| planificado y gestionado
a) Grado de implantacion de las medidas de seguridad.

b) Eficacia y eficiencia de las medidas de seguridad.

| tratamiento informal: buenas practicas
c) Impacto de los incidentes de seguridad.

tiempo

De interés para conocer:

v’ La evolucién de la implantacién del ENS.

v’ El estado de seguridad general de la Administracion.

v' El estado de seguridad de un organismo concreto.
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Guias e instrumentos

Esfuerzo realizado para proporcionar guias e instrumentos de apoyo:

Guias CCN-STIC publicadas:
* 800 - Glosario de Términos y Abreviaturas del ENS.
* 801 - Responsables y Funciones en el ENS.
* 802 - Auditoria del ENS.
* 803 - Valoracién de sistemas en el ENS.
* 804 - Medidas de implantacién del ENS.
* 805 - Politica de Seguridad de la Informacion.
* 806 - Plan de Adecuacidn del ENS.
¢ 807 - Criptologia de empleo en el ENS.
* 808 - Verificacién del cumplimiento de las medidas en el ENS.
* 809 - Declaracion de Conformidad del ENS.
* 810 - Guia de Creacion de un CERT/CSIRT.
* 812 - Seguridad en Entornos y Aplicaciones Web.
* 813 - Componentes certificados.
* 814 - Seguridad en correo electrénico.
¢ 815 - Indicadores y Métricas en el ENS.
En desarrollo:
* 816 - Seguridad en Redes Inalambricas en el ENS.

¢ 817 - Criterios Comunes para la Gestion de Incidentes de Seguridad en el ENS.

* 818 - Herramientas de seguridad.
* MAGERIT v3
Proximamente:
* 819 — Requisitos de seguridad en redes privadas virtuales en el ENS.
* 820 — Requisitos de seguridad de cloud computing en el ENS
¢ 821 — Seguridad en DNS en el ambito del ENS.
Programas de apoyo:
* PILAR y uPILAR
Servicios de respuesta a incidentes de seguridad CCN-CERT
+ Esquema Nacional de Evaluacion y Certificacion

Convenio de colaboracion

ON-CN)

centro nocional de inteligencia 2
centra criptolégice nacional

INAP

NS TITLTO MACHOMAL [
ADMINISTRACHIN PUBLICA
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Orientacion

® Escuchay resolucion de dudas de manera continuada.

® Construccion de una base de conocimiento sobre cuestiones de
interés comun.

® Destacan las preguntas sobre: ense,

Sequridat

v El ambito de apllcaCIon del ENS. Esquema Nacional de Seguridad - Preguntas Frecuentes
v’ Relacidn entre ENS y LOPD/RD 1720/2007 . cicctiones Generates

v N B _ e e

aboracion de la politica de seguridad. 5 211CrinE o By e o edonr U ST N
v’ Organizacion y roles singulares en @l ENS. & &b sibatlatomsin
¥ Valoracién y categorizacién de sistemas. ISR
v’ Aplicacién de medidas concretas. it
v’ El papel del anélisis de riesgos. e i e

12. El ENS y la normalizacién voluntaria relativa a sistemas de gestién de seguridad de la

v’ La adquisicion de productos de seguridad. — memesn 2
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Formacion en linea y presencial

Cursos on-line de

W Aviso

| Seguridad de la Informacién

2* Convocatoria de los Cursos CCN-STIC del primer semestre de 2012

En este momento estd usando el acceso para i El Equipo de Respuesta ante Incidentes de Seguridad de la Informacin del Centro Criptoldgico Nacional, CCN-CERT,
le comunica gue esta abierta la segunda convocatoria de los Cursos de Seguridad de las Tecnologias de la
Informacion y Comunicaciones, CCN-STIC 2012, para el primer semestre del afio. El plazo de presentacion de
solicitudes serd de quince dias naturales, durante 24 horas, contados & partir del dia siguiente al de la
Esquema Nacional de Sequridad ADJUNTOS publicacion de la resolucion 1834 del Boletin Oficial del Estado del 7 de febrero de 2012.

Estas acciones formativas, y segln la Resolucidn de 27 de enero de 2012 del Instituto Macional de
Administracion Publica (INAP), se desarrollan en colaboracion con €l Centro Criptoldgico Nacional v estan
estructurados en dos categorias diferentes:

* Cursos Basicos de Seguridad =

Vant VIl Curso Bésico STIC - Infraestructura de Red
Fechas: del 09 al 13 de abril

VIl Curso Bésico STIC - Base de Datos
Fechas: del 16 al 20 de abril

* Cursos de Especializacion en Seguridad **

IX Curso Acreditacion STIC - Entornos Windows

e “~

Fechas: del 26 al 30 de marzo " Convenio de colaboracién’
V Curso STIC - Busqueda de Evidencias E %g-:'u SRBNR BNEuirona

Fechas: del 07 al 11 de mayo N _ CN|
]

centro nacione! de intaligencic o

VIl Curso STIC - Inspecciones de Seguridad centro criptolégico nacionol

Fechas: del 21 al 25 de mayo I NAP

Ill Curso STIC - Sequridad en Aplicaciones Web ‘-\.-.‘Bf.'..lﬁi-’f:m'l*:i‘ﬂ:{f‘uﬂﬂi'-}\

Fechas: del 11 al 15 de junio

Loz cursos se realizaran en las instalaciones que el Instituto Nacional de Administracion Pablica (INAP) tiene
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Consute of calendaria da actuaciones w inacrbase para partdon wn wstas inwresartes padas

(0N LA COLABORACION O:

Lo F i
e 1

Colaboracion de la Industria

con las AA.PP.

v Ayudar a conocer y analizar la situacion de partida.

v Elaborar el plan de adecuacion.

& v Asesorar sobre ciertos aspectos:
AMETIC

Imphiacion del |
Ciquema Macional |/
eSegundad /]

G"IS(, .:}ﬁr ouanen ﬂf

— Alcance (informacidn y servicios incluidos).
—  Organizacion de la seguridad.
— Elaboracion de politica de seguridad.

—  Preparacion de declaracion de conformidad.
» Valorar los sistemas, para su categorizacion.
v Analizar los riesgos.
v Elaborar la declaracidn de aplicabilidad.
+ Implantar las medidas de seguridad.
v Aplicar guias y herramientas para adecuacion.
v Auditar la conformidad con el ENS.

v Elaborar la declaracion de conformidad con ENS.
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‘ ENS, 27001y 27002

- ENS, RD 3/2010

v Es una norma juridica, al servicio de la realizacién de derechos de los ciudadanos y de aplicacion
obligatoria a todas las AA.PP.

-~ Trata la ‘proteccion’ de la informacidn y los servicios y exige la gestidn continuada de la seguridad,
para lo cual cabe aplicar un sistema de gestion de seguridad de la informacion.

. ISO/IEC 27001

+ Es una norma de ‘gestion’ que contiene los requisitos de un sistema de gestidon de seguridad de la
informacion, voluntariamente certificable.

» La certificacidn de conformidad con 27001 NO es obligatoria en el ENS. Aunque quien se
encuentre certificado contra 27001 tiene parte del camino recorrido para lograr su conformidad con
el ENS.

. ISO/IEC 27002

v Aunque muchas de las medidas indicadas en el anexo Il del ENS coinciden con controles de 27002,
el ENS es mas preciso y establece un sistema de proteccion proporcionado a la informaciéon y
servicios a proteger para racionalizar la implantacion de medidas y reducir la discrecionalidad.

» 27002 carece de esta proporcionalidad, quedando a la mejor opinidn del auditor que certifica la
conformidad con 27001.

» EI ENS contempla diversos aspectos de especial interés para la proteccion de la informaciéon y los
servicios de administracion electronica (por ejemplo, aquellos relativos a la firma electrdnica) no
recogidos en 27002.
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ENS, 27001 y 27002

Politica de seguridad
Principios basicos

Requisitos minimos
Medidas y proporcionalidad

€ENSp,

Ezquema Mazional dz
Sequridad

Convenio de colalarecEion
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Guias de seguridad
e instrumentos de apoyo

Guias CCN-STIC
Programas de apoyo: PILAR, uPILAR )
JNAP

Magerit v2

Normalizacion STIC nacional e internacional (27001, 27002, ...)

Infraestructurasy
servicios comunes

Normalizacién
ke 2 .
e, & — & firma
¢ I h:r:HF;'*’
3 o E " tﬁ“ﬂ@ mEm

Convenio de colaboracion

Formacion
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» Portal CCN-CERT — ENS:

https://www.ccn-cert.cni.es/index.php?option=com content&view=article&id=2420&Itemid=211&lang=es

+ Portal de la Administracion Electronica - ENS:

http://administracionelectronica.gob.es

» Preguntas frecuentes:

https://www.ccn-cert.cni.es/index.php?option=com content&view=article&id=2855&Itemid=211&lang=es

http://administracionelectronica.gob.es

» Espacio virtual del ENS:

http://circa.administracionelectronica.gob.es/circabc

+ Contacto para preguntas, dudas: ens@ccn-cert.cni.es
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