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Universidad de Jaén

eduroam en Windows 10
Mobile

Procedimiento simple (y gratuito)
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Presentacién del problema

[ ]
ecluroam
Redes 802.1X EAP-TTLS con autenticacion PAP

3

Dispositivos moéviles con Windows Phone
(Mobile)

Windows Phone 8.1 y superiores lo soportan pero no se puede
configurar sin herramientas externas

UJAa.es
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Propuesta de Microsoft EMS (Azure)

El soporte técnico de Microsoft EMS (Azure)
unicamente propone:

== Microsoft Intune

!

In Microsoft®

0. 0Office 365
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Problemas de la opcidon propuesta

* Enrollment de dispositivos privados:
Demasiado invasivo

* Pago por usuario
Sin comentario .
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Alternativa: Aprovisionamiento de

paguetes

all 4G =]

APROVISIONAMIENTO

* Valida para Windows 10 Mobile y

. P .
Windows 10 (ordenadores y tabletas) |Srhatrmam
Agregar un paquete

Administrar paquetes

* Windows Assessment and Deployment Kit (ADK)

(https://msdn.microsoft.com/es-es/windows/hardware/dn913721.aspx)

* Windows Imaging and Configuration Designer (ICD)

UJAa.es
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Windows ICD. El truco

No es posible tampoco El truco: Insertar un XML con |la
configurar eduroam en ICD configuracion WLAN

X Quitar

AutoConnect NOT CONFIGURED o
H er (WICD}\eduroam Uaén'\Wi-Fi-edurcam.xml ‘ § .. . . ..
HiddenNetwork NOT CONFIGURED ™ ‘ C‘D"E'g”rac'fn.:: t':.Tp° de gjecucién
ONNeCtvItyFraties
4 WLAN

SecurityType NOT CONFIGURED s (Mecesario) 4 Profiles

NOT CONFIGURED | Wi-Fi-eduroam

Cpen

WEP

WPA2-Persona
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indows ICD. Configuracion XML

<?xml version="1.0"2>
<WLANProfile xmlns="http://www.microsoft.com/networking/WLAN/profile/vi">
<name>eduroam<,/name>
<55IDConfigy
= <55ID>
<hex>6564T5726F616D</hex>
<name>eduroam<,/name>
</S5ID>
<nonBroadcast>false</nonBroadcasc>
+ </55IDConfig>
<connectionType>ESS</connectionTyper>
<connectionModeranto</connectionModes
<autoSwitchrfalse</autoSwitch>
= <M5M>
<securicy>
= <authEncryption>
<authentication>WPA2</authentication>
<encryption>AES</encryptiony
<usefneX>troe<d/useCneX>
F </authEncryption>
=] <CneX zmlns="http://www.microsoft.com/networking/OneX/vi">
<cacheUserData>true</cacheUserData>
<authMode>nser</authMode>
<ERPConfig»
<EapHostConfig xm.
] <EapMethod>
<Type xml "http://www.microsoft.com/provisioning/FapCommon">21</Type>
<VendorId xmlns="http://www.microsoft.com/provisioning/EapCommon">0</VendorId>
<VendorType "hitp: //www.microsoft. com/provisioning/EapCommon" >0</VendorType>
<AuthorId xmlns="http://www.microsoft.com/provisioning/EapCommon">311</AuthorId>
</EapMethod>
<Config xmlnz="http://www.microsoft.com/provisioning/EapHostConfig">
<EapTtls xmlns="http://www.microsoft.com/provisioning/FapTtlsConnectionPropertiesvi">
<ServerValidation>
<ServerNames>radius.njaen.es</ServerNamss>
<TrustedRootChHash>2 fa f3 e2 91 43 54 68 60 78 57 69 4d f5 ed4 5b 68 85 18 6B</TrustedRootChHash>»
<DisablePrompt>false</DisablePrompt>
o </ServerValidation>
= <PhaseZhuthentication>
<PLPAuthentication/>
</Phase2huthentication>
] <Phaselldentity
<IdentityPrivacy>true</IdentityPrivacy>
<AnonymousIdentityranonymousfujaen.es</AnonymousIdentity>
- </Phaselldentity>
- </EapTtls>
- </Config>
+ </EapHostConfig>
+ </ELPConfig>
- </ OneX>
P </fsecurity>

e < /MSM>
L</WLANProfiles UJa les

"http://www.microsoft.com/provisioning/EapHostConfig">
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Windows ICD. Crear configuracién XML

 COmo obtener “magicamente” el fichero

1. Configurar eduroam en ordenador con Windows 8->

2. Abrir command prompt como administrador

3. Mostrar los perfiles WLAN creados:

netsh wlan show profile

4. Exportar eduroam a un fichero XML:

netsh wlan export profile eduroam folder=c:\

UJAa.es
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Windows ICD. Importar XML

* Importar la configuracion XML en WLAN —> Profiles

Drrfilac A AN /Profilac /0 FersonallZaciones selecclonadas

Profile er (WICD)\eduroam Ulaén\Wi-Fi-eduroam.xml

> Quitar

4 Configuracidn de tiempo de ejecucian
b Certificates
4 ConnectivityProfiles
4 WLAN
4 Profiles

Wi-Fi-eduroam

* Paralelamente, se pueden incluir una CA

=S ates ACe stec/Terena 2/CertificatePath Personalizaciones seleccionadas

CertificatePath er (WICD)\eduroam Ulaén\TERENASSLCAD cer

2 Quitar

4 Configuracién de tiempo de gjecucién
b Certificates
4 ConnectivityProfiles
4 WLAN
4 Profiles
Wi-Fi-edurcam
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Windows ICD. Generar el paquete

instalador
* Compilar el paquete = fichero .ppkg

Universidad
de Jaén
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Selecciona los detalles de seguridad del paquete de aprovisionamiento

Cifrar paquete

Firmar paquete

Certificado seleccionado:
B
| | | Examinar.

Seleccions un certificado valido

* Publicarlo en el portal de | >

configuracion / pagina web

UJAa.es



Descargar y abrir

Windows Mobile. Instalacion del

paguete de aprovisionamiento

il 46 B =} 14:08 Sl 46 B

APROVISIONAMIENTO

(Este paquete proviene de una
fuente de confianza?

Solo agrega este paquete (eduroam_uja.ppkg) Administrar paqu etes
si conoces su procedencia. ’ ’

Si la agregas, sucedera lo siguiente:

Los paquetes de aprovisionamiento te ayudan a

configurar tu dispositivo para el trabajo o colegio.

Agregar o quitar certificados

red

Cambiar la configuracién de conectividad de . Agregar un paquete

= eduroam UJaén
&,

Si, agregarlo Cancelar

Paquete instalado Conexion establecida

Editar red

Nombre de r

eduroam (WPAZ2 ent)

+ Conectarse automaticamente

=)

Usuario
Contrasefia

UJAa.es
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Conclusiones

* La creacion del perfil y la instalacion por parte del
usuario es sumamente sencilla

* El método es legal y valido a dia de hoy
e i Microsoft podria limitarlo con una actualizacion?

e ieduroam.org podria hacer algo en tal caso?

José-Manuel Anguita

Unidad de Redes, Comunicaciones y Servicios Telematicos
Servicio de Informatica

Universidad de Jaén

janguita@ujaen.es
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