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Disclaimer 
 
 
La información presentada a continuación únicamente tiene fines educativos 



Usuarios de nuestras redes 

Fuente: IBM 2015 Cyber Security Intelligence Index 



Infraestructura de Seguridad  



Importancia del nivel de acceso 



Protocolos en el nivel de acceso 



ARP  

Protocolo para el descubrimiento de la dirección MAC asociada a una IPv4 

No implementa autentificación 
Cualquier equipo puede responder a una 

petición ARP con su MAC, incluso enviar su 
MAC para una IP determinada sin que se 

solicite. 

Expuesto a DoS, a la suplantación y por lo tanto 
a MiTM 



ARP: MitM SIP  

Objetivo:  
Capturar el tráfico SIP del vecino 
para obtener sus credenciales y 

escuchar sus conversaciones 

Cómo:  
Tratando de suplantar la identidad 
del Gateway de la Vlan con “ARP 

SPOOFING” 



ARP: MiTM SIP 

• Cain y Abel: Implementar el MiTM mediante ARP poisoing. 
• Wireshark: Capturar todo el tráfico VoIP entre la victima y el Proveedor SIP. 
• Crunch: Construir diccionario de contraseñas adaptado. 
• sipdump: Extraer los paquetes SIP de autentificación. 
• sipcrack: Cracker la hash de la autentificación por fuerza bruta con nuestro diccionario 



ARP: Credenciales SIP 

Captura de Wireshark (captura.pcapng): 
 
From: 
<sip:+34666666661@operador.telefonia.es>;tag=b8397d01c
df94512ab57f1cb4533292c 
To: <sip:+34666666661@operador.telefonia.es> 
Call-ID: 6ee49c2d5fea4b6c849ddXXXXXXXXXX 
CSeq: 36106 REGISTER 
User-Agent: ClienteSoftphone/X.X.X 
Contact: <sip:+34666666661@192.168.5.113:5060> 
Expires: 1800 
Authorization: Digest 
username="21XXXXXXXXXXX@operador.org", 
realm="operador.telefonia.es", 
nonce="7F10D8FXXXXXXXXXXXXXXXXXXXXXXX", 
uri="sip:operador.telefonia.es", 
response="3327bd40XXXXXXXXXXXXXXXXXXXXX", 
algorithm=MD5, 
cnonce="efe0f073XXXXXXXXXXXXXXXXXXXXX", qop=auth, 
nc=00000001 
Content-Length:  0 

 

sipdump extrae-dumpsip -p 
captura.pcapng 

sipcrack extrae-dumpsip -w 
diccionario-sip.txt 

Found Accounts: 
 
 
* Generating static MD5 hash... 
07cd85602ddXXXXXXXXXXXXXXXXX 
* Loaded wordlist: 'diccionario-sip.txt' 
* Starting bruteforce against user 
'21XXXXXXXXXXX@operador.org' (MD5: 
'3327bd40XXXXXXXXXXXXXXXXXXXXX') 
 
 
* Found password: 'XXXX' 
* Updating dump file 'extrae-dumpsip'... done 



ARP – SIP: Medidas de protección 

DHCP Snooping y Dynamic ARP Inspeccion (DAI). 
 

ArpON, arpwatch, Patriot NG, Marmita. 
 

SIPS (SIP sobre TLS): Proporciona integridad y autentificación entre el usuario y el 
Proveedor SIP. 

 
Utilizar SRTP http://tools.ietf.org/html/rfc3711 que soporta cifrado y autentificación. 

 

http://tools.ietf.org/html/rfc3711


MAC FLOODING  

Saturar la tabla CAM del Switch:  
Sniffar toda la Vlan 

Desestabilizar la red 



MAC FLOODING  

macof –i eth1 



MAC: Medidas de protección 

Port Security: 
 
 

Interface GigabitEthernet0/2 
Switchport port-security maximum 2 
Switchport port-security 
Switchport port-security violation shutdown 
Switchport port-security mac-address sticky 



IPv6: NDP  

Protocolo para el descubrimiento de la dirección MAC asociada a una IPv6 

No implementa autentificación 
Presenta la misma problemática que 
el protocolo ARP, cualquiera puede 

enviar mensajes NA, como respuesta 
a mensajes NS 

Expuesto a DoS, a la suplantación y por lo tanto 
a MiTM 



IPv6: NDP spoofing  

Un atacante envía mensajes Neighbor Advertisement anunciando su MAC como 
respuesta a una solicitud (NS) de IP, y al destino indicando que su MAC es la de la IP del 

equipo origen 

Evil Foca 
Parasite6 



IPv6: Medidas de protección 

Ndpmonitor (detección). 
 

Secure Neighbor Discovery (SEND) RFC3971. 
 
 



LLMNR 

Protocolo  para resolución de nombres Windows en redes locales basado en multicast y con 
soporte para IPv4 e IPv6 

No implementa autentificación por 
defecto 

Cualquiera puede en la red local 
responder a la solicitud de nombre 



LLMNR envenenamiento 

Respondemos con IP falsa a la petición de resolución y el cliente no tiene 
forma de verificar si es correcto. 



LLMNR Medidas de protección 

Deshabilitar LLMNR si se dispone de una infraestructura 
DNS. 

 
 
Propuestas de seguridad en el RFC 4795. 

 



DHCP 

Protocolo para la asignación dinámica de direccionamiento IP 

No implementa autentificación 
Cualquiera puede solicitar una 

dirección IP al Servidor u ofrecerla 

Expuesto a DoS, suplantación. 



DHCP Starvation 

Inundar al servidor DHCP con peticiones  MAC para agotar sus recursos de IP 



DHCP Rogue 

Incorporar un nuevo Servidor DHCP al segmento de red que permita la 
asignación de direccionamiento IP 

• Yersinia 
• Globber 
• udhcp 



DHCP: Medidas de protección 

Port-security (mitigación): 
 
 
 
 
 
 
DHCP Snooping: 
 
 
 
 
 
Propuestas de seguridad en DHCP: 
https://tools.ietf.org/html/rfc3118 

 

Interface GigabitEthernet0/2 
Switchport port-security maximum 2 
Switchport port-security 
Switchport port-security violation shutdown 
Switchport port-security mac-address sticky 

(Config)# ip dhcp snooping vlan 10 
 
(config-if)#interface GigabitEthernet0/2 
Ip dhcp snooping trust 



Rapid STP 802.1w 
 

Rapid STP permite implementar alta disponibilidad en una red de nivel 2 con 
enlaces redundantes evitando bucles en la red  y mejorando los tiempos de 

convergencia. 
 

No implementa autentificación 
Cualquiera puede participar en el 
intercambio de mensajes BPDU 



RSTP DoS 
 

Inundar la red con paquetes BPDUs creando un bucle: Tormeta 
Broadcast/Multicast 

 



RSTP Medidas de protección 

Puertos de acceso: bpduguard:  
 
 
 
 
 
 
 
rootguard: 

 

Interface GigabitEthernet0/2 
Switchport port-security maximum 2 
Switchport port-security 
Switchport port-security violation shutdown 
Switchport port-security mac-address sticky 
Spanning-tree portfast 
Spanning-tree bpduguard enable 

Interface GigabitEthernet0/1 
Switchport trunk encapsulation dot1q 
Switchport mode trunk 
Spanning-tree guard root 
 



CDP Cisco Discovery Protocol  
 

Protocolo propietario de Cisco para el descubrimiento de dispositivos de red, útil 
para la gestión de red. 

 

Revelación de Información y Exposición 
DoS 

No implementa 
autentificación 



CDP: DoS 
 

Inundar el dispositivo  de red con tramas CDP falsas 
 



CDP Medidas de protección 

Deshabilitar CDP en puertos de acceso: 
 
 
 

Interface GigabitEthernet0/2 
       No cdp enable 



802.1x: EAP 
 

Protocolo de autentificación para el control de acceso a red basado en puerto, 
solo permite tráfico EAP mientras la autentificación no sea correcta 

 

 
Por defecto, no implementa 

mecanismos de autentificación 
cliente-servidor. 

 
No realiza una autentificación 

por paquete. 

Expuesto a ataques MiTM 



802.1x: MiTM físico 
 

Aprovechar que 802.1x solo autentifica en el proceso de establecimiento de la conexión  

 



802.1x: MiTM inalámbrico 
 

Suplantar la identidad de la infraestructura Wifi de la Organización con el objetivo de 
interceptar credenciales 

 



802.1x: MiTM 

/usr/share/mana-toolkint/run-mana# ./start-noupstream-eap.sh 

/usr/local/bin/chapcrack radius -C a8:a6:fb:xx:xx:xx:xx:xx  -
R  95:3e:2e:13:9e:33:6f:09:f3:0d:d5:2a:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx 
 

https://www.cloudcracker.com 



802.1x: MiTM - dumb-down 
 

Ataque MitM contra redes empresariales WPA2 mejorado que permite forzar al cliente a 
utilizar un cierto protocolo EAP para el envío de credenciales en claro.  

 



802.1x: Medidas preventivas 

Implantar EAP-TLS. 
 

Desplegar certificados firmados por una CA 
privada y de confianza para todos los clientes. 

 
Validar siempre la CA  y el nombre del servidor 
Radius en todos los dispositivos. 

 
Y siempre utilizar credenciales robustas. 

  
 



Y muchos más protocolos 

Vlanes y trunking , DTP, VTP: Vlan Hopping y doble etiqueta.  
 
HSRP/VRRP: DoS y  MiTM. 

 
Power Ethernet 802.3af: DoS. 

 
…… 
 



Algunas cuestiones 

¿Somos vulnerables todavía  a este tipo de ataques o ya los hemos 
superado? 

 
¿Somos conscientes si nos están atacando  usuarios internos de 
nuestra red? 
 
¿Implementamos medidas de protección a estos niveles? 

¿Deshabilitamos puertos no en uso? 
¿utilizamos soluciones de NAC? 
¿Aplicamos configuración de seguridad a los protocolos? 
¿Qué otras medidas aplicamos? 

 
¿Realizamos auditorias internas de seguridad de nuestras redes de 
acceso Wifi y cableadas? 



Conclusiones 

 
Aplicar seguridad nos ayuda a proteger nuestra información, y a 
mejorar y mantener la estabilidad de nuestras redes, generando 
confianza a nuestros usuarios. 

 
Tenemos que repartir los esfuerzos y aplicar seguridad a todos los 
niveles, los atacantes buscan la sencillez y facilidad, ahí donde menos 
seguridad tengamos es donde harán hincapié. 

 
Hay que conocer y estudiar los protocolos que operan en nuestras 
infraestructuras y sus debilidades para saber como mitigar las 
amenazas. 

 
Hay que “probar” periódicamente la seguridad de nuestras 
infraestructuras y a todos los niveles, desde el usuario, pasando por 
el nivel físico hasta la capa aplicación. 
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