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Agenda

d Formsira
o ¢Que es?
o Estadisticas de uso
o Mejoras realizadas
o Futuro de formsira

d ENS

o Herramientas orientadas al ENS

o Pruebas de herramientas

o Encuesta sobre el grado de adecuacion al ENS
o Dudas gue se plantean

Q Nuevo grupo de trabajo
Q Recursos
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Formsira: ¢ Qué es?

o Cuestionario de 42 preguntas basadas en los controles
de la ISO 27002 y organizadas en base a los dominios
de la propia norma

e Las preguntas se han sintetizado y adaptado a la
comunidad de RedIRIS

e Se ha creado una herramienta de uso libre llamada
Formsira para poder canalizar los cuestionarios

e Formsira se anuncio en Beta en los GT de Salamanca
de 2010 y se puso en produccion el 16/09/2010

e Se han desarrollado algunas mejoras desde los GT de

Cordoba
v]
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Formsira: Estadisticas de uso

Fecha 01/06/2011
Andnimo 90
Validado 18
En curso V4

Total 115
02/06/2011

Cuestionanos

Uso Formsira

120
30
B0
30
0
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Formsira: Estadisticas de uso (2)

UEERRCIOn O Vinkne 01/12/2010 - 23/05/2011 ~

| Mv“" sFANCO Meslirado DoT u:l@.:

558 usuarios han visitado este sitio,
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Formsira: Estadisticas de uso (3)

Grafico de visitas por ubicacion 01/12/2010 - 23/05/2011 ~

'I.anﬂ-_

Visitas

+ AR
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Formsira: Estadisticas de uso (4)

Vit ' Paginashisita : Erfjrnedm de tiempoenel ~  Porcentaje de visitas
820 5.35 sitio nuevas
_ .y PR . 00:02:36 66,22%
Porcentaje del total del sitio: Promedio del sitio: ) e i L
100.00% 5,35 (0,00%) Promedio del sitio: Promedio del sitio:
) ) g 00:02:36 (0,00%) 66,22% (0,00%)
. - - - : . Promedio de tiempo
‘ Nivel de detalle: Pais/territorio ¥ m‘ Paginas/visita on o sl
1. | Spain 625 47 00:01:45
2. Colombia 5,71 00:04:15
3. Venezuela 21 7,76 00:08:17
4. Mexico 21 15,86 00:07:37
5. | Peru 20 1,95 00:00:16
6. Brazil 12 10,83 00:05:04
7. Costa Rica 9 1,56 00:03:58
8. Argentina 9 13,56 00:04:56
9. Cuba 8 9,25 00:17:55

10. Ecuador 6 217 00:02:16
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Formsira: mejoras

Se ha afnadido la posibilidad de reabrir un cuestionario ya finalizado con objeto de
evaluar el impacto de procesos de mejora que se hayan realizado

Facilidad Cuestionario Rellenar Asociar proceso Reabrir Generar
completo cuestionario en al cuestionario cuestionario ya informe de
varias sesiones finalizado resultados
yd - ' “ : 7‘.““
Anonimo {4 X X X v
Validado — — p— — —
(SIR) L] (] (2] (] (]
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L
Formsira: mejoras (2)

Funcionamiento: Elija el modo de acceso al cuestionario

Andnimo Validado

H!ERAHIENTA DE AUTOEVALUACION DE LA ’
GESTION DE LA SEGURIDAD DE LA INFORMACION

Puede abandonar el cuestionario en el momento que usted quiera y retomarlo en el
futuro sin perder las respuestas ya introducidas. Bastara con que vuelva a validarse con
el mismo usuario.

Par favar, escriba un texto que identifigue en el Informe el proceso al gue aplica el
cuestionario que va a rellenar.

Proceso a evaluar:

o Yer informe completo
@ Empezar nuevo cuestionario l:l

Entrar AVISO
Pinche aqui si desea guardar la encuesta para futuras revisiones
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Formsira: mejoras (3)

Funcionamiento: Elija el modo de acceso al cuestionario

Andnimo Validado

FProceso a evaluar:

® Empezar nuevo cuestionario |

@ Cargar cuestionario archivado Proceso 1|+
Proceso 1
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02/06/2011

Formsira: futuro

Se han cumplido los objetivos para los que se
creo el grupo SIRA

Se ha descartado la opcidon de adaptar las
preguntas del cuestionario al ENS

Se mantienen el cuestionario y la aplicacion en
funcionamiento con un pegqueno grupo de
soporte y seguimiento (sira-support@rediris.es)
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L
Esquema Nacional de Seguridad

El ENS establece dos plazos de actuacion:

* Los planes de adecuacion al ENS deberian estar
realizados para el 30 de enero de 2011

e La ejecucion debe realizarse en 48 meses a contar
desde enero de 2010
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Herramientas orientadas al ENS

Con el ENS aparece un nuevo nicho en el mercado lo que

favorece:

e La aparicion de nuevas empresas consultoras

* La aparicion de nuevas herramientas especificas tanto
de ayuda a la propia consultoria como al posterior
mantenimiento del ENS

Desde el grupo se han realizado presentaciones de varias
herramientas y se ha facilitado el acceso al usoy
evaluacion de las mismas
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Pruebas de herramientas

Gru PO |CA: PUBLICA (presentada el 24 de septiembre de 2010)

> Permite la evaluacion de los diferentes criterios del ENS

» Crear un informe de estado de cumplimiento

> Establecer un plan de accion basada en la criticidad de los sistemas y ordenado por
prioridades

INGENIA: e-Pquo (presentada el 8 de octubre de 2010)

> Suite de desarrollo propio que integra distintas herramientas de libre distribucion
(Alfresco, PILAR, moodle...) cuya base es un inventario de activos al que se aplican las
distintas herramientas

Nextel: ENStoOol (presentada el 14 de febrero de 2011)

» Herramienta orientada a la gestion del ENS
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Encuesta sobre el grado de
adecuacion al ENS

Creamos una encuesta que nos permitiera conocer el

estado de adecuacion al ENS en las Instituciones afiliadas
a RedIRIS

e La encuesta constaba de un maximo de 17 preguntas

e La encuesta, gue se anuncio por las listas de RedIRIS,

permanecio abierta entre los dias 27 de abrily el 11 de
mayo

e Se recibieron 102 respuestas de al menos 31
Instituciones distintas
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Preguntas mas significativas

« ¢Es el Esquema Nacional de Seguridad (ENS) de aplicaciéon en tu institucion?

« ¢Se dispone ya de un Plan de Adecuacion?

« ¢Cuenta o va a contar con ayuda externa para el proceso de adecuacion al ENS?
« ¢Cudles son las mayores dificultades a la hora de afrontar la adecuacion al ENS?

o ¢ Estimas interesante la colaboracidn entre las distintas instituciones afiliadas a
RedIRIS para compartir experiencias respecto a la implantacion del ENS?

« ¢Los 6rganos de gobierno de la institucion estan informados e implicados en el
proceso de adecuacion al ENS?

o ¢Participarias en una Mesa Redonda sobre el estado de implantacion del ENS en
la comunidad RedRIS en los proximos Grupos de Trabajo 2011?

* Independientemente del ENS, ¢ Disponéis de una Politica de Seguridad aprobada
por la direccion de la organizacion?

* Independientemente del ENS, ¢Qué nivel de cumplimiento de la LOPD se tiene en
tu organizacion?
* Independientemente del ENS, ¢ Ha realizado tu organizacion algun plan de

actuacion en otras iniciativas en la linea del Esquema Nacional de Seguridad (ISO
27000, ISO 20000, ITIL, etc...)
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L
Aplicacion del ENS

;Es el Esquema Nacional de Seguridad (EN8) de aplicacion en tu institucion?

N Sl
L Bile]
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Plan de adecuacion

i Se dispone ya de un Plan de Adecuacion?

N Sl
L Bile]

02/06/2011 XXXI Grupos de Trabajo de RedIRIS 18



L
Ayuda externa

;Cuenta o va a contar con ayuda externa para el proceso de adecuacion al
ENS?

N Sl
L Bile]
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L
Dificultades

¢ Cuales son las mayores dificultades a la hora de afrontar la adecuacién al ENS?

COrganizativas Técnicas Procedimentales De concepto Determinacion de Recursos
ambito o alcance
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L
Colaboracidén entre Instituciones

:Estimas interesante la colaboracién entre las distintas instituciones afiliadas a
RedIRIS para compartir experiencias respecto a la implantacion del Esquema
Nacional de Seguridad?

N Sl
L Bile]
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Apoyo de organos de gobierno

¢Los drganos de gobierno de la instituciéon estan informados
e implicados en el proceso de adecuacién al ENS?

Mo estan informados
ni implicados.
Estan informados pero no

BN se han implicado enello
ni han puesto recur. ..

Estan informados e implicados
I cn el proceso y han
puesto los recurses..
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L
Mesa redonda

¢Estarias dispuesto en participar en una Mesa Redonda scbre el estado de
implantacion del ENS en la comunidad RedRIS en los préximos Grupos de Trabajo
2011 en Barcelona?

N Sl
L Bile]
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L
Politica de seqguridad

Independientemente del EN 8, ; Disponéis de una Politica de Seguridad
aprobada por la direccion de la organizacion?

. S
e No
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Nivel cumplimiento LOPD

Independientemente del EN 8, ; Qué nivel de cumplimiento de la LOPD se
tiene en tu organizacién?

a Alto
l Medio
B Eajo
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Otras Iniclativas

Independientemente del ENS, ;Ha realizado tu erganizacién algun plan de actuacion
en otras iniciativas en la linea del Esquema Nacional de Seguridad (ISO 27000, 1SO
20000, ITIL, etc..)?

. S
e No
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Dudas gue se plantean

o ¢;Quién debe promover la adecuacion al
ENS dentro de una organizacion?¢Quién lo
esta haciendo en realidad?

e ¢/ Cuentan nuestras Instituciones con una
organizacion adecuada para abordar
cuestiones relativas a la seguridad de la
informacion?

o ¢ Cual crees que debe ser el alcance?

02/06/2011 XXXI Grupos de Trabajo de RedIRIS
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Nuevo Grupo de Trabajo

e Creacion de un nuevo entorno de
colaboracion entre las Instituciones

— Nueva lista de distribucion: IRIS-ENS
— Nueva pagina en RedIRIS

— Entorno wiki de documentacion

— Anuncio por las listas en unos dias
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Recursos

e Formsira

— http://www.rediris.es/actividades/qgt-sira/
— sira-support@rediris.es

e Herramientas ENS

— http://www.grupoica.com
— http://www.ingenia.es
— http://www.nextel.es

e Otros recursos
— https://www.ccn-cert.cni.es (series CCN-STIC)
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¢, Preguntas?

7
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