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« > C @ forthem-alliance.eu/about-us/news/detail-view/t/70730/
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future of the alliance.

The initial alliance was made of seven public universities, the next application is for nine:

Johannes Gutenberg-Universitdt Mainz (JGU), Germany
Université de Bourgogne, France

Jyvaskylan yliopisto, Finland

Uniwersytet Opolski, Poland

Universita' degli Studi di Palermo, Italy

Latvijas Universitate, Latvia

Universitat de Valéncia, Spain

And the two new universities:

Universitetet i Agder, Norway
Universitatea Lucian Blaga din Sibiu, Romania

9 universities

232000  students D54  research institutes
19000 academics
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Ed u ga | n | nte r A Members Joining Tools Policy framework Operations  Support Wiki Main webpage
e 7/ Members > Membership and status

Federacion de

. . . . Quick filter

| d e nt | d a d d | g I ta | [ | Participants (74) & Voting-only members (3) & Candidates (8)

Participants Europe

e Sector educacion e
investigacion

@ AAF(Australia)

@ AAI@EduHr(Croatia)

@ AAIEduMk(North Macedonia)

@ ACOnet Identity Federation(Austria)
@ AFIRE(Armenia)

@ ARNaai(Algeria)

@ ArmnesAAl Slovenska izobraZzevalno raziskovalna
federacija(Slovenia)

Belnet Federation(Belgium)
BIF(Bulgaria)

Canadian Access Federation(Canada)
CAFe(Brazil)
CAFMoz(Mozambique) A
CARSI(China)

COFRe(Chile)

COLFIRE(Colombia)
CSTCloudFederation(China)

CyNet Identity Federation(Cyprus)
DFN-AAI(Germany)

Edugate(lreland)

Participam Participant
Federation Federation

¢cecceccecececceceoccec
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« > C @ technicaledugain.org/status

Servidor de Identidad
de RedIRIS (SIR

f Members Joining Tools Policy

Members = Membership and status

* Federacion Nacional de Quick fttr
proveedores de identidades [spai @ paricipants (19) @

Participants

Voting-only

Candidates

XXXI Jornadas Técnicas de RedIRIS

SIR

Area served
Spain

General

eduGAIN declaration
version 2 signed on: 2013-05-31
see the scan

Federation page
http:/fwwwerediris.es/sir/
Contact email
sir@rediris.es
Security contact
mail: sirtfi-csirt@rediris.es
5G delegate
José Manuel Macias
5G deputy
Adolfo Garcia
Policy
http://www.rediris.es/sir/docs/sp conditions use 1.0 20080220.pdf
http://www.rediris.es/sir/docs/idp conditions use 1.0 20080220.pdf

Supplied English version of the Policy
yes

SAML specific info

Registration practice statement
https:/fwww.rediris.es/sir/edugain/SIR MRPS.pdf

Metadata URL

https:/fwww.rediris.es/sir/edugain-sir-metadata.xm|
validate this metadata set

Registration Authority
http://www.rediris.es/
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~orma parte tu
niversidad de

R27?

CERTIFICADO DE PARTICIPACION

Reto
RedIRIS

Z57'SIR2

Universitat de Valencia

Ha participado en el Reto Tomds de Miguel 2018, consiguiendo la siguiente clasificacién:
o}
2° puesto, 982 puntos
Y para que asi conste, se emite el presente certificado de participacion.

v Alberts Zrm,

i e B s

FIRMADO, Alberto Pérez Gémez

XXXI Jornadas Técnicas de RedIRIS




Socios Red
Administradores Moodle
Universitarios en SIR2 vy
EDUGAIN

e 135 Instituciones publicas

* Listado completo en
* https://www.rediris.es/sir/idps.php.es

XXXI Jor

Universidag Vigo

cccccccc

[+]

[+]

[+]

[+]

[+]

[+]

Universidad de Walladeolid

Universidad de Zaragoza

Universidade da Corufia

Universidade de Santiago de Compostela

Universidade de Vigo

] Uniwersitat Zbat Cliba CEU

] Universitat Autdnoma de Barcelona

Uniwversitat Jaume I

] Universitat Cbherta de Catalunva



Guia de registro alta de Servicio accesible eduGAIN

1. Contactar para su registro
* Implementar un servicio de descubrimiento de IdPs en eduGAIN:
» Servicio de RedIRIS (https://fpp.sir2.rediris.es/wayf/saml2/idp/metadata.php)
* Solo eduGAIN (seamlessaccess.org)

2. Disponer de un 2 SP configurado (Produccion y pruebas)
* Implementar una cara de proveedor de servicio.

3. Enviar los metadatos del mismo a RedIRIS (operador federacion).
 Lista de atributos (Entity Categories):
* Research&Scholarship Internacional, asigna atributos por defecto
e Data Protection Code of Conduct Home for Service Providers (RGDP EU)

4. Realizar pruebas

5. Visto bueno de los servicios IT de tu universidad; el documento final de condiciones
tendra que ser firmado por la persona de enlace con RedIRIS de tu universidad.

6. Configurar en el SP de produccion

XXXI Jornadas Técnicas de RedIRIS


https://www.rediris.es/sir2/procedimientos/SPs/SPs.es.html
https://www.rediris.es/ayuda/contact.php?contact=sir2
https://www.rediris.es/sir2/procedimientos/SPs/mm/SP-SIR2.pdf

Moodle 3.11 & Plugins

PIu_gms' , AUEIE e'nrol-rpents Plugin Certificados Plugin Informes
autenticacion: (autorizacion)

e Manual e Autoinscripcion e Customcert e CustomReports
e Email e Manual

e SAML2 e AutoEnrol

e Shibooleth e Enrol database

o LTI o LTI

XXXI Jornadas Técnicas de RedIRIS


https://moodle.org/plugins/auth_saml2
https://moodle.org/plugins/enrol_autoenrol
https://github.com/KepaUrzelai/moodle_311-enrol_database

Plugin SAML2

 Utiliza SimpleSAMLphp para convertir Moodle en un proveedor de servicio
(SP)

 Recomendado por RedIRIS.
» Se configura a través de los parametros del plugin.
* Obtener metadatos
* Generar certificado clave publica
e Establecer los Proveedores de Identidad (IDPs)
e El de tu Universidad
e Redlris/EduGain
* Mapear atributos
 |dp => Moodle

XXXI Jornadas Técnicas de RedIRIS
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Plugin SAML?2

e \Ver y enviar metadata a los IDP
* Establece relacion de confianza y comunicacion segura
 https://uvix.uv.es/auth/saml2/sp/metadata.php

SP Metadata

auth_saml2 | sprmetadata
View Service Provider Metadata | Download SP Metadata

You may need to give this to the IdP admin to whitelist you.

XXXI Jornadas Técnicas de RedIRIS
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Metadata

« - O 8 uvixuv.es/auth/saml2/sp/metadata.php = % % O o :

This XML file does not appear to have any style information associated with 1t. The document tree 1s shown below.

v<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML: 2. @:metadata” xmlns:ds="http://www.w3.org/2088/0%/xmldsig#" entityID="https:/ uvix.uv.es/auth/saml2/sp/metadata.php">
¥ <md:5P550Descriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:1.1:protocel urn:oasis:names:tc:SAML:2.@:protocol” AuthnRequestsSigned="true":
vomd:KeyDescriptor use="signing":>
¥ <ds:KeyInfo xmlns:ds="http:/fwaw.w3.0rg/2000,/09 / /xmldsig#" >
¥ <ds:X5890ata>
<ds:X589Certificate>MIIDAjCCArggAWIBASIBADANEEkghkiGOwRBADs FADCESTEPMABGALUE AnwabWIvZGx IMQswC QY IVOQGEWI FUzZEaMBgGCSqasIb3DQEJARY LY 3 1 1Y W1AD XY uZXMx FDASBENVEBACMC 21vb 2R 2
</ds:X5@%Certificate:
</ds:¥58%0atax
</ds:KeyInfo:x
</md: KeyDescriptor:>
¥ <md:KeyDescriptor use="encryption":
¥ <ds:KeyInfo xmlns:ds="http:/fwaw.w3.0rg/2000,/09 / /xmldsig#" >
¥ <ds:X5890ata>
<ds:X589Certificate>MIIDAjCCArggAWIBASIBADANEEkghkiGOwRBADs FADCESTEPMABGALUE AnwabWIvZGx IMQswC QY IVOQGEWI FUzZEaMBgGCSqasIb3DQEJARY LY 3 1 1Y W1AD XY uZXMx FDASBENVEBACMC 21vb 2R 2
</ds:X5@%Certificate:
</ds:¥58%0atax
</ds:KeyInfo:x
</md: KeyDescriptor:
<md:5inglelogoutService Binding="urn:oasis:names:tc:SAML:2.@:bindings:HTTP-Redirect” Location="https://uvix.uv.es/auth/saml2/sp/saml2-logout.php/uvix.uv.es"™/ >
<md:NameIDFormatrurn:oasisinames:tc:SAML:1.1: nameid-format:unspecified</md:NameIDFormat:
<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.@:bindings :HTTP-POST" Location="https:/ uvix.uv.es/auth/saml2/sp/saml2-acs.php/uvix.uv.es™ index="8"/>
<md:AssertionConsumerService Binding="urn:ocasis:names:tc:SAML:1.@:profiles:browser-post” Location="https://uvix.uv.es/auth/saml2/sp/samll-acs.php/fuvix.uv.es” index="1"/>
<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.@:bindings :HTTP-Artifact” Location="https://uvix.uv.esfauth/saml2/sp/saml2-acs.phpfuvix.uv.es" index="2"/>
<md:AssertionConsumerService Binding="urn:ocasis:names:tc:SAML:1.@:profiles:artifact-@1" Location="https://uvix.uv.es/auth/saml2/sp/samll-acs.phpfuvix.uv.es” index="3"/>
</md: SPss0Descriptors
¥ <md:0rganization:>
<md:0rganizaticonMame xml:lang="en">uvix</md:0rganizationName:
<md:0rganizationDisplayMame xml:lang="en">UViX</md:0rganizationDisplayName:
<md:0rganizationUBL wxml:lang="en">https://uvix.uv.es</md:0OrganizationURL>
</md:0rganization>
¥ <md:ContactPerson contactType="technical":
<md : GivenName>Creams /md: GivenName:
<md:EmailAddressrmailto: cream@uv.es</md:Emailaddress:
</md:ContactPerson

</md: EntityDescriptor> XXXI Jornadas Técnicas de RedIRIS 12



Certificado encriptar la comunicacion

* Si volvemos a generarlo, y
se estan cifrando las
respuestas hay que avisar
a RedIRIS.

* Opcional en SAML2int

Lock certificate Lock certificate

Regenerate certificate Regenerate certificate

View SP certificate

Private certificate key i
pGSSWOI’d rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr E @

XXXI Jornadas Técnicas de RedIRIS 13



Plugin SAML2:

Configuracion
|dPs

SAML2

Authenticate with a SAMLZ IdP

IdP metadata xml OR
public xml URL

auth _saml2 | idpmetadata

XXXI Jornadas Tecnlcas de

Usuarios EDUGAIN (PRUEBAS)
https:/[fpp.sir2rediris.es/wayf/saml2/idp/metadata.php
Usuarios UV https:/[as.uv.es/saml/sami2/idp/metadataphp

Valor por defecto: Vacio

To use multiple IdPs enter each public metadata url on a new ling.
To override a name, place text before the http. eq. "Forced IdP Name

http: ""SSIJ}IDE:GI simplesamil/sami2/idp/ 'metadata. php'
edIRIS 14



Atributos recibidos

E] https://test.sirZ.rediris.es/eduGAIN/

4 Inicio = Servicio de Federacion de Identidades de RedIRIS « Federacion SIRZ « SPs de pruebas « sduGAIN

SP de pruebas de la interfederacion eduGAIN

Esta pagina muestra los atributos recibidos a través del servicio de descubrimiento interfederacion ofrecido por |la federacidn SIR2.

Atributos recibidos:

MAME ID: _cclfes5232a54c48aa7 5474cbbo8787 382708104

urn:mace:dir:attriburte-defiuid: darioc

urn:mace:terena org:attribute-def:schacPersonalUniqueCode: urnimace:terena.org:schac:personalUniguetode:es:rediris:sirimbid: {mdS}748654480aac 2oesTTTe2off@68ob51e jurn: schac : personalUniqueCode: es i rediris : sirmbid: {md5 )} 7486 34488aac 2cesf T relcaT@68Ccbs 1e
urn:mace:terena org:attribute-def:schacHomeOrganization: uv.es

urn:mace:dir:attribute-def:mail: daric.roigBuv.es

urn:mace:dir:attribute-def :eduPersonTargetedID: Ba49317e868e23bbasTo225ca531e8a0

urn:mace:dir:attribute-def :eduPersonEntitlement: urnimece:terena.orgrtcsescience-user;urn:mace: terena.orgitos: personal -userjurn:mace :dir: entitlement : common- lib-terms
urn:mace:dir:attribute-def :eduPersonaffiliation: employes;member;staft

urn:mace:dir:attribute-def :eduPersonscopedaffiliation: esployesSuy.es;membenBuy.es;staffifuv.es

urn:mace:terena org:attribute-def : schacHomeOrganizationType: urn:schac:homeOrganizationType:es:university;urn:schac:homeOrganizationType:eu:higherEducationalIinstitution
urn:mace:dir:attribute-def :eduPersonPrincipaliame: darioSuv.es

urn:mace:dir:attribute-def :displayName: Ceric Rolg Garcia

adASIdPId: idp-sir.uv.es

urn:mace:dir:attribute-def:cn: Deric Roig Garcia

urn:mace:dir:attribute-def :givenName: Daric

urn:mace:dir:attribute-defisn: Roig Garcia

urn:mace:dir:attribute-def : preferredianguage: es

preferredLanguage: es

IDP: hitps://Tpp.sir2.rediris.es/wayT/saml2/idp/metadata. php

XXXI Jornadas Técnicas de RedIRIS 15



Extension: (SAML-tracer) - SAML-tracer — Mozilla Firefox — =

Il Pause & Autoscroll EGRglEE0E=00 IRyl Export

httiJs:.f.fsirz.rediris. es/hub/SAML2/sml_sp_acs.php
https./is as/static/img/favicon.png

X Clear & Import

sir2.rediris.es/hub/themes/ad

SAMLReq bSowE BJHZNAsACIF SloUsD

S UWISAML £
https:/isir.rediris. es/uv/samiz/id wssas-amce php'?SAMLRequ&st nVNfbﬂ'quPqud%2ElJ HZNASACIFUA Dﬁmu:«.msznukercuzmpuezsnwm
. _IF.FEdIFI'_‘.EZ.LI-.F$23LII'IZ-$2.|3321.]:

NTpp.sir.rediris. esfwayi/module. php/saml'sp/samlZ-acs. php/fob 78001587 09a8 1020090211 f85dbT f42a28fc

Fa
=]
7]
il
T
1}
[=]
¥
B

d3163160614ab00b5a35dd30fec&ps

a a

hitps.fuvic. uv.es/
https./ifonts. gpogleapis. com/css ? famiy=Poppins: 300,400 500,700

https: .f.ffnnts gstatic.co rrLfs.fpupplns.hfZDrme‘,rp-Bkv&JHgFUrLGTQZhIFQ woff2
s/pluginfile. phpi1208/cou i i % 202021-08-02%
pluginfile.php/1210/cou Dtulo.jpg
pluginfile. phpd12591/cours 20

.-'c£323£1 u8 Szjccuﬁi:'c.cﬂ.: 40-45
=inlunin file nhnd 3920 cmirs

n20at%2012-31-39%20Curs%20La%20negociaci®%C3%B3r

c.dn”U‘ %20 formas %204

SANML

Parameters

Summary

b
<saml:authnContext>
<saml:AuthnContextClassRefrurnigasis names:tciSAML:2.8:ac:classesiPassword</saml: AuthnContextClassRefs
<szaml:Authenticatingauthority>https://www.rediris.es/sirfuvidps/saml:Authenticatingauthority>
</saml:AuthnContext:
</saml:Authnstatement>
<saml:Attributestatement>
<saml:attribute Name="uid"
NameFormat="urn:gasis:names:tc:5AML:2.8:attrname-format:basic”
>
<zaml:Attributevalue xsi:type="xs:string"»daric</saml:attributevalues
</saml:Aattributes
<saml:attribute Mame="schacPersonaluniqueCode”
HameFormat="urn:oasis:names:tc:5AML:2.8:attrname-format:basic®
>
<saml:Attributevalue xsi:type="xs:string"»urn:mace:terena.org:schac:personalUnigueCode:es:rediris:sir:mbid:
{md5}74863448@aac2ceaffre2cefesBcbsles /saml - attributevalue>
<saml:Attributevalue xsi:type="xs:string"»urn:schac:persenalUniqueCode:es:rediris:sir:mbid:
IS  FARRIL4RRAAr Fr R F 7R r AFRARRCNG1R: fsam] = attri hutevaluess

250 requests received (195 hidden)

L

e 20partic
w

>

XXXI Jornadas Técnicas de RedIRIS

Traza de mensajes
SAML?2

* Plugin Firefox
e Saml2 tracer

16



Mapping IdP

auth_saml2 | idpattr

Mapping Moodle

auth_sami2 | mdlattr

Lowercase

auth_sam|2 | talower

Auto create users

auth_samil2 | autocreate

uid

Mapear atributos

Valor por defecto: uid

Which IdP attribute should be matched against a Mocdle user field?

Nombre de usuario #

Valor por defecto: Nombre de usuario

Which Moodle user field should the 1dP attribute be matched to?

Mo

Valor por defecto: No

Apply lowercase to IdP attribute before matching?

Si

Valor por defecto: No

If users are in the IdP but not in moodle create a moodle account.

XXX Jorn

Mapeado de datos

Actualizar datos locales: Si esté activado, el campo debe ser actualizado (con identificacién externa) cada vez que el usuario
inicia sesidn o se produce una sincronizacion de usuarios. Los campos a actualizar localmente deberian ser bloqueados.

Bloquear valor: Si se activa, los usuarios y administradores de Moodle no podran editar directamente el campo. Utilice esta
opcion si mantiene estos datos en el sistema de identificacion externo.

Actualizar datos externos: Si estd activado, la identificacion externa seré actualizada cuandoe se actualice el registro del
usuario. Los campos deberian estar desbloqueados para poder editarlos.

Data mapping
(Nombre)

auth_sami2 |

givenName Valor por defecto: Vacio

field _map_firstname

Update local (Nombre)

auth_sami2 |

On creation $ Valor por defecto: On creation

field _updatelocal_firstname

Update external
(Nombre) Mever S

auth_sami2 |

Valor por defecto: Never

field _updateremote _firstnam
e

Lock value (Nombre)
auth_sami2 |
field _lock_firstname 17

Locked E Valor por defecto: Unlocked



o Q@ % T OO :

Cara de proveedor
v AR YVIX L
"""" de servicio (SP

2 Nombre de usuario [ correo electronico

# Controsena

¢Olvidd su nombre de usuario o contrasena?

Recordar nombre de usuario

Identifiquese usando su cuenta en:

A Usuarios UV A4 Usuarios EDUGAIN

Algunos cursos permiten el acce

Entrar como invitado

XXXI Jornadas Técnicas de RedIRIS 18



Servicio de descubrimiento (DS): Portal WAYF

g,{. Seleccione su proveedor de iden X +

& = C & fppsir2.redirs.es/wayf/module.php/bridgedisco/disco.php?entitylD =https%3A%2F%2Ffpp.sir2.rediris.es%2Fwayf%2Fmodule.php%%2Fsaml%2Fsp3e2F.. =8 % W

7 SIR2
Interfederation

Discovery Seleccione su proveedor de identidad

English | Espafiol | Mederlands | Deutsch | Francais

Previamente solicitd autenticarse en Universidad de Valencia

|dentificarse en Universidad de Valencia

H eduGAIN ‘

Incremental search_.
_'
& Universidad de Valencia
29 Mayis University
ASHARQIYAH UNIVERSITY
A*STAR - Agency for Science, Technology and Research
AT Still University

AAF Virtual Home XXXI Jornadas Técnicas de RedIRIS l 19




Proveedor de identidad (IDP)

%% Introduzca su nombre de usuaric X +

< C & siruv.es/saml/module.php/core/loginuserpass.php?AuthState=_45b93c0170e7f38dc7ec72a7aa1d 17 15ee30df9c18%3Ahttps%63A%%2F%2Fsiruve... O |2

I.-" ‘.; .o

D VALENCIA

Introduzca su nombre de usuario y contrasena

Un servicio solicita que se autentiqgue. Por favor, introduzca su nombre de usuario y contrasefia en el siguiente formulario.

Nombre de usuario |DAF{ICI |

Contrasefia

|Iniciar sesit_‘rn|

| Entrar usando un Cenrtificado (ONI, ACCV, Digiceart) |

jAtencion!

Si alguien més tiene acceso a este navegador, use SIEMPRE NAVEGACION PRIVADA para conectarse a los servicios: sino,
SIEMPRE BORRE TODOS LOS DATOS DE NAVEGACION -cookies- antes de salir del navegador. Alternativamente, aseglirese
de que el navegador no tiene configurado ‘al inicio, seguir por donde estabal/restaurar sesién’

Ah 7 e
L M @ SIR2

B 2020 Servei d'Informatica de la Universitat de Valéncia. Tel (+34) 963 54 43 10




& > C @& uvixuves = Y % 0O . :

e UVIX - Universitatde Valéencia | ™ B3 ¥ [l Q Q Catala (Valencia) (ca_valencia)

VNIVERSITAT = | UVI )(

® VALENCIA ' Campus Virtual

Universitat de Valéncia

I
@
<

v - - < . ) . '8 .
N il JdELIYE WIS Ll 4 R20) TLIPNY EHIVESINIATAAEB. 70 1 W1 .

Vamos a probar como queda!
https//uvix.uv.es

X5 deuBrand e GarsdiedIRIS




& - C & uvixuv.es/course/index.php?categoryid=14

. Aci tens accés a les diferents categories de cursos de la |

Categories de cursos:  Cursos online massius i en obert (MOOC) [ Ciéncies Gastronomiques (Pruebas) ¢

Curso con auto
inscripcion y
certificado

Busca cursos Avant

Receta de paella Valenciana

Aprende a realizar td propia receta de paella

Ciéncies Gastrondmiques (Pruebas)

Get access

XXXI Jornadas Técnicas de RedIRIS 22



dAlgun experto en la sala?

Dudas, sugerencias o comentarios.

¢Es posible enviar en los metadatos los cursos con derecho de acceso? Plugin
enrol saml

Si existe una matricula previa fuera de Moodle y tienes las tablas cargadas en
Moodle, al autenticarse se enrola en los cursos permitidos. (Plugin
enrol_database 62 encuentro RAMU Ihigo y Kepa)

¢Existe algun plugin de auto Enrol con solicitud de admision?

éComo filtrar el acceso solamente a algunos IDPs? Doc RedIRIS
No tengo SAML, écomo lo hago con CAS? ¢Soporta multiples IDPs?

Alternativa Shibooleth otra implementacién de SAML2

Quiero usar seamlessaccess como WAYF Ejemplo Unipa FORTHEM

Enrol y acceso por LTI proyecto FORTHEM.

XXXI Jornadas Técnicas de RedIRIS
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https://moodle.org/plugins/enrol_saml
https://moodle.org/plugins/enrol_apply
https://www.rediris.es/sir2/procedimientos/SPs/
https://docs.moodle.org/3x/fi/UH-Do_your_students_have_user_accounts
https://fda.unipa.it/login/index.php
https://uvix.uv.es/blocks/forthem/index.php
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