~
e ™
i‘-\'\-\.

]
&
g 3
| L
; m
_,q.‘:h
e
)

¢.0e verdad nuestros usuarios son

el eslabdn mas débil de la cadena?




Antes de enero de 2014

© RD3/2010 B\S 24/48 meses para suinplantacion

© Lalhiversidad de Sevilla contrata a una consultora en 2013
© Valoracion de servicios
© Infarmre de estado del BN
© Andlisisde riesgos
© Plan de adecuacion

® H proyecto lo lidera el Servicio de Informstica y Comunicaciones (Area
de Comunicaciones)




Ario 2014

© Se aprueba el Plan de Adecuacion al BNG

© Se aprueba la Politica de Seguridad de la Informracion

© La Pdliticaincluye los roles y responsabilidades

© Senomtra la Comision de Seguridad de la Informmacion

© Se enyieza a trabajar en las nomativas de desarrollo de la Politica de
Seguridad

® H Responsable de Seguridad de la Informacion es el Oirectar del Servidio
de Informtica y Comunicaciones




Octubre de 2015

® Masde unafoy medio sin avances

© Se norbra a un Responsable Delegado de Seguridad de la Informacion
con dedicacion exclusiva al Plan de Adecuacion

© Con el apoyo de la enresa consultora se actualizan
© Valoracion de servicios
© Infarme de estado del BNS
© Andlisisde riesgos
© Plan de adecuacion

© Serealizauna auditonainterma




Diciembre de 2016

© Seretne por primera vez la Comision de Seguridad
© Se aprueba la actualizacion de la Politica de Seguridad
© Se aprueban las nomativas de desarrolloy el Plan de Formacion
© Se elaboran procedimientos de seguridad y guias de buenas practicas
© Se enpiezanainplantar nedidas de sequridadt
© Proteccién perimetral
© Haranientas del OON-Cert: sonda SAT'y gestion de incidentes LUOA

© Canpafias de formmacion y condienciacion



A partir de enero de 2017

© Bpezamos a dar formacion y a hacer canpanas de concienciacion de
forma magiva

© Brpezanos a tener herramientas de seguridad
© Bnpezanosa tener visibilidad
© Brpezanps a gestionar incidentes

© Brpezamos a inplantar las medidas técnicas del B\S en Servicios
Corporativos

© Losroles responsables se enpiezanainplicar

© ntraenvigor el RGPDy se nombraa un OPD




Empezamos a ver resultados...

Se enpieza a ver la seguridad cono un Nb se dotan los recursos necesarios para
proceso integral implantarlo

Se establece un Sistema de Gestion de la Alcance limitado (30

Seguridad (SG9)

Se refuerzan las lineas de defensa Inicialmente las paliticas son muy laxas

Se registran eventos de forma masiva Nb disponenos de recursos suficientes para
revisarlos

CGestionanos incidentes Crecen exponencialmente

En definitiva, se vaninplantando las Aun ritno muy lento por falta de manos

medidas del Anexo Il del BNS




Campaiia de concienciacidn

H Factar Hmano

Las personas somos el eslabdn més débil de la ciberseguridad
Nb inporta qué medidas apliquenos a las tecndlagias si un fallo humano abre una
puerta trasera al aberdelincuente.

La condiendiacion y el sentido comin, nuestras mejores armas



Hay otros muchos problemas importantes

® Hay que limitar el uso de direccionanriento plblico
@ Hay que maquetar equipos
@ Hay que disponer de XIR en los puestos de trabajo

® Hay que ofrecer herramientas corporativas que cubran las
necesidades de los usuaros

® Hay que controlar la infraestructura tecnoldgica que se conpra

® Hy que fomar a los témnicos informaticos para que las
herranrientas que desarrollan y/o administran sean seguras

® Hy que fomar a los técnicos de Sistemes y Redes para que
iInplanten las medidas de seguridad

® ..




¢.0e verdad somas el eslabdn mas débil?
H Factar Hmano

Las personaggios el eslabinrrisdébil deWangiberseguridad

Nb inporta quegfEdidas apliquenos a lastecndlogias si unfa
puerta trasera al aberdelincuente.

ol

ano abre una

La condiendiacion y el sentido comin, nuestras mejores armes



La cadena es larguisima

Sisterma de gestion la seguridad de la informacion (SGS)
Andlisis y gestion de los riesgos

Gestion de personal y profesionalidad

Autorizacion y control de los accesos

Proteccion de las instalaciones e infraestructuras comunes
Adquisicidn/contratacion de productos/servicios de seguridad
Mnino privilegio e integridad y actualizacion del sisterma
Proteccion de informacion almacenada y en transito
Prevencion ante otros sistermas de informacion interconectados
Registro de actividad y deteccion de cadigo dafiino

Incidentes de sequridad

Continuidad de la actividad

Mejora continua del proceso de seguridad




¢Por ddnde deberiamos empezar?

MAROO DE GOBERNANZA

© Adaptado a las posibilidades reales de decision estratégica y
capacidad sobre el control de la gestion (SG9) y la aperacion (1)

© Searticula através de una Corrision de Seguridad de la Infarmadion

© La Corrision se Coordina con el Comité TIC para asuntos de seguridad

© La seguridad se gestiona a traves de una Oficina de Seguridad de la
Informedion

© Seinplementa mediante el Centro de Operaciones de Giberseguridad
- 00CS (en colaboracion con el Servicio TIO).

© Inpulsa la colaboracion a través de un Foro de la Seguridad TIC

© Adicionalmente, se puede constituir un Grgano de Auditoria técnica




Marco de Gobernanza de la Universidad de Sevilla

l Delegacion Seguridad de la Informacidn
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Organizacidn para la gestidn de una cibercrisis

OOMTES CEQEERCRSIS
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Implantacidn real de LOPDYENS en la LS

Designanmos roles: responsables delegados, responsables tecnologicos y
gestores LOPDyENG

(&3) Trabajans con los inplicadas usando excels de verificacion de controles
en los que vanmos marcando las medidas aplicadas y el nivel de madurez
del LOa 5.

&) Recopilanos  evidendias de cunplimiento y las centralizanos en la
platafoma de cunplimiento LOPDyBENS (Redmine) a la que acceden los
responsables delegados, tecnoldgicos y gestores

La aplicacion LOPDyBENS permritira a un auditor interno o externo verificar
las evidendias de cunplimientq tanto de Proteccion de Datos como de
Seguridad de la Informacion



Muchas gracias

julia@us.es
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