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SERVICIOS DE PROTECCION AL USUARIO

El Servicio LAVADORA de RedIRIS se ofrece de forma gratuita a las instituciones afiliadas y consiste en recoger el correo electronico de la institucion procedente de
Internet y, antes de entregarlo a la institucion, revisarlo para eliminar el correo basura, virus 0 mensajes fraudulentos. Es decir, ofrece un relay de correo comun que
hace las funciones de filtrado de spam asi como la deteccidn de virus del correo destinado a los usuarios de la institucion que lo utilice.

Servicio de filtrado antivirus y

antispam (lavadora)

e Servicio lanzando en 2010

MQ Gartner-Email Security Forrester Wave™: Enterprise Email Security 2021
 Migracion de la tecnologia a través de la cual se presta el Strong
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el phishing y las estafas llegan a través del correo -
electronico en el 96% de las veces. N
el o ’mm.wm
* La plataforma Lavadora de seguridad en el correo @ e et
electronico bloque el malware, phishing y email T ® v |
fraudulentos. e . e
futnet @
* Proteccién a mas de 100, 2000 dominios y 1,5 millones § e
de direcciones de correo e ® mamiini Weskor
COMPLETENESSOF VISION ~ ——» As of Jun 2015 Weaker strategy > Stronger strategy
> @
DE GIENGIA DEASUNTOS ECONOMICOS B DAL O sl 3 = .« .
EUHOUECH | IR BREORUCICIDIGITALY © e covcnamion red eS , nfaestuctss Contacto: lavadora@rediris.es
@® Singulares




Datos Globales

* Perido: 1 de Abril a 12 de Junio de 2023
 264.1 M de correos han entrado a la plataforma

e 95.8 M de correos han llegado hasta el usuario
* 168.3M de correos han sido detectados y descartados por la plataforma (reputacion vy filtros

tradicionales)

Inbound Email Protection Breakdown

264.1TM 115.1TM 93.2M 274K 755K 28K 95.8M

Advanced Malware Threats

« Proofpeint Dynamic Reputation (PDR) « Signature-based Antivirus « Attachment Detcnation « Machine Learning Phish Classifiers « Supernova Advanced Content Analysis and Machine
« Authentication (SPF, DMARC) « Spam, Bulk, Adult Classifiers « URL Detonation « URL Detonation Leaming
« Custom Rules « URL Rewriting « Computer Vision « Natural Language Processing

* URL Rewriting « Behavioral Analysis
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@ SERVICIOS DE SOPORTE Y ASESORAMIENTOS ESPECIFICOS

Ejecucion de simulacros de phishing por
correo electronico acompanada de
Servicio de formacidon de usuarios orientada a la

simulacros y

concienciacion en materias de seguridad

a las instituciones académicas y cientificas
afiliadas a RedIRIS.
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SERVICIOS DE SOPORTE Y ASESORAMIENTOS ESPECIFICOS

instituciones académicas y cientificas afiliadas a RedIRIS.

concienciacion

Servicio de simulacros y Ejecucidn de simulacros de phishing por correo electrénico acompanada de formacion de usuarios orientada a la concienciacién en materias de seguridad a las >

e E|servicio SIMULPHISHING tiene tres lineas de actuacion

* Simulacros de phishing. Resumen del programa
* Plataforma de concienciacion y formacion en ciberseguridad e e e s oo Sfeentes. on
* Generacion y envio de informes de cada simulacro y evolucion RESUMEN DE CORREOS ELECTRONICOS

de formacion por usuario Prcrobigctados

* Detalles del servicio:
* 4500 usuarios al ano de diferentes organizaciones RedIRIS
 Ejecuta 12 simulacros de phishing al afno, 1 al mes

* Plataforma cloud (Attack Simulator) para formarsey SREbUE EAMTES BN mATele REERNEY
ConCienC|a Fse en Cibersegu r|dad De los datos anteriores se extrae que de los correos de phishing recibidos, el 33,98 % son abiertos y el 13,99 % de NN '.‘
estos, consiguen el objetivo de enganar al usuario. |\ “Avd) ?
. . Recibidos Abiertos Abiertos% Pinchados Pinchados % Afectados Afectados % . %
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. . . ., Si comparamos los datos obtenidos con el trimestre anterior, se ha pasado de 71 usuarios con riesgo alto a 66 usuarios, .‘ ,
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@ SERVICIOS DE SOPORTE Y ASESORAMIENTOS ESPECIFICOS

FASES DE EJECUCION DEL SERVICIO

 En 2022 se llevo a cabo una campana con la plataforma de Attack Simulator para un total de
5000 usuarios de 11 instituciones

 En 2023 estan en marcha dos campanas con dos plataformas diferentes (Attack Simulator y
Proofpoint) para una total de 10.000 usuarios de 11 instituciones

* Las campanas contemplan:

1. Pagina bienvenida y difusion de la actividad

2. 2. Un examen inicial para todos los usuarios registrados

3. 3. Un simulacro al mes con posibilidad de formacion en ciberseguridad para los usuarios
vulnerables detectados en dichos simulacros

4. 4. Un curso anual formacion en ciberseguridad genérico para todos los usuarios

registrados.

 Informacion:

https://www.rediris.es/formacion/
https://rediris.es/concienciacion/
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SERVICIOS DE SOPORTE Y ASESORAMIENTOS ESPECIFICOS

REDIRIS (Todas)
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En el apartado de |a formacion,

casos a un 24,75% de seguimiento en e

no se han conseguido

tercer trimestre.

Finalizaron la formacion 294 personas de las 2.573 inscritas.
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@ SERVICIOS DE SOPORTE Y ASESORAMIENTOS ESPECIFICOS

RedIRIS presta a los consorcios gestores de
ICTSs (Infraestructuras Cientificas y Técnicas
Singulares) que dependen del Ministerio de

Ciencia e Innovacion un servicio de apoyo y
OO Y asesoramiento en el cumplimiento de

vSOC a ICTSs

requisitos  regulatorios de seguridad,
orientado en particular al cumplimiento del
Esguema Nacional de Seguridad.

Servicio de
cumplimiento
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SERVICIOS DE SOPORTE Y ASESORAMIENTOS ESPECIFICOS

RedIRIS presta a los consorcios gestores de ICTSs (Infraestructuras Cientificas y Técnicas Singulares) que dependen del Ministerio de
Ciencia e Innovacion un servicio de apoyo y asesoramiento en el cumplimiento de requisitos regulatorios de seguridad, orientado en
particular al cumplimiento del Esquema Nacional de Seguridad.

Servicio de cumplimiento normativo
(ENS) y vSOC a ICTSs

Esquema Nacional de Seguridad (ENS), de aplicacién a INCORPORACIONES

todo el Sector Publico

EL ENS es el framework que establece la politica de

seguridad para la proteccion adecuada de Ia 1 3. 5. 2023
. « s .. . e 2022
informacidn tratada y los servicios prestados a través de 2023
un planteamiento comun de principios bdsicos, “Hlies i ﬁ

CLPU :
requisitos minimos, medidas de proteccion vy |
mecanismos de conformidad y monitorizacion. L=

. S @
Incluye a los proveedores tecnologicos del sector @ s

privado que colaboran con la Administracion.

eSSy,

Esguema Nacional de
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FASE DE LOS SERVICIOS

1

| DEFINICION

BC

Aceptacion de

2

‘ DISENO, DESARROLLO E IMPLANTACION

¢

ceptacion del
Disefio

Aceptacion
I@ gonstruccién

Transicion

Test superados

3

4

‘ ESTABILIZACION

OPERACION /

, CONTINUA

¢

Aceptacion del SAC

MEJORA

-_—e e e e e .

Oficina de Seguridad ICTS

e Servicio

Alcance determinado para las fases

Definicién: Aceptacion del Business Case.

Disenio, desarrollo e 1implantacion: Realizacion del
kick off del proyecto e 1nicio de la estrategia y
diseno del proyecto para su respectiva aceptacion e
1nicio de test.

Estabilizacion: Aceptacion de los criterios de
aceptacion del servicio e 1nicio de entrega del
Servicio.

Operacion / mejora continua: Operacion del Servicio
y clerre del proyecto.

Servicios de Ciberseguridad

e Servicio de proteccion contra fuga de informacion.
* Vigilancia digital y bastionado de red

* Evaluacién de la superficie de exposicion.

_automatizado  de  analisis  de
vulnerabilidades

* Notificacion e investigacion de incidentes de

seguridac

e Servicio de cibervigilancia

* Q@Gestion de |la seguridad y mejora continua



@ SERVICIOS DE SOPORTE Y ASESORAMIENTOS ESPECIFICOS

Servicio de Sistema de analisis, deteccion y prevencion

EDR

e de amenazas en End Points. Inicialmente

para

e, previsto para dar servicio a universidades
‘°‘ publicas a través de los fonde Europeos




SERVICIOS DE SOPORTE Y ASESORAMIENTOS ESPECIFICOS

Servicio de EDR centralizado para Sistema de analisis, deteccion y prevencion de amenazas en End Points. Inicialmente previsto para dar servicio a universidades publicas a traves de los fonde
Universidades Europeos

* Proyecto conjunto del Grupo de Seguridad CRUE-TIC y RedIRIS.

 En fase de preparacion de las condiciones técnicas especificas para la adquisicion de las licencias o
subscripciones para la prestacion del servicio.

* Modelo descentralizado para la prestacion del servicio (Multi-Tenant) con capacidad de visibilidad horizontal con
objeto de implementar servicios avanzados.

e Servicio centralizado en RedIRIS de alerta y soporte y apoyo a los equipos de seguridad de las universidades.
* Se orienta a licencias basicas (EDR) principalmente, aunque se podrian incluir licencias avanzadas (XDR).

* Coordinacion desde el SOC de IRIS-CERT, integrado en la Red Nacional de SOC (RNS)
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@ SECURE REDIRIS BACKBONE

El servicio “SINMALOS” es un servicio que se presta
en colaboracién con la Universidad Autonoma de
Madrid. Este servicio proporciona el intercambio de
“SINMALOS” inteligencia de amenazas basado en el software de
Minemeld, proporcionando informacién en tiempo
real de IP maliciosas que estan atacando a las
instituciones afiliadas.

Servicio
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SECURE REDIRIS BACKBONE

Proyecto creado por la Universidad Autonoma de Madrid (Victor Barahona) que se ha
implantado en RedIRIS que opera el servicio.

Trabajando en una evolucion del servicio utilizando fondos de recuperacion y sustitucion del
software de Minemeld.

 Suministro de nueva plataforma para la sustitucion de Minemeld
* Instalacion y configuracion avanzada de los casos de uso.
* Servicio de soporte y de atencion especifico a los usuarios.

Infraestructuras
Cientificas y Técnicas
Singulares
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@ SECURE REDIRIS BACKBONE

El servicio de gestion de incidentes de seguridad de
RedIRIS (IRIS-CERT) tiene como objetivo coordinar la
respuesta ante incidentes de seguridad informatica
carvicic que afecten a la seguridad de las redes de las
CERT a las instituciones afiliadas, como ataques de denegacidn

instituciones

afiliadas de servicio, virus, gusanos, troyanos, etc. y realizar
una labor preventiva avisando con tiempo a dichos
centros de problemas potenciales, ofreciéndoles
asesoramiento Y facilitandoles soporte
complementario
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< > SECURE REDIRIS BACKBONE

Servicio CERT a las El servicio de gestidon de incidentes de seguridad de RedIRIS (IRIS-CERT) tiene como objetivo coordinar la respuesta ante incidentes de seguridad informatica que
e e Es AR GER afecten a la seguridad de las redes de las instituciones afiliadas, como ataques de denegacion de servicio, virus, gusanos, troyanos, etc. y realizar una labor
preventiva avisando con tiempo a dichos centros de problemas potenciales, ofreciéndoles asesoramiento y facilitandoles soporte complementario

 Servicio IRIS-CERT.

e Servicio de notificacion externa prestado actualmente por INCIBE.

 RedIRIS asumira el servicio de notificacion para las instituciones publicas afiliadas a RedIRIS, IRIS-CERT

 RedIRIS en colaboracion con CCN-CERT asumira el servicio de notificacion a instituciones publicas afiliadas a RedIRIS con
evolucion a SOC.

* [NCIBE coordinado con RedIRIS, seguira prestando el servicio de notificacién para instituciones privadas afiliadas a RedIRIS
* Trabajando en el pliego para la contratacion de los recursos necesario para la atencion del servicio.

* Evolucion del servicio IRIS-CERT a un SOC con capacidades de:
* Visibilidad horizontal de los servicios de seguridad de RedIRIS.
 Capacidad de analisis, deteccion, atencion y notificacion.
* Servicio de apoyo a incidentes graves.
* En colaboracion con CCN para la definicion e implantacion del servicio de SOC.
* Colaboracion con el Grupo de Trabajo de Seguridad de CRUE-TIC
* |Integracion en la Red Nacional de SOC

| N e
Iris-cert
Infraestructuras
Cientificas y Técnicas
Singulares
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@ SECURE REDIRIS BACKBONE

Previene y mitiga los ataques de denegacion de
servicio (DDOS) que puedan recibir las
instituciones por los enlaces de conexion a
RedIRIS. Este servicio esta monitorizado en

Sefvicio de modo 24x7 vy se aplica a todas las instituciones

mitigacion

e s que ademas pueden aportar informacion
adicional para optimizar la respuesta que se
debe dar a determinados ataques.

Contacto: egida (at) rediris.es
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@ SECURE REDIRIS BACKBONE

Previene y mitiga los ataques de denegacién de servicio (DDOS) que puedan recibir las instituciones por los enlaces de conexion a RedIRIS. Este servicio esta
monitorizado en modo 24x7 y se aplica a todas las instituciones que ademas pueden aportar informacion adicional para optimizar la respuesta que se debe dar a
determinados ataques.

Servicio de mitigacion de

ataques DDoS

* Proteccion basica

* Todas las instituciones conectadas estan monitorizadas y protegidas 24x7

 Rangos IP que se protegen son los oficiales que estan encaminados el troncal de RedIRIS por el NOC
* Revision de alarmas por el SOC de mitigacion en modo 24x7 y mitigacion basica.

* Notificacion en jornada laboral.

* Proteccion avanzada

 Mitigaciones a medida en base a la definicion de servicios y equipos

 Mitigacion inmediata de ataques incluyendo la opcion de mitigacion permanente.
* Procedimiento de escalado telefénica y por email por institucion.

* Posibilidad de contactar con el SOC por teléfono o via mail en modo 24x7/365

e Tiempo medio de activacion de la mitigacién en 30 segundos.
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@ SECURE REDIRIS BACKBONE

Misuse

m DNS
m DNS Amplification
m ICMP
IP Fragmentation
m SNMP Amplification
m ICMP Total Traffic
B NTP Amplification
m CLDAP Amplification
m SNMP Amplification

Atagues mas comunes.

® memcached Amplification
m NTP Amplification
m TCP RST

 Amplificaciones UDP

e (Corta duracion.

e Saturacion de conexion
e 2-4 horas

Poca duracion de las campanas.

*
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* DE ESPANA DE CIENCIA DE ASUNTOS ECONOMICOS Bt DIGTALIZACION
i E INNOVACION Y TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL



@ SECURE REDIRIS BACKBONE

Proporciona alertas de seguridad relativas al
trafico de las instituciones que circula por el
troncal de RedIRIS. El servicio presenta Ila
informacion que se recoge en los enlaces troncales
it de RedIRIS de cada institucion y permite detectar
atagues que se produzcan desde el exterior a las
Instituciones

Servicio de

Contacto: (proximamente)
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@ SECURE REDIRIS BACKBONE

Servicio de visibilidad

Proporciona alertas de seguridad relativas al trafico de las instituciones que circula por el troncal de RedIRIS. El servicio presenta la informacion que se recoge
en los enlaces troncales de RedIRIS de cada institucion y permite detectar ataques que se produzcan desde el exterior a las instituciones

e Continuidad del servicio de visibilidad.

 RedIRIS ha adquirido una nueva herramienta de visibilidad. La
herramienta es Viewtinet. (https://viewtinet.com/)

 Trabajando en el despliegue de la herramienta de visibilidad.

 Capacidad de visibilidad del trafico, deteccion y notificacion

e Acceso a todas las instituciones a través de Federacion de identidad.

 Capacidad de busqueda y filtros avanzados, incluyendo
funcionalidades de personalizacion.

e (Generacion avanzada de informes.

9 RIS
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Deteccidon de Ataques

* Vanilla, Syn ScanXMAs & FIN Scan, FTP Bounce Scan, Sweep
Scan

* DDoS como por ejemplo SYNC floading
 Anomalias de trafico.

ack TCP ack without data flood
ack-data TCP ack with data anomaly

fin TCP fin anomaly

frag Fragmented Packet anomaly

icmp ICMP flood

ping Ping (ICMP echo request) anomaly
pong Pong (ICMP echo reply) anomaly
rst TCP rst anomaly

syn TCP syn flood

udp Outgoing UDP flood



@ SECURE REDIRIS BACKBONE

Proporciona alertas de seguridad relativas al trafico de las instituciones que circula por el troncal de RedIRIS. El servicio presenta la informacion que se recoge
en los enlaces troncales de RedIRIS de cada institucion y permite detectar ataques que se produzcan desde el exterior a las instituciones

Servicio de visibilidad

Visibilidad en base al trafico Netflow del troncal

Diversos paneles de visualizacion configurables por
los usuarios

% viewtinet

Posibilidad de visualizacion en monitores externos
Acceso

Username

You must provide a username

Contrasena
[diomas
Espanol v

5 Infraestructuras
Cientificas y Técnicas
Singulares
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o COL/'RA CION

Servicio de sincronizacion El servicio de sincronizacion horaria se ofrece a todas las instituciones afiliadas a RedIRIS y consiste en ofrecer un servicio de tiempo de calidad que
horaria permitan a las instituciones y usuarios de RedIRIS sincronizar sus dispositivos.

. Mejora del servicio.
. Desplegado la nueva plataforma y en fase de configuracion.

. El nuevo servicio ofrecera:
. Servicio basico NTP/NTS
. Servicio de NTP autenticado.
. Coordinacion con las instituciones para hacer un listado de

servidores de tiempo.
. Filtrado el protocolo NTP en RedIRIS excepto para los servidores de tiempo
registrados.
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% COL‘RA CION

Servicio de transferencia de voliumenes El Servicio de transferencia de volumenes de datos cientificos tiene por objeto mejorar la capacidad de transferencia de los investigadores de las
de datos instituciones afiliadas a RedIRIS. Este servicio se ofrece de forma gratuita a cientificos que necesitan transferir grandes volumenes de datos.

. Mejora del servicio:

. Aumento de |la capacidad
de transferencia, que

actualmente se situa en GENERAL PROYECTO UCHUU (IAA)

1OG b S http://www.skiesanduniverses.org/Simulatio

SERVICIO DE TRANSFERENCIA DE DATOS. EVOLUCION

MODELO DE SERVICIO CASO USO ESPECIFICO EVOLUCION DEL SERVICIO

Mejora del backend de
almacemiento anadiendo

disco SSD a la plataforma e B d
de almacenamiento. o w_

Mejora del servicio Sencor do
mediante la contratacion de

servicios de apoyo a la
prestacion del servicio.

Transferencias

CICA (SEVILLA)
IAA (GRANADA)
CICA (SEVILL
INSTITUCION 1
RED AUTONOMICA

. .

CICA (SEVILLA)
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O Gestion de Infraestructuras y Plataformas horizontales de Sistemas

Transversales o  Adaptacidén ala 1ISO27001/ENS

Servicios ) O Sistemas internos de gestion de Seguridad

Proceso de adecuacién a la 1SO27001 y ENS.

» Servicio de conectividad IP y Optico

* Objetivo de certificacion para el area de conectividad a Noviembre
de 2023 en 1SO27001

* Objetivo de certificacion en ENS nivel bajo en Octubre de 2023
 Se ira extendiendo al resto de servicio de RedIRIS
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