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RECORDEMOS QUE ES
EDUROGUE

Edurogue fue presentado en los Grupos de Trabajo de RedIRIS en 2017
por Alberto Martinez de la Universidad de Deusto.

Alberto realizé una demostracién de una suplantacion del servicio de
autenticacién en un freeRadius y se pudo comprobar como las
credenciales eran expuestas, lo que supone un riesgo de seguridad.

Los dispositivos configurados incorrectamente son vulnerables al robo
de credenciales ante un Man-in-the-Middle, como se ha comentado
recientemente en la lista de TECNIRIS.
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Universidad Autonoma

CONSIDERACIONES
El RadiusPdeRaﬁJYI\jétaSgestionado por ClearPass.

Se realiza un despliegue gradual y controlado por edificios.

No es posible saber de forma remota o externa si un dispositivo esta
configurado correctamente.

La solucién disefiada simula un servidor no legitimo para comprobar el
comportamiento o respuesta de los dispositivos en la fase de autenticacion
en el ClearPass.

Utilizamos esta respuesta o comportamiento como condiciones para
“suponer” que dispositivos no son vulnerables.

Los dispositivos validados vuelven a ser evaluados pasado un mes.

El objetivo es descubrir cuales y cuantos dispositivos tiene una configuracion
incorrecta y poder tomar decisiones de actuacién mas adelante.

En la configuracién 802.1X de la UAM utilizamos una CA propia y la identidad
anonima anonymous04202 1 @uam.es para identificar la version del perfil
definido en eduroam CAT.
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CONFIGURACION DE EDUROGUE
EN EL RADIUS DE LA UAM
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Certificado legitimo y Certificado
fake

Importacion de la Autoridad de Certificacion: CA fake y CA legitima.

CA Fake

AD/LDAP Servers, EAP,
[J emailAddress=cau@uam.es,CN=ca_pirata,0=UAM,L=Madrid,ST=Madrid,C=ES Endpoint Context Servers, Valid Enabled
SAML, SMTP, Others
ervers, 7
Endpoint Context Servers, Valid Enabled
SAML, SMTP, Others

O emailAddress=cau@uam.es,CN=CA_UAM,OU=Tecnologias de la Informacion,O=Universidad Autonoma
de Madrid,L=Madrid,ST=Madrid,C=ES

CA Legitima
Creacion de los Servicios de certificado

Cert. Legitimo
Sorve orcaes |

Fter: Subjc =) (o | cieariter | Show(# ) ecorcs

Subject 4 Expiry Date Validity

1. [J EMAILADDRESS=cau@uam.es,CN=radius-rogue.uam.es,OU=TI,0=UAM,L=Madrid,ST=Madrid,C=ES SERVICE Oct-30-2027 Valid
EMAITADDRESS =cau@uam.es,CN=radius.uam.es,OU=Tlecnologias de la Informacion,o0=u0niversidad K
2 O Autonoma de Madrid,ST=Mad_rid,C=E_S SERVICE Jul-30-2023 Valid
3. [J EMAILADDRESS=cau@uam.es,CN=wifi.uam.es,0=UAM,ST=Madrid,C=ES SERVICE May-08-2024 Valid
Showing 1-3 of 3 Export | elete |

Cert. Fake
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Servicios de
autenticacion

Disponemos de 2 servicios de autenticacion.

Servicio legitimo de autenticacidon (mas restrictivo)

|

Dl 18 UAM-EDUROAM - LOCAL - TEST-Cert-OK RADIUS 802.1X Wireless |
|:]| 19 UAM-EDUROAM - LOCAL - TEST-Rogue RADIUS 802.1X Wireless |

|

Servicio Fake de autenticacion (menos restrictivo)

» ClearPass procesa las peticiones de autenticacion de forma
secuencial, similar a las ACLs.

» El servicio fake es mas genérico para asi procesar todas las
peticiones iniciales al ser menos restrictivo.

» El servicio legitimo soélo procesara las posteriores peticiones si el
dispositivo esta “marcado” como correcto.
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Servicio Fake de
autenticacion

La primera peticidon de autenticacion de un dispositivo sera procesada
por el servicio Rogue

Reglas para entrar al servicio

Services - UAM-EDUROAM - LOCAL - TEST-Rogue

Service Authentication Authorization Roles Enforcement
Type Name Operator Value
1. | Radius:Aruba Aruba-Essid-Name EQUALS eduroam -
2. | Radius:Aruba Aruba-AP-Group MATCHES REGEX (Ciencias|EPS.+)
| 3. | Radius:1ETF User-Name CONTAINS uam.es j—

Authentication:

Authentication Methods: 1. [EAP TTLS]

2. [PAP]
Authentication Sources: UAM LDAP [Generic LDAP]
Strip Username Rules: -

EMAILADDRESS=cau@uam.es,CN=wifi.uam.es,0=UAM,ST=Madrid,C=ES Iq— Cert Fake

I Service Certificate:

Authorization:

Authorization Details: [Time Source] [Local SQL DB]

Roles:

Role Mapping Policy: UAM - ROLES WIFI - CheckCertificado

Enforcement:

Use Cached Results: Disabled

Enforcement Policy: UAM-ENFORCEMENT WiFi EDUROAM LOCAL - CheckCertificado



Servicio Fake de
Después @Urt%tiga&tiféﬂo fake al dispositivo, el proceso de

autenticacion deriva en 3 escenarios posibles:

»+ Error 215: el dispositivo no entrega las credenciales y en su lugar envia la outer-identity
que provoca un REJECT. Se le asigna el role: L8R8 =S gi=SNe S g pe)

— +  Error 9002: el dispositivo no continua el proceso y provoca un TIME-OUT vy si la outer-

identity es anonymous042021@uam.es se le asigna el role: [RS8 S\ ji= R S Re)

— >+ Ningun error: el dispositivo continua el proceso. Si las credenciales en LDAP tienen
permisos de conexion WiFi, se le asigna el role: L8N B8 = =S AR

Role Mapping Policy: UAM - ROLES WIFI - CheckCertificado v
Role Mapping Policy Details

Description: Roles para clientes WIFI

Default Role: [Employee]

Rules Evaluation Algorithm: first-applicable

Conditions Role

1. (Authentication:ErrorCode 215) UAM - CLIENTES CERT OK
(Authentication:ErrorCode 9002)

2. (Radius:IETF:User-Name /S anonymous042021) UAM - CLIENTES CERT OK

5 (Authorization:UAM LDAP:Groups ‘ VS srv_wifi) UAM - CLIENTES-WiFi-UAM

(Authorization:UAM LDAP:Groups srv_wifi) UAM - CLIENTES NO WIFI
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Servicio Fake de
Segun el rabus%“tmageim las siguientes acciones:

— ¢ Role: L8V N85 RI=RUIEEYA: se envia un ACCEPT, el ROLE y el USERNAME a
la controladora.

» Enforcement Policy: UAM-ENFORCEMENT WiFi EDUROAM LOCAL - CheckCertificado v Add New Enfc
Enforcement Policy Details
Description: Clientes WIFI Eduroam Local
Default Profile: [Deny Access Profile]

Rules Evaluation Algorithm: first-applicable

Conditions Enforcement Profiles

—PI 2. (Tips:Role ! UAM - CLIENTES-WIFi-UAM) UAM-Role-CLIENTES-WIiFi-UAM I
4, (Tips:Role A UAM - CLIENTES NO WIFI) UAM-USERNAME, [ArubaOS Wireless - Terminate Session]
5. (Tips:Role ! UAM - CLIENTES CERT OK) UAM-Certificado-OK, [ArubaOS Wireless - Terminate Session)

Enforcement Profiles - UAM-Role-CLIENTES-WiFi-UAM

profie__ Attributes

Profile:

Name: UAM-Role-CLIENTES-WiFi-UAM

Description: Entregar Aruba Role Role-Clientes-WiFi-UAM
Type: RADIUS

Action: Accept

Device Group List: -

Attributes:

Radius:Aruba
Radius:IETF

Aruba-User-Role Clientes-WiFi-UAM

User-Name %¢ {Authentication:Username}
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Servicio Fake de
Segun el ammgjé& las siguientes acciones:

— ¢+ Role: VLV SRS RS =N = g iel (: se envia un DISCONNECT y anadimos 2 atributos a
la BBDD de Endpoints: Cert OK = True y Cert Date = Fecha actual + 1 mes

» Enforcement Policy: UAM-ENFORCEMENT WiFi EDUROAM LOCAL - CheckCertificado v Add New Enfc
Enforcement Policy Details
Description: Clientes WIFI Eduroam Local
Default Profile: [Deny Access Profile]

Rules Evaluation Algorithm: first-applicable

Conditions Enforcement Profiles

s (Tips:Role A UAM - CLIENTES-WiIFi-UAM) UAM-Role-CLIENTES-WIFi-UAM
4, (Tips:Role /04 UAM - CLIENTES NO WIFI) UAM-USERNAME, [ArubaOS Wireless - Terminate Session]
—p] 5. (Tips:Role 15 UAM - CLIENTES CERT OK) ] | UAM»Cenificado-oxl [ArubaOS Wireless - Terminate Session] |
Enforcement Profiles - UAM-Certificado-OK < —
Profile Attributes
Profile:
Name: UAM-Certificado-OK
Description: Enforcement para marcar el endpoint como chequeado vy fijar la fecha de reevaluacion.
Type: Post_Authentication
Action:

Device Group List: =

Attributes:

1. | Endpoint CertCheck = true
Endpoint CertDate = %{Authorization:[Time Source]:One Month DT}
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Servicio Legitimo de
Despueaslalg SVQIEggea e? !Igprgsitivo y ser marcado como dispositivo

correctamente configurado, las posteriores peticiones de autenticacion

seran procesadas por el servicio CERT-OK -
Reglas para entrar al servicio

Services - UAM-EDUROAM - LOCAL - TEST-Cert-OK

Service Authentication Authorization Roles Enforcement

1. Radius:Aruba Aruba-Essid-Name EQUALS eduroam
= | G
2. | Endpoint | BRDD ICertCheck | Atributo EQUALS I wrue | \Valor
3. Radius:Aruba Aruba-AP-Group MATCHES_REGEX (Ciencias|Economicas|EPS.+)
4. Radius:IETF User-Name CONTAINS uam.es I <

Authentication:

Authentication Methods: 1. [EAP TTLS]
2. [PAP]

Authentication Sources: UAM LDAP [Generic LDAP]

Strip Username Rules:

Service Certificate: EMAILADDRESS=cau@uam.es,CN=radius.uam.es,OU=Tecnologias de la Informacion,O=Universidad Autonoma de Madrid, ST=Madrid,C=ES
Authorization: I
Authorization Details: [Time Source] [Local SQL DB]

Roles: Cert. Legltlmo

Role Mapping Policy: UAM - ROLES WIFI - Cert OK

Enforcement:

Use Cached Results: Disabled
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Servicio Legitimo de
El proégkgrgygﬁgziaég y asignacion de roles:

» Silas credenciales en LDAP tienen permisos de conexion WiFi se asigna el role:

UAM — CLIENTES-WiFi-UAM

» Silas credenciales en LDAP no tienen permisos de conexion WiFi se le asigna el role:

UAM — CLIENTES NO WIFI

Role Mapping Policy: (UAM - ROLES WIFI - Cert OK Ml Modify

Role Mapping Policy Details
Description: Roles para clientes WIFI
Default Role: [Employee]

Rules Evaluation Algorithm: first-applicable

Conditions Role

3. (Authorization:UAM LDAP:Groups CONTAINS srv_wifi) UAM - CLIENTES-WiFi-UAM

(Authorization:UAM LDAP:Groups NO7 NTAINS srv_wifi) UAM - CLIENTES NO WIFI
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Servicio Legitimo de
Segu@u&eam@Gjéa)utan las siguientes acciones:

—— +  Sjelrole es y la fecha del atributo CertDate es anterior a
la fecha actual: se envia un ACCEPT, el ROLE y el USERNAME a la controladora, y se
cambia el atributo CertCheck al valor False para volver a evaluar al dispositivo en la
siguiente conexion.

Enforcement Pokcy: (UAM-ENFORCEMENT WiFi EDUROAM LOCAL - CertficadoOK &l vodity

Enforcement Policy Details
Description: Clientes WIFI Eduroam Local
Default Profile: [Deny Access Profile]

Rules Evaluation Algorithm: first-applicable

Conditions Enforcement Profiles

o 2 (TipsiRole EQUALS UAM - CLIENTES- WiFi-UAM) UAM-Role- CLIENTES- WiFi- UAMJ UAM- Certificado- Recheck
i (Endpoint:CertDate AN %¢{Authorization:[Time Source]:Now DT}) I

3. (Tips:Role . UAM - CLIENTES-WiFi-UAM) l UAM-Role-CLIl ES-WiFi-UAM

4. (Tips:Role : UAM - CLIENTES NO WIFI) [Deny Access Profile], UAM-USERNAME

Enforcen Enforcement Profiles - UAM-Certificado-Recheck «

M Profile Attributes

Profile: Profile:
Name: Name: UAM-Certificado-Recheck
Description: Description: Enforcement para desmarcar el endpoint para volver a ser reevaluado.
Type: Type: Post_Authentication
Action: )
Action:

Device Grouj
Device Group List: =

Attributes:

Attributes:

Type Name
1. | Endpoint CertCheck = false

1. | Radius
2. | Radius




Servicio Legitimo de
Segﬂr@”&eauﬁﬁqj,éazutan las siguientes acciones:

—— «  Sielrole es LU ERS S S\ ISRV EYNY v la fecha del atributo CertDate es posterior a
la fecha actual: se envia un ACCEPT, el ROLE y el USERNAME a la controladora.

Enforcement Policy: [ UAM-ENFORCEMENT WiFi EDUROAM LOCAL - CertificadoOK M modify

Enforcement Policy Details
Description: Clientes WIFI Eduroam Local
Default Profile: [Deny Access Profile]

Rules Evaluation Algorithm: first-applicable

Conditions Enforcement Profiles

(Tips:Role : UAM - CLIENTES-WiFi-UAM) o b
2. e . = N . UAM-Role-CLIENTES-WiFi-UAM, UAM-Certificado-Recheck
- ] 9 ation:[Time Source]:Now DT})
3. (Tips:Role £QuUA UAM - CLIENTES-WiFi-UAM) UAM-Role-CLIENTES-WiFi-UAM
4. (Tips:Role ; UAM - CLIENTES NO WIFI) [Deny Access Hyofile], UAM-USERNAME

Enforcement Profiles - UAM-Role-CLIENTES-WiFi-UAM

Profile Attributes

Profile:
Name: UAM-Role-CLIENTES-WiFi-UAM
Description: Entregar Aruba Role Role-Clientes-WiFi-UAM
Type: RADIUS
I Action: Accept I

Device Group List: =

Attributes:

Radius:Aruba Aruba-User-Role Clientes-WiFi-UAM
Radius:IETF

User-Name = % {Authentication:Username}
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Servicio Legitimo de
Segﬂr@”&eﬂuﬁ@Giéazutan las siguientes acciones:

— o Sj el role es RO NS B |2 B =STH (o A")[IZ]: se envia un REJECT a la controladora.

Enforcerent Ecley: ( UAM-ENFORCEMENT WiFi EDUROAM LOCAL - CertificadoOK Ml Wodify

Enforcement Policy Details
Description: Clientes WIFI Eduroam Local
Default Profile: [Deny Access Profile]

Rules Evaluation Algorithm: first-applicable

Conditions Enforcement Profiles

(Tips:Role £0OUA UAM - CLIENTES-WiFi-UAM)

(Endpoint:CertDate {AN %{Authorization:[Time Source]:Now DT}) SR EEE IS WiV, SR S R inRechuick

3 (Tips:Role 1[5 UAM - - WiFi- UAM-Role- CLIENTES- WiFi-UAM
4. (Tips:Role 1LS UAM - CLIENTES NO WIFI) I [Deny Access Proﬁle],IJAM-USERNAME

Universidad Autonoma

Enforcement Profiles - [Deny Access Profile] <+

Profile Attributes

Profile:
Name: [Deny Access Profile]
Description: System-defined profile to deny network access
Type: RADIUS
I Action: Reject I

Device Group List: -

Attributes:

Type Name
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Ejemplo para dispositivo sin
gogﬁ‘efjgwggig&sitivo sin configuracion:

RADIUS

carlos.maqueda@externo.uam.es

UAM-EDUROAM - LOCAL - TEST-
Rogue

ACCEPT

Input Output Accounting

2023/05/16 11:10:40

Login Status:
Session Identifier:
Date and Time:
End-Host Identifier:

Username:

Access Device IP (Port):

Access Device Name:

System Posture Status:

ACCEPT

RO026f669-13-6463488e

May 16, 2023 11:10:40 CEST

3C-9C-0F-51-85-60 (Computer / Windows / Windows)
carlos.maqueda@externo.uam.es

172.16.0.152

172.16.0.252 (JANE - IP Priv / Aruba)

UNKNOWN (100)

Policies Used -

Service:

UAM-EDUROAM - LOCAL - TEST-Rogue

Authentication Method:
Authentication Source:
Authorization Source:
Roles:

Enforcement Profiles:

EAP-TTLS,PAP
Ldap:ldap.uam.es

[Time Source], UAM LDAP
UAM - CLIENTES-WIiFi-UAM, [User Authenticated]
UAM-Role-CLIENTES-WiFi-UAM

Open in AirWave




Ejemplo para dispositivo configurado:

Lo&%i%gstones para un dispositivo correctamente configurado:

RADIUS @uam.es el L | R 2023/05/16 12:37:37
A= AM - AL -1 1=
RADIUS anonymous042021@uam.es RL;guetDUKU A 22 REJECT 2023/05/16 12:37:31

Input Output Accounting

Login Status:
Session Identifier:
Date and Time:

End-Host Identifier:

Username:
Access Device IP (Port):
Access Device Name:

System Posture Status:

ACCEPT

R00279e37-13-64635cf1
May 16, 2023 12:37:37 CEST

CE-4A-0E-B6-0A-58 (Generic / Generic / Unclassified Device)
Open in AirWave

VouEs wpklees ox S @Uam.es
172.16.0.150
172.16.0.250

UNKNOWN (100)

Policies Used -

Service:

UAM-EDUROAM - LOCAL - TEST-Cert-OK

Authentication Method:
Authentication Source:
Authorization Source:

Roles:

Universidad Autonoma
de Madrid

UA

EAP-TTLS,PAP

Ldap:ldap.uam.es

[Time Source], UAM LDAP

UAM - CLIENTES-WIiFi-UAM, [User Authenticated]



Ejemplo para dispositivo configurado: Time

Loé’g de sesiones para un dispositivo correctamente configurado:

RADIUS

RADIUS

P
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UAM-EDUROAM - LOCAL - TEST-
carlos.maqueda@externo.uam.es ACCEPT 2023/05/16 11:01:23
LCarC- QK
o N UAIVI- EDURUAIVI LUCAL - TES R - - -
anonymous042021@uam.es TIMEOUT 2023/05/16 11:01:16

Rogue

m Input Output RADIUS Dynamic Authorization Accounting

Login Status:

Session Identifier:

Date and Time:
End-Host Identifier:
Username:

Access Device IP (Port):
Access Device Name:

System Posture Status:

ACCEPT

R0026df75-13-64634663

May 16, 2023 11:01:23 CEST

3C-9C-0F-51-85-60 (Computer / Windows / Windows)
carlos.maqueda@externo.uam.es

172.16.0.152

172.16.0.252 (JANE - IP Priv / Aruba)

UNKNOWN (100)

Policies Used -

Service:

UAM-EDUROAM - LOCAL - TEST-Cert-OK

Authentication Method:
Authentication Source:
Authorization Source:
Roles:

Enforcement Profiles:
I Enapoint:Certwate

20Z23-00-10 11:00:00 I

EAP-TTLS,PAP

Ldap:ldap.uam.es

[Time Source], UAM LDAP

UAM - CLIENTES-WIiFi-UAM, [User Authenticated]
UAM-Role-CLIENTES-WiFi-UAM. UAM-USERNAME




Ejemplo de revaluacion dispositivo

Lcc:)gsnc;felgeléll{')ﬁg?evaluacién de un dispositivo correctamente
configurado:

UAM-EDUROAM - LOCAL -
RADIUS Quam.es TEST-Cert-OK ACCEPT 2023/06/12 17:05:45

e
Request Details e

Summary Input Accounting

Enforcement Profiles: UAM-Certificado-Recheck, PAM-Role-CLIENTES-WiFi-UAM
System Posture Status: UNKNOWN (100)
Audit Posture Status: UNKNOWN (100)

RADIUS Response ©

Endpoint:CertCheck false

Radius:Aruba:Aruba-User-Role Clientes-WiFi-UAM

Radius:IETF:User-Name @uam.es

I Endpoint Attributes ©
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Evolucion del despliegue en la
UAM

Numero de dispositivos desglosado y evolucion M Sin Evaluar W Edurogue m Cert. OK

30000

25000 23910

50000 18990 19020
15380
15000
10500

10000

Vv u u

200 Cert OK vs Edurogue
5000 I843 300 540 |320 991 m Cert. OK m Edurogue
| ]

Semanal1l9 Semana20 Semana2l Semana22 Semana23

o

W Totales UAM  m Cert. OK m Edurogue

Semana 19: Facultad de Ciencias y EPS

Semana 20: Facultad de Ciencias, EPS y Econdmicas
Semana 21: Facultad de Ciencias, EPS y Econdmicas
Semana 22: Facultad de Ciencias, EPS, Econdmicas, Filosofia y Profesorado
Semana 23: Facultad de Ciencias, EPS, Econdmicas, Filosofia y Profesorado
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Problemas
detectado

Tiempo de espera elevado est§blecido por ClearPass para los
dispositivos que producen 7ime out. (Pte. Resolver)

Problemas con certificado fake de maquina autofirmado.
Algunos dispositivos sin configuracion requerian del certificado
validado por una entidad certificadora. (Resuelto)

Expansion progresiva por facultades. (Resuelto)

Problemas con el tiempo de validez de dispositivos “marcados”.
Establecido inicialmente en 3 meses.

Penalizacion a los dispositivos correctamente configurados ya que
deben de ser reevaluados cada mes.

Los dispositivos con Android OS de versiones actuales ya obligan a
utilizar certificado en el perfil para redes Enterprise.

Los dispositivos con sistema operativo Microsoft Windows pasan
a ser los dispositivos mas vulnerables.



Tareas

Finalizar el despliegupggtgl?cgtgﬁcios de la UAM.

Resolver los problemas técnicos:

- Reducir el tiempo de Time Out que alcanza en algunos casos 1 minuto
en producirse.

Reject vs Time Out

27% 73%

B Time Out M Reject

- Aumentar el tiempo de validez para la reevaluacion.

Decidir qué hacer con los dispositivos mal configurados (actualmente no
estamos actuando, sélo observando):

- VLAN de cuarentena o un portal cautivo.
- Email informativo a los usuarios con dispositivos vulnerables.

- Denegar la conexion a los dispositivos vulnerables.
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Carlos Maqueda Aroca

carlos.maqueda@externo.uam.es

Nicolas Velazquez Campoy
nicolas.velazquez@uam.es

Victor Barahona Cabezon
victor.barahona@uam.es

P
U d Universidad Autonoma
de Madrid



mailto:carlos.maqueda@externo.uam.es
mailto:nicolas.velazquez@uam.es
mailto:victor.barahona@uam.es

UAM

Universidad Autéonoma
de Madrid




