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Datos globales del servicio Lavadora

COORDINACION

A RED TRONCAL

w RedIRIS SEGURA

SERVICIOS DE
@ PROTECCION AL

USUARIO

SERVICIOS DE
SOPORTE Y COLABORACION
ASESORAMIENTOS

ESPECIFICOS

Servicio de cumplimiento

Servicio CERT a las instituciones Servicio de filtrado antivirus y Listas de distribucién

afiliadas a RedIRIS antispam (lavadora) normativo(ENS) y vSOC a ICTSs.
' Servicio de mitigacion de ataques

DDoS - Servicio de certificados Servicio de concienciacién.

Servicio de visibilidad digitales

Servicio de auditorias de
seguridad externas.

Servicios de identidad digital
federada (SIR/eduGAIN)

Servicio de firewall bajo
demanda

' Servicio de hora seguro

Transferencia de datos para
la e-Ciencia

Servicio de DNS firewall /

' Filesender

Servicio de EDR/XDR a
Universidades e ICTSs

Blockchain

Servicio SINMALOS Navegacién Segura

*

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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Servicio de Sistemas y Seguridad

RED TRONCAL
RedIRIS SEGURA

Servicio CERT a las instituciones Servicio de cumplimiento

Servicio de filtrado antivirus vy

afiliadas a RedIRIS — SOC.

B Servicio de mitigacion de
ataques DDoS.
Servicio de visibilidad.

B Servicio de firewall bajo

demanda.
B Servicio de  sincronizacién

horaria seguro.
] Servicio “Sin Malos”

antispam (lavadora).
Servicio de certificados digitales.

Servicios de identidad digital
federada (SIR/eduGAIN).

Servicio de DNS firewall [/
Navegacion Segura.

normativo (ENS) y SOC a ICTSs.
Servicio de concienciacion de
phishing.

Servicio de EDR centralizado
Universidades.

Sistemas internos de gestién

de Seguridad
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| Gestion de Infraestructuras y
Plataformas horizontales de
Sistemas

§ Adecuacioén ala
ISO27001/ENS
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Gestion de Infraestructuras horizontales de Sistemas

SERVICIOS INTERNOS DE EXPLOTACION DE SISTEMAS Y SEGURIDAD P o
Catalogo de servicios del

ATENCION A USUARIOS SEGURIDAD departamento de
Gestion de identidad * Incidentes de seguridad I nfra estructura y SegU ridad

Gestion del puesto de usuario Gestion de eventos y correlacion

INFRAESTRUCTURA Seguridad perimetral

Almacenamiento Monitorizacion de seguridad?’

Hosting 23

ousing e Seguridad en el endpoint

Gestion de infraestructura Gestidn de acceso?®

Backup Sistema de gestidn de la seguridad de la

. informacion (ENS e 1ISO27K)
Monitorizacion interna

OTROS
Balanceo de carga

Gestion ITSM

Bases de datos

Gestion de directorio °
Red fuera de banda

] o Gestion de indicadores
Virtualizacion

» . Correo electrénico y colaboracion
Gestion CMDB (buzones, listas, antispam, ...)
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Adecuacion a la ISO27001/ENS

En 2023, el servicio de Conectividad de RedIRIS pasé con éxito la certificacion ISO27001 de Seguridad de la

t Ve
S ’%& Informacién.
§ AZBXN %
;ISO~ - ... | Actualmente, estamos en proceso para ampliar el alcance de dicha certificacién incluyendo el servicio de Mitigacion de
= S Informacion 0o 00 . .
Ataques de Denegacion de Servicio (DDoS) y el servicio de identidad IdPnube.
Auditoria Interna ISO Auditoria Externa ISO T Certificacion 14/1_1{202?,
27001 1SO 27001 Certificacion completada

27001

Revision y adaptacion del cuerpo
normativo SGSI (ISO/ENS)

l 03/10/2023 l 06/11/2023
Finalizada

Superada con éxito
Actualmente, el Servicio de Conectividad de RedIRIS se encuentra inmerso en la fase de auditoria del Esquema Nacional
de Seguridad (ENS). Estimamos que, en un periodo maximo de un mes, contemos con dicha certificacién

ensg dad ENS). Est
De cara a 2024, se ampliara el alcance para anadir los servicios de Mitigacion de Ataques de Denegacion de Servicio

Esquema Nacional de
31/05/2024

Seguridad
(DDoS) y el servicio de identidad IdPnube
Fecha prevista de certificacion

Certificacion
uCeENS

Fase implantacion uCeENS

Fase adecuacion
uCeENS
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Servicio de filtrado antispam (Lavadora)

¢ Qué ofrecemos?
RedIRIS ofrece a las instituciones afiliadas la posibilidad de pasar su correo

electrénico por un sistema de filtrado antispam y antivirus, antes de
entregarselo “limpio” a la institucién (de ahi lo de “lavadora”).

© Numero organizaciones: 100
© Numero dominios: 1000

© Numero de buzones protegidos: 2.200.000 usuarios (1.800.000
registrados)

(> Numero de correos entrantes: 260 millones/mes

© Numero de correos clasificados peligrosos: 230 millones/mes (87%)

© Migracioén de organizaciones a DMARC reject: 6
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Servicio de filtrado antispam (Lavadora)

* 827.8 M de correos han entrado a la plataforma

* 92.9 M de correos han llegado hasta el usuario

* 734.9 M de correos han sido detectados y descartados por la plataforma
(reputacion y filtros tradicionales)

» 778.000 de correos detectados por filtros avanzados de Proofpoint

Inbound Email Protection Breakdown Custom Range .. (2024/02/24-2024/0524) v [}y & (3

Total Inbound Sender Intelligence Commodity Threats Advanced Malware Threats Phishing Threats BEC Threats

827.8M 719.2M 15.7M 727K 2.0M 75K 92.9M

* Proofpoint Dynamic Reputation (PDR) * Signature-based Antivirus * Attachment Detonation * Machine Learning Phish Classifiers * Supernova Advanced Content Analysis
s Authentication (SPF, DMARC) * Spam, Bulk, Adult Classifiers * URL Detonation * URL Detonation and Machine Learning
* Custom Rules * URL Rewriting * Computer Vision * Natural Language Processing
* URL Rewriting * Behavioral Anzlysis
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Secure Email Gateway Advanced Threat Detection

R
1
R

2

@ Message counts for Advanced Malware, Phishing and BEC Threats are agaregated across your organization's clusters. Are you looking for the legacy version? Click here.
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Servicio de filtrado antispam (Lavadora)

ADVANCED THREAT DETECTION - Filtros avanzados de Proofpoint

- Advanced Malware Threats — amenazas de malwares detectados de a través de sandboxing en los
adjuntos y enlaces

- Phishing Threats— amenazas de phishing detectados con los motores Al/ML (inteligencia artificial y
machine learning) y sandboxing

- BEC Threats — amenazas de ingenieria social detectadas con el motor de analisis de comportamiento de

Supernova (Supernova Behavioral Engine)

Inbound Email Protection Breakdown Custom Range . (2024/02/24-2024/0524) ~ [ % (3

Total Inbound Sender Intelligence Commodity Threats

827.8M 719.2M 15.7M 127K 2.0M 75K 92.9M

Advanced Malware Threats Phishing Threats BEC Threats

* Proofpoint Dynamic Reputation (PDR) * Signature-based Antivirus * Attachment Detonation s Machine Learning Phish Classifiers * Supernova Advanced Content Analysis
* Authentication (SPF. DMARC) * Spam, Bulk, Adult Classifiers * URL Detonation s URL Detonation and Machine Learning
* Custom Rules * URL Rewriting * Computer Vision * Natural Language Processing
* URL Rewriting * Behavioral Analysis
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@ Message counts for Advanced Malware, Phishing and BEC Threats are aggregated across your organization's clusters. Are you looking for the legacy version? Click here.
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Simulacion de phishing (SIMULPHISHING)

¢, Qué ofrecemos?

El objetivo de este servicio, ademas de concienciar a los
usuarios que participan, es concienciar a las
organizaciones para que dispongan de un servicio
permanente de concienciacion y formacion en ciberseguridad

© Prepara En 2021 se contratd un servicio de concienciacion
(simulphishing) para realizar durante 3 campanas anuales a diferentes
organizaciones con un total de 12000 usuarios

© Las instituciones reciben sus correspondientes informes mensuales,
trimestrales y anual de la evolucion de concienciacion de los usuarios

Instituciones que ha usado el servicio durante estos 3 anos: 30
© instituciones
cion de campanas de phishing personalizadas

¥ GOBIERNO MINISTERIO MINISTERIO SR ETARI R RS
DE ESPANA DE CIENCIA, INNOVACION PARA LA TRANSFORMACION DIGITAL DE DIGITALIZACION
] Y UNIVERSIDADES Y DE LA FUNCION PUBLICA B EIOeN I ARInCIAL @

Peggira 11


https://rediris.es/simulphishing/

Simulacion de phishing (SIMULPHISHING)

Instituciones

CRG, IAC, INTA, CELLS, PSA, IRAM, UHU, OAN,ITACYL,CIEMAT,
CSIC,UBU, ITA, LSC-CANFRANC , CNIC , UMH, UNIRIOJA, UPO,
ULOYOLA, CTTC, CLPU, CNIO, UNICAN, UNEX, VHEBRON,
UNEBRIJA

Usuarios: 12.000
Cada ano 12 simulacros

© Laformacion es finalizada por un 10% de los usuarios registrados.
© Es necesario motivar a los usuarios en esta actividad de formacion

© Se confirma que las instituciones que han seguido la formacién han
tenido mejor progresion que el resto

© El servicio se prolongara 3 afos hasta 2027
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TECNIRIS 8

Grupo de 2123 técnicos de toda la comunidad RedIRIS

Se organizaron 4 videosesiones:

© Experiencias de plataformas laaS en nubes
locales. Experiencias de EDUCA.MADRID - CSIC - Universidad de
Almeria y UNILEON . 2 dias (6h) 230 asistentes cada dia

© Introduccion a plataformas basada en kubernetes. Experiencias
EMBL y UNILEON. 2 dias (5h) 200 asistentes cada dia

0> Taller de introduccioén a plataformas basada en
kubernetes. Experiencias de EMBL y UNILEON . 210 asistentes

© Presentacion servicio @firma de RedIRIS. 160 asistentes

Red

IRIS rhaa1a
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EGIDA. Mitigacion de ataques de DDoS

¢ Qué ofrecemos?

RedIRIS proporciona servicios para ayudar a las instituciones afiliadas
a identificar y mitigar los ataques de denegacién de servicio o
saturacion, conocidos coloquialmente como ataques "DDoS"
(Distributed Denial of Service attacks)

Ventajas de nuestro servicio

* Proteccion basica

* Todas las instituciones conectadas estan monitorizadas y protegidas 24x7

* Rangos IP que se protegen son los oficiales que estan encaminados el troncal de RedIRIS por el NOC
* Revision de alarmas por el SOC de mitigacién en modo 24x7 y mitigacion basica.

* Notificacion en jornada laboral.

* Proteccion avanzada

* Mitigaciones a medida en base a la definicidn de servicios y equipos

* Mitigacion inmediata de ataques incluyendo la opcidn de mitigacion permanente.
* Procedimiento de escalado telefdnica y por email por institucion.

Posibilidad de contactar con el SOC por teléfono o via mail en modo 24x7/365

* Tiempo medio de activacion de la mitigacion en 30 segundos.
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EGIDA. Mitigacion de ataques de DDoS

Instituciones Regularizadas

o Alertas Regularizadas

61 61 61 61 61
60
59 59
58 58 58
58
57
56
55

54

53
52
50

ABRIL MAYO JUNIO Juuio AGOSTO  SEPTIEMBRE ~ OCTUBRE  NOVIEMBRE  DICIEMBRE ENERO FEBRERO MARZO ABRIL
2023 2024

48

Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre  Diciembre Enero Febrero Marzo Abril =e—Alertas S| =#=Alertas NO

2023 2024

Misuse

Alertas y Mitigaciones
= DNS
= TCP SYN
= |P Fragmentation
= TCP SYN/ACK Amplification
= DNS Amplification
ABRIL MAYO JUNIO JuLio AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE ENERO FEBRERO MARZO ABRIL
2023 2024
—8=—Alertas ==®==Mitigaciones

- >
e

GOBIERNO MINISTERIO - MINISTERIO - SECAETARIA D ESTADO o I R l S
Ol P
EEeEA e e e Do " ® e - Pagina 15




Adecuacion al ENS y servicios de seguridad a ICTSs

Esquema Nacional de Seguridad (ENS), de aplicaciéon a todo el Sector
Publico.

EL ENS es el framework que establece la politica de seguridad para la
proteccion adecuada de la informacion tratada y los servicios prestados
a través de un planteamiento comun de principios basicos, requisitos
minimos, medidas de proteccion y mecanismos de conformidad y
monitorizacion.

Incluye a los proveedores tecnoldgicos del sector privado que colaboran
con la Administracion.

COMSEG - ICTS Direccién y Coordinacién Estratégica de Seguridad

OFICINA DE SEGURIDAD

CCOORDINADOR DIRECTORIO RESPONSABLES ICTS.
SECRETARIO®

FORO DE LA SEGURIDAD DE LAS ICTS

BT [ = J e I e JI e

Cada ICTS estara representada por, al menos, un vocal con voto

Gestién Operativa de Seguridad

i
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Adecuacion al ENS y servicios de seguridad a ICTSs

1. 2022 3. 2022
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2. 2022 4. 2023

YEBES

5.

2023
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6. 2023
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Oficina de Seguridad ICTS
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¢Qué es?

SinMalos es un esfuerzo de la comunidad de seguridad
de RedIRIS para generar ciberinteligencia adaptada a las
redes académicas.

¢ Qué ofrece?

Se trata de una herramienta que permite analizar y agrupar la
informacion en tiempo real de cada una de las fuentes registradas para
bloquear el trafico malicioso.

¢ Quién son los participantes?

CONSUMIDOR: Institucién que tiene acceso a los feeds generados
por el proyecto para su consumo en FWs, MTAs, SIEMs, etc.

PRODUCTOR: Institucion que genera informacion de ciberseguridad
propia y que la aporta a SinMalos. Por supuesto, un productor
también puede ser consumidor.

* 2.024: inversion de 2 M€ en una actualizacién de Sin Malos

N° de instituciones que proporcionan 6
informacion a SinMalos:

N° de instituciones que usan 66

SinMalos:

N° de direcciones IP (promedio) 25 miil
reportadas por SinMalos

Las listas de informacion de SinMalos se comparten con
la Red Nacional de SOCs del CCN-CERT
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IRIS-Cert - Gestion de incidentes de seguridad

IRIS-Cert

Evolucion de IRIS-CERT a un Servicio de Operaciones de Ciberseguridad para las instituciones publicas
afiliadas a RedIRIS en coordinacion con el CCN-Cert e integrado en la Red Nacional de SOC.

Historico

2013

El servicio de notificacion lo asume INCIBE.
Reorganizacién y divisién de funciones y servicios.

2024

Asumir el servicio de notificacion de incidentes a instituciones publicas que actualmente cuya gestion estd
delegada INCIBE.

Desplegar las herramientas necesarias para la integracion en la Red Nacional de SOC.
Creacion de un servicio de Ciberinteligencia que:

Gestione e integre la informacion de diferentes fuentes.

Vigile y detecte incidentes de seguridad en la comunidad.

Proporcione informacién en tiempo real que contribuya a mejorar el escudo de las instituciones afiliadas a
RedIRIS.

Comparta esta informacién con la RNS.

Crear un servicio de respuesta a incidentes que ayude a las instituciones.

r
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https://www.rediris.es/servicios/seguridad/iris-cert/

IRIS-Cert - Gestidén de incidentes de seguridad

Gobernanza del Servicio ';* CN-CE“’ Servicios de RedIRI
_‘3 iris-cert U
A . —
8 Gestidn de Incidentes c
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n 5 o) Servicio de Notificacion incidentes o
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iMuchas gracias!
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