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Sellados de Tiempos

RFC 3161: Internet X.509 PKI Time-Stamp Protocol
(TSP)

Un servicio que certifica que un determinado dato
existia en un instante determinado de tiempo.

Basicamente un registrador electronico:
e Se |le presenta informacion.
e Queda “Registrada”.

e ES posible a posteriori comprobar las entradas en
el registro.



El servicio de sellado de RedIRIS

OBJETIVO: Implementar un servicio de sellado de
ficheros que pueda ser usado facilmente por un
usuario habitual.

e Difundir el uso de la firma digital.

e Ver la forma de compatibilizar los sistemas de
firma electronica existentes.
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Servicio de Sellado de tiempos via

Ccorreo-¢€

e EI| correo-e es la herramienta mas utilizada para
el intercambio de informacion en entornos
heterogéneos.

e Algunos usos dentro de la comunidad académica.

Presentaciones de ponencias y/o articulos en
congresos técnicos.

Entrega de practicas por parte de alumnos/
evaluacion continua.

En General como prueba de existencia de un
fichero con un contenido determinado en un
instante de tiempo



RFC 3161 y servicios similares

Pensado para su uso dentro de jerarquias de
certificacion X509.

Estructura cliente/servidor.

Diversas limitaciones legales (Patentes y
Copyright) sobre este tipo de servicios.

Escasas implementaciones de codigo abierto.
Destinadas sobre todo a un uso comercial.

Procedimientos de verificacion externos
complejos.
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Requisitos de un sistema de tiempos

. Qué hace falta realmente 7: Para el registro:

e Emplear una fuente fiable de Tiempos.

e Registrar de forma unica cada documento
presentado.

e Entregar al usuario un “resguardo’” del registro
fiable.

Para la comprobacion:

e Poder comprobar si efectivamente determinada
informacion fue registrada y la fecha.

Y siempre: Confiar en el registrador ;-).




Terceras partes de Confianza

Entidad en la que confian los demas integrantes de
una transaccion.

e Gobierno (ej. carnet de identidad, titulos).
e Bancos
e Notarios

Autoridades de Certificacion. i Qué nivel de confianza

puede tener un sistema gratuito 7:



Caracteristicas del sistema

e Interface de registro via correo electronico.

e Confirmacion via correo-e firmados (S/MIME y
PGP /MIME).

e Consulta de la informacion via HT TP.

Uso en entornos no comerciales.



Fuente Fiable de Tiempos

Facil de obtener.

e Proporcionada a partir de la hora del sistema.

e Sincronizacion del equipo donde se realiza el
sellado via NTP (RFC-1305)

e Disponible facilmente,
http://www.rediris.es/gt/iris-ntp

e Precision a los mili segundos.




Registro de los documentos

Almacenar:
e huella digital (hash) MD5 de los documentos
e Fecha precision de segundos.
e COdigo de la entrada.

e Valor de verificacion
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Huella digital

Funciones Hash: funcion matematica que genera un
valor o resumen reducido de una informacion mas
grande.

Caracteristicas:

e Cualquier modificacion por pequena que sea
genera un valor MD5 completamente distinto.

e NO se puede calcular a partir del resumen MD5 la
informacion original que tenia el fichero

e NO es posible calcular a priori que valor MD5 va a
tener un fichero sin hacer el calculo




Valor de Verificacion

. Qué pasa si alguien manipula la B.D. 7

e Las entradas se almacenan firmadas (GnuPG) y
sin firmar.

e Es posible comprobar si una entrada ha sido
modificada (fallaria la comprobacion).



Resguardo de sellado

Por cada correo recibido el servicio de sellado genera
un Ccorreo:

e firmado con S/MIME

e firmado con PGP/MIME

Con la informacion e instrucciones necesarias para
proceder a su verificacion.




>

- . . Qué se registra?

e [0dos los anexos que contenga el mensaje,
asignandoles un codigo distinto a cada uno.

e El mensaje de correo-e, excluyendo las cabeceras
susceptibles de ser modificadas por los equipos
intermedios.

Para evitar el registro de correos con Virus y SPAM,
el contenido de los mensajes es filtrado previamente,
http://www.rediris.es/mail /resaca
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Firmado de los mensajes

Para asegurar la autoria de la firma los mensajes
estan firmados empleando SMIME y PGP /MIME,
simultaneamente:

e SMIME: Para instituciones que estén dentro de la
jerarquia de certificacion de RedIRIS
http://www.rediris.es/cert/servicios/pca

e PGP/MIME: Como medio de verificacion
alternativo o para usuarios que empleen este
sistema, http://www.rediris.es/pgp

Para realizar el firmado se emplea una estructura
MIME compatible con los diversos clientes de
correo-e.




Estructura MIME

e Compatibilidad con los clientes actuales de
correo.

e Ambas firmas independientes una de la otra

e Posibilidad de verificacion desde linea de
comandos/scripts




%




Ejemplo: Composicion de un mensaje

¢IRIS
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Ejemplo: Recepcion del mensaje

H @ Papelera
- neEws

@ news.s0.. lam.corm
EEF forum ..ol com

- 0=
Archivo  Modficar  Ver Ik Mensaje  Communicator
o LT = e i 5 2
L Y L S e ¥ <4 v @
i| Obtener uevo Responder Resptodos  Siguiente Archivae  Siguiente  Imprimir Biorrar Parar
v| » Buzdin de entrada ‘ {len la maguina local. 2 mensajes sin leer, Total: 7 &,
Noribre ] o]+ Asunto | Remiterte | #|Fecha T | Prioridac kg
= E Correo local &1 Mensaie del Servicio .. 1 Now 2002 215310 Servicia de Sellada de mensaies * Fri2153 Mormal Y
#i Buzin. . trada &% Estavaaser el corren de pruehas Francisca Jesus Monserrat Call @ Fri22:35 Marmal
Mensal. . viado: (]
@ Eotradores ¥
@ Fatrones
@ Sant ¥ Mensaje del Servicio de sellado 2 Moy 2002 17:5140
oy

Asunto: Mensaje del Servicio de sellado 2 Nov 2002 17:51:40
Fecha: Sat, 02 Nov 2002 17:51:41 +0100
De: Servicio de Sellado de mehsajes «<sellado@rediris.es>

Para: Francisco Jesus Monserrat Coll <francisco.monserrat@rediris.es>

Este es un mensaje informatiwo del servicio de sellado
dede ficheros via correo electronico de RedIRIS, puede

consultar en http: Sfmny. rediris. esfappdsellado para nas

informacion sobre este servicio.

El servicio ha procesado los anexos y los cabeceras
de este mensaje, habiendo caleculado para los anemos y
el mensaje completo los hash MDS que los identifican
Estos valores han sido registrado en un servicio de sellado
de tiempos, con la sigquiente informacidn:

: 2102
;& Now 2002 17:51:40
: abaelBd37d351a596h2cdf£124212024d

: keyserver. png
PHG image data, 568 x 409, 4-bit colormap, non-interlaced

1reodigo=21025nd5=a65328d97d351a590h2cdff124:1202d

Codigo del sellado

Fecha de Sellado

Valor Hash MDS
Hombre del Fichero(*)
Tipo de Fichero(*)

Werificacion en linea :
http: Afwmnr rediris. esfoql fsellado/mdScheck. o

—
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Bubject: Mensaje del Servicic de sellads 1 Nowv 2002 21:53:10

From: Serwvicioc de Bellado de mensajes <sellado@rediris.es>

Date: Fri, 01 MNow 2002 21:53:10 +0100

To: Francisco Jesus Monserrat Coll <francisco.monserrat@rediris.es>

[l azrtisdgmed]
¥i1. [esd b s g e )

Warning: using insecure memory!

please see http:/ www.gnupg.org/fag.html for more informaticon
Signature made Fri Now 1 21:53:10 2002 CET using RBZ& key ID ODIEESLF
Good signature from "RedIRIS TimelStamping Authority Test Version
<tsa@rediris.es>"

[teatiplaa )

Este es un mensaje informativo del servicio de sellado
dede ficheros via correo electrénico de RedIRIE, puede
consultar en http://www.rediris.es/fapp/sellado para mas
|informacién sobre este servicio.




Ejemplo: Comprobacion mensaje

esfegifselladojmdScheck cgi?codigo=21024md5 = abaa?Bd97d351a596b2cdifi2421202d

Verificacion de informacién

Resultados de la comprobaciones:

El valor de codigo 2102 almacenado en [a base de datos de tiempos concuerda con el infroducido ahora mismo:

Datos infroducidos:
Codigo de registra : 2102
Walar kDS introducido : aBaazfd37d351a596hZcdf 24e1202d

Datos en la Base de datos
Yalar registrado : aGaa2Gd37d351addBhacd24el 202d
Fecha del registro : 2 Moy 2002 17:51:40

Mota: Esta informacion solamente indica que la existencia de unas entradas en el registro, para asegurarse deberia
comprobar gue el valor de 1a huella MDS del fichero yio mensaje concuerda con gue ha recibido por corren electrdnico.
Envie en gl formulario de sellada el fichero gue haya recibido, para comprobar el valar MDS 0 consulte en 1a seccidn
iComo comprobar el registro ¥ como realizar esta manualmente.

A Esbpagina ha 5ida firada digitalments usinda PGP




Vias Futuras

Empleo directamente de una fuente de tiempo.

Empleo de un sellado de tiempos compatible
RFC 3161.

Procesamiento de mensajes
encriptados/firmados.

Control de Acceso al servicio.

Clientes especificos de acceso al servicio de
sellado.



;i Preguntas 77

Informacion:
e http://www.rediris.es/app/sellado
e sellado: sellado@rediris.es

e Correo-e: sellado-adminQ@rediris.es




