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Capitulo 1

Introduccion

El Servidor de Identidad PAPI OpenID (PAPOID)! es una aplicacién web que ofrece un punto
de conexion entre los servicios de identidad de las instituciones que utilizan PAPI y aquellos sitios

web que utilizan el protocolo OpenlD Authentication para la identificacién de sus usuarios.

PAPOID nace dentro del Servicio de Identidad de RedIRIS[25] (SIR). EI SIR es un servicio de
RedIRIS? que ofrece un gateway de conexién entre los servicios de identidad de las institucyrtesiones

afiliadas y proveedores de servicio, a nivel nacional e internacional.

El SIR se basa en tecnologias de federacién de identidades, de manera que:

= Los usuarios se identifican en los servidores locales de la institucidn, utilizando el proced-
imiento de identificacion definido por la misma y sin que las credenciales sean expuestas fuera

del dominio local.

= Los administradores de los servicios de identidad de las instituciones tienen control total sobre

los procedimientos de identificacién y los atributos asociados a cada usuario.

» Cada institucion aplica de manera auténoma los mecanismos de control que considere nece-
sarios para ofrecer a sus usuarios la posibilidad de decidir acerca de la informacién personal

susceptibe de ser transmitida.

'PAPI (Point of Access to Providers of Information) es un sistema desarrollado por RedIRIS que provee un control
de acceso a recursos de informacidn electrénica restringidos. Intenta mantener la autenticacién como un aspecto local de
la organizacién a la que pertenezca el usuario, mientras que da a los proveedores de informacién total control sobre los
recursos que ofertan.

2RedIRIS es la red académica y de investigacién nacional, patrocinada por el Plan Nacional de I+D+I y que estd ges-
tionada por Red.es.
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= RedIRIS proporciona una conexion segura, fiable y conforme a estdndares entre las instituciones
y los proveedores de servicio. Los proveedores de servicio aplican de manera auténoma los
mecanismos de control de acceso a los recursos que tienen bajo su control. Es importante tener
en cuenta que los proveedores de servicio pueden ser tanto entidades ajenas al entorno académi-
co (comerciales, gubernamentales, etc.) como dentro del mismo, ya pertenezcan a RedIRIS u a

otra red académica nacional (NREN).

La version actual del SIR utiliza el protocolo de federacién PAPI v.1 y soporta los siguientes proto-

colos de salida:

s PAPI v.1[20]
= Shibboleth 1.3[1]
» eduGAIN3[26] con perfil SAML 1.1[3]

= OpenlD (versién 1.1y 2.0) [11, 12]

De esta manera, y gracias a PAPOID, todos aquellos usuarios que pertenezca a una federacién que
utilice PAPI dispondrdn de una identidad de OpenlID que podré utilizar para autenticarse en todos

aquellos sitios web que soporten el protocolo OpenID Authentication versioén 1.1y 2.0.

En este servidor se ha considerado ademads la posibilidad del intercambio de perfiles del usuario
entre los puntos finales, haciendo uso de la extension al protocolo de OpenlD Simple Registration
Extension 1.0[{13] (SREG). Asi se ofrece al usuario la posibilidad de decidir qué informacién es la

que quiere que sea transmitida al sitio web que utiliza OpenlD.

En este documento, y en primer lugar, se analiza la importancia de la identidad digital a dia de
hoy, pues es fundamental para entender la necesidad de tener protocolos de autenticacién y autor-

izacién seguros.

En el capitulo titulado “Infraestructuras federadas de autenticacién y autorizaciéon” se describe el

escenario en el que tiene sentido la utilizacién de este servidor PAPI OpenlD.

3eduGAIN es el nombre de una Infraestructura de Autenticacién y Autorizacién (IAA) construida dentro de GEANT?2.

PAPOID: PAPI OpenlD Server Teresa Matamoros Casas
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Posteriormente se entra de lleno en la descripcién de los protocolos PAPI y OpenlD (capitulos
4y 5) puesto que son los pilares bdsicos en los que se apoya PAPOID. Y una vez que el lector
haya adquirido los conocimientos basicos necesarios para comprender este proyecto se procede a la
descripcién del mismo. Tras estos apartados, se recogen las conclusiones a las que se ha llegado tras

la realizacién de este proyecto y, en dltimo lugar, se ve un ejemplo de uso de este servidor.

PAPOID: PAPI OpenlD Server Teresa Matamoros Casas



Capitulo 2

Identidad Digital

Una parte cada vez mds importante de nuestra vida cotidiana gira en torno a Internet, por lo que
necesitamos diseflar nuevas vias para reinventar nuestras interacciones sociales del mundo real, de
modo que funcionen en el mundo virtual. Las tecnologias que permiten el tratamiento de la identidad

estidn llamadas a desempeifiar un papel clave en este proceso.

Es fundamental hacer frente a los principales problemas que han surgido relacionados con el im-
pacto de las nuevas tecnologias en el tratamiento de la identidad, a fin de crear un entorno en el que

reine la confianza de cara a la sociedad de la informacion.

Las personas pueden necesitar establecer su identidad, con diversos grados de certeza, en una
amplia variedad de circunstancias. Los distintos tipos de casos y los mecanismos de identificacion
relevantes no siempre estdn claramente definidos y muchos suponen circunstancias hibridas, tomadas
del mundo real y del mundo electrénico. Pero normalmente al final de la escala se encuentra la auten-
ticacién: ¢Es Alicia realmente Alicia? Seguida de la autorizacién: Este es Juan:,;tiene permiso para

ver este documento?

La cuestion de la identidad no es nueva. Durante mucho tiempo, las empresas han venido desar-
rollando una gran variedad de sistemas en este campo, desde contrasefias y bases de datos de clientes
a cookies que se alojan de manera transparente en nuestro ordenador y envian o sefialan datos sobre

nosotros, y posiblemente sobre nuestras actividades en linea, a los sitios web que visitamos.

Ahora bien, las organizaciones no son las tinicas que concentran esfuerzos para ser reconocibles

en Internet. Tener una identidad online es también una necesidad individual. Pertenecer a la sociedad
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de la informacion equivale a ser alguien dentro de ella. Se forma parte con sélo participar de alguna
manera en Internet, ya sea escribiendo un comentario, publicando una fotografia o siendo menciona-

do por otros. Pero ser alguien con nombre propio requiere un poco mas de dedicacion.

No sélo es importante ser alguien en Internet, sino también la propia privacidad individual es un
tema cada vez mds importante en el contexto de la sociedad de la informacién. El tratamiento de
la identidad ofrece un medio que permite a las personas controlar la naturaleza y cantidad de infor-
macion personal que se facilita sobre ellas. En particular, para conseguir la privacidad, las personas
pueden utilizar pseudénimos y determinar el grado de relacién entre las diferentes apariciones de sus
datos. Mediante el uso de pseudénimos seguros y autenticados se puede conseguir la responsabilidad
de un individuo sobre sus actos, sin facilitar datos personales. Asi pues, los sistemas de tratamiento de
la identidad que refuerzan la privacidad permiten a los usuarios un control sobre los datos asociados
a su identidad digital mucho mejor que antes. Tales sistemas son necesarios en todas las comunica-
ciones informatizadas, y ain més con la llegada de las nuevas tecnologias, como las comunicaciones

moéviles UMTS o la informaética ubicua.

En definitiva, podria decirse que en el mundo actual estamos habituados a convivir con los con-
ceptos tradicionales de identidad, donde las personas actian de acuerdo con sus funciones y, general-
mente, son capaces de resolver los conflictos relacionados con las mismas. Tienen una comprension
intuitiva de en quién puede confiarse, dependiendo de la situacién, de su funcién y de los demas
participantes en el proceso de comunicacién. Ahora este problema se traslada a la sociedad de la

informacidn, y es aqui donde surge la necesidad de definir una “identidad digital” .

PAPOID: PAPI OpenlD Server Teresa Matamoros Casas



Capitulo 3

Infraestructuras federadas de

autenticacion y autorizacion

A dia de hoy, las organizaciones han tenido la necesidad de proteger el acceso a determinados
recursos, donde sus usuarios tenfan que autenticarse previamente si querfan acceder a ellos. La aut-
enticacion es el proceso mediante el cual el usuario se identifica en su organizacion y, en el caso de

que todo haya ido correctamente, obtiene unas credenciales con la informacién de su identidad.

Otro de los elementos que forman parte de la seguridad en la infraestructura de la organizacion
es el de permitir acceder al recurso dependiende de qué rol o atributos tenga el usuario. Este proceso
recibe el nombre de autorizacién y permite una granularidad mas fina en la seguridad del entorno,

ya que no todos los usuario podran acceder a los mismos recursos.

Para aquellas organizaciones que querian o necesitaban acceder a recursos protegidos, tanto de
su entorno como de otras entidades, se les planteaba el despliegue mostrado en la figura 3.1. Como
puede verse, cada vez que el usuario quiere acceder a una aplicacién web tiene, por lo general, que
realizar la autenticacién, como podria ser introducir un par “nombre de usuario/contrasefia”, en cada

una de ellas.

11
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Figura 3.1: Usuario ante una infraestructura no federada

Este escenario conlleva una serie de desventajas, siendo la raiz de ellas que el usuario necesita
una identificacion diferente, aunque sean los mismos valores en cada una de ellas, por cada aplicacion
web. Pero este no s6lo es un problema para el usuario, ya que su organizacion, y en general cada or-
ganizacidn que necesite autenticarlo, tiene que mantener en diferentes sistemas de almacenamiento

multiples entradas de identificacion de un mismo usuario.

Los principales factores negativos de este escenario son:

= Aumento de los costes de tiempo de registro y administracion de los usuarios, ya que todas las
organizaciones tienen que gestionar cuentas de identidad para ellos, en la mayoria de los casos

sin posibilidad de automatizar el proceso.

= Aumento de los costes de recursos fisicos, puesto que hay un aumento exponencial del uso de la
red y de los sistemas hardware que se necesitan. Ya no tenemos la informacién de los usuarios

de nuestra organizacién sino que debemos almacenar el de todas las organizaciones.

» Posibilidad de que ocurran inconsistencias en los sistemas que almacenan los datos de un

usuario en las distintas organizaciones.

= [os usuarios deben recordar miiltiples pares “nombre de de usuario”/” contrasefia” . Esto provo-

ca que la seguridad del sistema tenga una fuerte dependencia en ellos.

PAPOID: PAPI OpenlD Server Teresa Matamoros Casas
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La Identidad Federada es una de las soluciones propuestas para abordar estos problemas asociados a
la gestion de la identidad digital. El valor afladido respecto a otras soluciones es la gestién de identi-

dad interdependiente entre compaiiias, lo que se denomina Federated Identity Management.

Mediante soluciones de Identidad Federada los individuos pueden emplear la misma identifi-
cacién personal (tipicamente usuario y contrasefia) para identificarse en redes de diferentes departa-
mentos o incluso empresas. De este modo, las empresas comparten informacién sin compartir tec-
nologias de directorio, seguridad y autenticacién, como requieren otras soluciones (metadirectorio,
Single Sign On, etc.). Para su funcionamiento es necesaria la utilizacién de estdndares que definan
mecanismos que permiten a las empresas compartir informacién entre dominios. El modelo es aplica-
ble a un grupo de empresas o a una gran empresa con numerosas delegaciones y se basa en el "circulo
de confianza" de estas, un concepto que identifica que un determinado usuario es conocido en una

comunidad determinada y tiene acceso a unos servicios especificos.

En definitiva, las infraestructuras federadas tienen como objetivo delegar la identificacion de cada
usuario a la organizacién a la que pertenece, en la cual se realizaré el proceso de autenticacién una
sola vez. Ahora cada vez que el usuario quiera acceder a un recurso protegido, se limitard a presentar

las credenciales obtenidas al autenticarse.

En este nuevo escenario federado identificamos dos componentes principales:

= Poveedor de identidad: realiza la autenticacién del usuario y emite sus credenciales. Estas no
s6lo contienen informacién sobre si la autenticacion ha sido correcta, sino que también incluird
una serie de atributos asociados a él, como por ejemplo si es un alumno o un profesor. El
objetivo es reducir al mdximo la informacién mds sensible del usuario, como su nombre y

apellidos, y basar los derechos de acceso en qué tipo de usuario es.

= Proveedor de servicio: comprueba las credenciales del usuario, y en el caso de que no sean
vélidas o suficientes, o bien el usuario no las haya obtenido previamente, niega el acceso al

recurso protegido.

PAPOID: PAPI OpenlD Server Teresa Matamoros Casas
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Figura 3.2: Usuario ante una infraestructura federada

La figura 3.2 refleja cémo quedaria el mismo ejemplo de la figura 3.1, pero tras la implantacién
de una federacién. Ahora el usuario que quiere acceder a un recurso protegido en una federacion, en
un primer momento (paso I en la figura 3.2) realiza el proceso de autenticacion en el proveedor de
identidad (IdP) de su organizacién, asi obtiene sus credenciales, que generalmente estdn cifradas de
manera que solo el proveedor de identidad y los proveedores de servicio pueden leerlas. En el mo-
mento que quiera acceder a una aplicacién web de su organizacion (paso 2 en la figura 3.2) no tendra
que volver a identificarse, sino que la misma peticion envia también sus credenciales. Exactamente
igual ocurre cuando accede a la apliacién web (paso 3 en la figura 3.2) de la organizacién externa que

ha instalado un proveedor de servicio para proteger su recurso.

Las ventajas que ofrece este escenario federado son:

= Las organizaciones no tienen que registrar los datos de los usuarios de otras organizaciones.
Ademads de no aumentar los costes de tiempo en gestionar los usuarios de otras entidades, se
reduce la complejidad de las politicas de seguridad y no interfiere en el cumplimiento de las

leyes de proteccion de datos.

= Los usuarios tienen que recordar un solo par de “nombre de usuario/contrasefia”. Esto supone
una mayor comodidad para los mismos, pero en detrimento de la seguridad, pues si un atacante
consiguiera este par el nimero de recursos que se verian comprometidos seria mayor que en
el caso en que se cada uno de ellos hubiese estado protegido por su propio par de “nombre de

usuario/contrasefia”.

PAPOID: PAPI OpenlD Server Teresa Matamoros Casas
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= Los recursos son ofrecidos a todos los usuarios de las organizaciones, sin necesidad de informar

a aquellos de la existencia de cada una de las entidades.

Existen diversos software para desplegar IAA (Infraestructura de Autenticacién y Autorizacién). Has-
ta la publicacién de SAML[3] por parte de OASIS en noviembre de 2002, no existia ningun tipo de
estandarizacién a la hora de desarrollar este tipo de programas, lo que ha derivado en una amplia

gama de protocolos y de componentes.

Aunque son muchos los componentes software que permiten instalar una IAA, los més extendidos

son:

= PAPI[2]. Desarrollado por RedIRIS, la primera versién aparecié en el afio 2000. Define tres

componentes principales, que se ven mds detalladamente en el capitulo dedicado a PAPI:

e Servidor de Autenticacion (AS).
e Punto de Acceso (PoA).
e Grupo de Puntos de Acceso (GPoA).

= Shibboleth[1]. Tras la publicacién de SAML 1.0 por parte de OASIS, Internet2 comenzé a de-
sarrollar este software como implementacién de dicho estdndar. Se identifican dos componentes

principales:

e Proveedor de Identidad (1dP): Gestiona las credenciales del usuario y emite aserciones
SAML que contienen sentencias de autenticacion, a través del servicio de Single Sign-On
(SSO) y de atributos enviados por la Autoridad de Atributos (AA). Una caracteristica es-
pecial de este componente es que necesita de un sistema externo que se encargue de la
autenticacién de los usuarios. Una vez que el servicio de SSO comprueba que el usuario
se ha autenticado correctamente, entonces emite la sentencia para indicar que la autenti-

cacién ha sido correcta.

e Proveedor de Servicio (SP): Realiza el control de acceso a una aplicacién web, redirigien-
do al usuario a un servicio Where Are You From (WAYF) donde podré elegir cudl es su
IdP en el caso de que no tenga unas credenciales vélidas. El SP podr4 realizar a su vez una
peticion directa al servicio AA del IdP del usuario para solicitar sus atributos y comprobar

si cumplen la politica de acceso al sitio.
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= A-Select[5]. El sistema open source de autenticacion A-Select es una iniciativa de la Red
Académica Nacional de Holanda en el cual se ofrece un servicio de autenticacién para apli-

caciones Web. Este producto contiene los siguientes componentes:

o A-Select Aware Application: Es aquella aplicacion web que implementa el control de ac-
ceso al servicio siguiendo el modelo de confianza de A- Select, comunicdndose bien con

un A-Select Server o con un A-Select Agent.

e A-Select Agent: Es un proceso ligero que corre en la misma maquina que el componente
anterior y se encarga de gestionar todo el protocolo de comunicaciones hacia el A-Select
Server. Este componente ofrece una API a las aplicaciones web para que puedan utilizar

el modelo de confianza de este producto software.

o A-Select Server: Gestiona el proceso de autenticacion del usuario, almacenando en una
base de datos los usuarios del sistema y el mecanismo que deben seguir para ser autenti-
cados. De esta forma, no realiza la autenticacién sino que redirige al usuario al A-Select

Authentication Service Provider.

o A-Select Authentication Service Provider (AuthSP): Es un servidor que realiza la autenti-

cacion del usuario, mostrandole un interfaz web que realmente comprueba sus datos.

= Liberty[7] . Es el sistema mas exitoso dentro del marco empresarial a la hora de desplegar
infraestructuras de autenticacioén y autorizacién. El proyecto es gestionado por Liberty Alliance
y basa su éxito en ser los primeros en utilizar SAML 2.0. A través de esta iniciativa se han

desarrollado hasta la fecha los siguientes proyectos:

o Liberty Federation (LF): Sistema para gestionar la autenticacion, la seguridad y la privaci-
dad de una infraestructura, es decir, permite un control de acceso a recursos y el proceso
de autenticacién de los usuarios obteniendo un entorno de Single Sign-On sobre una red

o dominio. Este sistema tiene una arquitectura tipica en IAA y sus componentes son:

o Proveedor de Identidad (I1dP): Gestiona la informacion que hay alrededor de la iden-
tificaciéon de un usuario o componente, emitiendo a su vez las aserciones de autenti-
cacién y de atributos a otros proveedores.

o Proveedor de Servicio (SP): Este proveedor gestiona el control de acceso a un recurso

protegido.

o Liberty Web Services (LWS): Framework para la gestién de servicios web integrados den-

tro de un entorno Liberty Federation, ofreciendo ademds un conjunto de aplicaciones
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protegidas de geolocalizacion, agenda, calendario y servicio de mensajeria entre otros.

En este sistema se identifican dos roles completamente diferentes:

o Web Service Consumer (WSC): Representa a quien ha realizado la peticién a un
servicio web.
o Web Service Provider (WSP): Representa a la entidad que proporciona un servicio

web al entorno .

Este framework ofrece una serie de componentes, los cuales utilizardn tanto WSCs como
WSPs:

o People Service (PS): Servicio que permite compartir informacién social con otros
servicios.

o Interaction Service (IS): Servicio que gestiona las preferencias de los usuarios a la
hora de compartir informacién u ofrecer atributos no enviados por un IdP.

o Discovery Service (DS): Servicio que facilita el registro de otros servicios, ofreciendo
a su vez un directorio de servicios web para cada usuario.

o Single Sign-On Service (SSO): Proporciona un servicio que permite obtener aser-

ciones de autenticacion.

= Sun Access Manager[8]. Producto originario de Sun Microsystems, que tiene a su vez una
edicién de cddigo abierto llamado Open Single Sign-On. Su objetivo es ofrecer una solucién
completa que ofrezca autenticacion y autorizacion en entornos Web basados en Java, federados

y basados en servicios web.

Aunque tiene una administracién centralizada, Sun Access Manager se compone de los sigu-

ientes elementos:

e Authentication Service: Gestiona la identificacion del usuario.

e Policy Service: Este servicio evalia una politica de acceso a un recurso protegido con

respecto al usuario que intenta acceder a él.

e User Session Management: Una sesién de usuario es el intervalo entre el momento en
el que el usuario accede a una aplicacién protegida y el momento en el que sale de ella.
Durante cada sesion, este servicio mantiene y gestiona informacién sobre las interacciones

que realiza el usuario con dicha aplicacion protegida.

o SAML Service: Este servicio se encarga de emitir informacién, tanto de identificacién

como de atributos, del usuario usando mensajes SAML.
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e Identity Federation Service: Este servicio unifica las diferentes identificaciones que tiene

para las aplicaciones y ofrece una aplicacion global federada.

e Logging Service: Mantiene informacién sobre las acciones que realiza el usuario en el

entorno protegido por el Sun Access Manager.

= OpenlD[11, 12]. Orientado a aplicaciones web, es un sistema de Single Sign-On descentral-
izado donde no existe ningtn servidor central que se encargue de gestionar la autenticacion del

usuario. Consta de dos elementos principales:

e OpenlD provider.
e Relying party.

La descripcién del protocolo OpenlD se ve de una manera més detallada en el capitulo 5.

= OAuth[10]. Recientemente un grupo de expertos dentro del mundo open source ha publicado la
especificacion 1.0 de OAuth, siendo un protocolo de proteccién de recursos orientado a la dele-
gacion, es decir, una aplicacién web, Consumer, quiere obtener un conjunto de datos protegido
por otra aplicacién web, Service Provider. El objetivo es permitir el acceso a unos datos sin que
se compartan los datos de los usuarios. Pese a ser una tecnologia muy reciente y sin ninguna im-
plementacién de referencia, al estar respaldada por muchas empresas que mantienen populares
portales web 2.0, como Twitter o Google, se prevé un fuerte impacto en el sector tecnolégico

de la autenticacién y autorizacion.
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Capitulo 4

PAPI

4.1. Introduccion

PAPI es un sistema para facilitar el acceso, a través de Internet, a recursos de informacién cuyo
acceso estd restringido a usuarios autorizados. Los mecanismos de autenticacién empleados para
identificar a los usuarios se han disefiado para ser lo més flexibles posible, permitiendo que cada or-
ganizacién emplee un esquema de autenticacién propio, manteniendo asi los datos dentro de su propio
ambito, a la vez que los proveedores de informacion disponen de datos suficientes para realizar es-

tadisticas.

Los mecanismos de control de acceso son transparentes para el usuario y compatibles con los
navegadores comunmente empleados en cualquier sistema operativo. Dado que PAPI emplea proced-
imientos estindar HTTP, su uso para proveer servicios de identidad digital y control de acceso no
requiere de ningin hardware o software especifico, garantizando a los usuarios un acceso ubicuo a

cualquier recurso de informacién al que tengan derecho.

PAPI consta de tres elementos independientes: el Servidor de Autenticacion (AS), el Punto de
Acceso (PoA) y el Grupo de Puntos de Acceso (GPoA). Esta estructura hace que el sistema tenga una
gran flexibilidad y permite su integracién en diferentes entornos operativos. No se requiere ningin
tipo de correspondencia entre un determinado AS y un determinado PoA: un PoA es capaz de manejar

peticiones desde cualquier nimero de ASes y dirigirlas hacia cualquier nimero de servidores web.
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Figura 4.1: Arquitectura de PAPI

Una importante propiedad de este sistema es que ofrece una compatibilidad absoluta con cualquier
otro sistema de control que se emplee, dado que no impone requisitos de ningin tipo a otros proced-
imientos adicionales que se empleen con este fin. En otras palabras, el control de acceso PAPI es
completamente ortogonal a mecanismos como la proteccién por medio de contrasefias, filtros basa-

dos en direcciones IP, control de acceso por medio de Transport Layer Security (TLS), etc.

4.2. Authentication Service

El propésito del servicio de autenticacion (AS) de PAPI es ofrecer a los usuarios un punto tinico de
autenticacién y proporcionarles (de manera completamente transparente) todas las claves temporales
que les permitirdn acceder a los recursos para los que estdn autorizados. Aunque este servidor no
impone ningin tipo de restriccion en la manera en que el usuario se identifica, generalmente el proceso
de autenticacién se realizard en base a su par nombre de usuario y contrasefia, comprobando esta
informacién con un sistema de directorio o gestor de datos, también llamados back-end. PAPI ofrece
en el AS diferentes conectores de back-end, como por ejemplo LDAP, base de datos, servidores IMAP
y servidores POP3. Ademads, puede mantener en alguno de estos sistemas una lista de puntos de acceso

(PoA) a los que el usuario puede acceder.
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4.3. Point of Access

El PoA realiza el control de acceso efectivo para un conjunto de localizaciones web dentro de
un determinado servidor. El proveedor de informaciéon (o el operador de los servidores web) tiene la
responsabilidad de gestionar el punto de acceso de acuerdo con su politica. Un PoA puede ser adapta-
do a cualquier servidor web, con independencia de la plataforma sobre la que estd implementado. Es
mds, un servidor web puede contener més de un PoA, y, ademds, un PoA puede controlar el acceso a

mas de un servidor web.

4.4. Group Point of Access

Podemos combinar los diversos PoAs de manera jerdrquica en grupos controlados por un PoA
de grupo (un GPoA), a través del que se validan los intentos iniciales de acceso. De esta manera, el
navegador del usuario debe tinicamente cargar las claves temporales para los GPoAs en la raiz de la

jerarquia.

4.5. Protocolo

El protocolo empleado por PAPI puede considerarse dividido en dos fases: autenticacién y con-
trol de acceso. La fase de autenticacién comienza cada vez que un usuario accede al servidor de
autenticacion para obtener las claves temporales vélidas. Durante el periodo que dura la validez de
estas claves, este usuario no necesita volver a pasar por esta fase. El usuario debe reiniciar la fase de

autenticacion antes de la expiracién de sus claves tinicamente en ciertos casos especificos:

= Cuando las claves temporales son eliminadas del navegador. En la implementacion actual, esto
ocurre cuando las cookies son borradas explicitamente o cuando el fichero de cookies se ve

dafiado.
= Cuando ocurre una corrupcion de las claves temporales.
= Cuando las claves temporales se copian a otro navegador y son empleadas por otro usuario.

= Cuando la clave simétrica principal (la K1 descrita mas adelante) del punto de acceso ha sido

cambiada.
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4.5.1. Fase de autenticacion

Esta etapa se inicia en el Servidor de Autenticacién, donde el usuario es autenticado y acaba, una
vez que todo se ha llevado a cabo de manera exitosa, cuando un conjunto de claves temporales (dos
por cada uno de los (G)PoA para los que el usuario estd autorizado) es almacenado por el navegador

del usuario.

El usuario accede al Servidor de Autenticacion por medio de un navegador Web y proporciona los
datos que el AS requiere para reconocerlo como un usuario valido. Qué datos son estos y su validaciéon
es una cuestion local al AS. Si la autenticacidn es correcta se aplica la politica que la organizacion
utilice para proporcionar acceso a los recursos disponibles a través de PAPI, generando una lista de
URLSs que se corresponden con los puntos de acceso que deben ser contactados para descargar las
claves temporales. Esta lista de URLSs se envia al navegador del usuario, integrada en una pagina que
da cuenta del resultado positivo del proceso de autenticacién. La politica de acceso de la organizacién
puede basarse en atributos tales como el tipo de usuario, su relacién con la organizacién, su rango

dentro de ella, el nimero de accesos que la organizacién puede hacer a un determinado recurso, etc.

Cada una de los URLs mencionados anteriormente incluyen una referencia al procedimiento que
el PoA correspondiente emplea para generar las claves temporales, junto con tres pardmetros que
se pasan empleando el método GET o HTTP: el identificador del AS, un cédigo de peticién y una

asercion cifrada acerca del usuario. Esta asercion contiene:

= Una cadena de texto que describe al usuario y sus derechos. Una descripcién tipica del usuario

incluye referencias al usuario y a los grupos a los que pertenezca, anonimizados si es necesario.
= Duracién que se solicita para la clave temporal principal que se va a generar.

= Una marca de tiempo, para evitar ataques por medio de repeticiones de los datos.

Dado que el navegador del usuario recibe estos URLSs incorporados en una pdgina HTML, contacta
de manera completamente transparente los puntos de acceso que estan en la lista. Cada uno de ellos
verifica la integridad y la marca de tiempo de la peticién, empleando para ello la clave publica del
servidor de autenticacién. En este punto se verifican también las reglas de control de acceso aplicables
a los datos que se reciben acerca del usuario. Si todo es correcto, se generan dos claves temporales:
la clave temporal principal Hcook y la clave temporal secundaria Lcook. La clave temporal principal,

junto con una cadena generada de manera aleatoria, se incluye en un registro de claves temporales
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mantenido por el punto de acceso. Ambas claves temporales se envian al navegador del usuario, cod-

ificadas como cookies HTTP.

O
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Peticion
HTTP
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Figura 4.2: Interaccion entre PoA y GPoA

Ademas de ser contactado directamente por un AS, un PoA puede también ser contactado por
otros PoAs cuando éstos se hayan incluido en un grupo controlado por un PoA de grupo (GPoA). Un
GPoA recibe peticiones de sus PoAs subordinados por medio de redirecciones HTTP, como muestra
la figura 4.2. Si los procedimientos de control de acceso devuelven un resultado védlido para el GPoA,
éste construye un URL similar al descrito para el AS (empleando un cédigo de peticién distinto) y
redirige el navegador de vuelta al PoA subordinado que contactd inicialmente al GPoA. En funcién
de los datos que recibe por medio de esta redireccion, el PoA subordinado decide si genera su par de

claves temporales.

4.5.2. Claves temporales

El uso de las claves temporales diferentes pretende un balance entre seguridad, con el objetivo de
evitar accesos no autorizados por medio de la duplicacién de las claves, y la eficiencia del protocolo,

intentando evitar la repeticién excesiva de cdlculos criptogréficos largos.
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Hcook es la clave primaria, criptograficamente mas fuerte y que contiene mas datos. Contiene un
conjunto de campos con informacién de control de acceso, codificados con una clave simétrica (K1)

que es exclusiva del PoA. Los campos de control de acceso son:

Un cédigo de usuario, derivado de la asercidn recibida desde el AS.

La localizacién a la que da acceso esta clave.

El momento en que la clave expira.

Un bloque generado de manera aleatoria.

Las entradas en el registro de claves temporales del POA mantienen las claves temporales primarias
que son validas. Este registro se usa para evitar los accesos ilegales por medio de duplicacién de cook-
ies: cada vez que el PoA comprueba la validez de una Hcook recibida, compara el bloque aleatorio

que contiene con el dltimo que se generd para ella y que se almacené en el registro.

Lcook es la clave temporal secundaria. Se emplea en la fase de control de acceso para realizar
comprobaciones mds rapidas y consiste también en un conjunto de campos de control de acceso,
codificados con otra clave simétrica (K2), que también es exclusiva del PoA, aunque més corta de

K1. Los campos que contiene son:

= La localizacién a la que da acceso esta clave.

= El momento en que la clave fue generada.

El tiempo de vida tipico de una clave secundaria es de unos pocos segundos, mientras que las claves
primarias son recalculadas en intervalos del orden de varios minutos. Una pédgina primaria puede con-
siderarse como una clave de pagina, mientras que la secundaria pretende evitar retardos adicionales

cuando se estan cargando los elementos que componen la pagina.

4.5.3. Fase de control de acceso

En esta fase el punto de acceso se encarga de verificar las claves temporales asociadas con la
localizacién que el navegador ha solicitado. El uso de dos claves temporales permite emplear la clave
secundaria (cuya validez es muy corta) para reducir la complejidad de los célculos criptogréficos
necesarios en cada decisién de acceso, incrementando asi la capacidad de respuesta del sistema. Da-

do que la Lcook tienen un periodo de validez muy corto, cuando expira se lleva a cabo una verificacion
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larga: se decodifica Hcook, se genera un nuevo par de claves temporales y se actualiza el registro de
claves temporales. Dado que las claves estdn almacenadas como cookies HTTP, cada vez que se in-
tenta acceder una localizacién controlada, el navegador las envia automaticamente, sin necesidad de

ninguna intervencién por parte del usuario.

Cuando un PoA recibe una peticién de acceso a una localizacién protegida, lleva a cabo los

siguientes pasos:

1. Busca las claves temporales almacenadas en las cookies identificadas como Lcook y Hcook.
Si no se han recibido las cookies, el PoA intenta redirigir la peticién hacia su correspondiente

GPoA o AS (si estd definido). En otro caso, la peticién es rechazada.

2. El punto de acceso verifica la clave secundaria: decodifica Lcook usando K2 y comprueba si
son correctos la localizacion y la marca de tiempo. Si esta comprobacion tiene éxito, la peticién

es aceptada.

3. Si el tiempo de validez de Lcook ya ha expirado es necesario proceder a la verificacién de la
clave primaria: Hcook ha de ser decodificada usando K1. La peticion es rechazada si alguna de

las siguientes condiciones no se satisface:

= El periodo de acceso no ha expirado.
» La localizacién codificada en la clave es valida.

= El bloque aleatorio codificado en la clave coincide con el que se encuentra almacenado

en el registro de claves temporales.
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Figura 4.3: Procesamiento de una peticién en un PoA

4. Si la clave primaria es correcta, una nueva clave (conteniendo un nuevo bloque aleatorio) es
generada y almacenada en el registro de claves temporales. Asimismo, una nueva clave secun-
daria es generada, y los dos nuevos valores son enviados codificados como cookies hacia el
navegador del usuario junto con los datos de la peticién original. A partir de este momento, si
se reciben nuevas peticiones con el valor antiguo de Hcook, el valor de su bloque aleatorio no
coincidira con el almacenamiento en el registro, por lo que el PoA asume que se ha producido

una duplicacién de cookies y rechazard las peticiones.
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OpenlD

5.1. Introduccion

OpenlD es un sistema de autenticacién digital descentralizado, con el que un usuario puede iden-
tificarse en una pagina web a través de una URL (o un XRI en la version actual) y puede ser verificado
por cualquier servidor que soporte el protocolo. OpenlD es un estdndar abierto, libre y descentraliza-

do que permite a los usuarios controlar la cantidad de informacién que proveen.

En los sitios que soporten OpenlD, los usuarios no tienen que crearse una nueva cuenta de usuario
para obtener acceso. En su lugar, solo necesitan disponer de un identificador creado en un servidor
que verifique OpenlD, llamado proveedor de identidad o IdP. Dado que OpenlD es descentralizado,
cualquier sitio web puede utilizar OpenlD para autenticar a sus usuarios, esto es, OpenlD no necesita

que una autoridad central confirme la identidad digital de los usuarios.

A diferencia de arquitecturas Single Sign-On, OpenlD no especifica el mecanismo de autenti-
cacion. Por lo tanto, la seguridad de una conexién OpenlD depende de la confianza que tenga el
cliente OpenlD en el proveedor de identidad. Si no existe confianza en el proveedor, la autenticacién
no serd adecuada para servicios bancarios o transacciones de comercio electrénico; sin embargo, el

proveedor de identidad puede usar autenticacion fuerte pudiendo ser usada para dichos fines.

OpenlD estd ganando fuerza debido a que algunas empresas importantes como Google, Verisign,

IBM, AOL, Orange o Yahoo han apostado por la adopcién del estdndar.
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5.1.1. Historia

El protocolo de autenticacion original fue desarrollado en 2005 por Brad Fitzpatric y pronto se
implement? el soporte para OpenlD en LiveJournal y DeadJournal, ganando rdpidamente la atencion
de la comunidad de identificacion digital. Seguidamente empezaron los primeros contactos entre los
desarrolladores de OpenID y los desarrolladores de software empresarial de la compaififa NetMesh,
que condujeron a la colaboracién en la interoperabilidad entre OpenlD y el similar protocolo de iden-
tidad Light-Weight (LID). El resultado directo de la colaboracién fue el protocolo Discovery Yadis.
A este proyecto Yadis se unieron los desarrolladores de XRI/i-names, contribuyendo con su formato

Secuencia de Descriptor de Recursos Extensible (XRDS) para su utilizacién en el protocolo.

Posteriormente, desarrolladores en Sxip Identity empezaron a tratar con la comunidad OpenlD/Yadis
después de anunciar la version 2 de su Protocolo de Identidad Extensible Simple (SXIP) a identidades
basadas en URLs como LID y OpenlD.

Otros de los avances a destacar en el camino de desarrollo de OpenID han sido el desarrollo de
la Extension de Registro Simple (Simple Registration Extension) de OpenlD para un primer inter-
cambio de perfiles, los primeros estdndares para la extension del Intercambio de Atributos (Attribute

Exchange, AX) debidos a SXIP, junto con los trabajos para dar un soporte XRI completo en OpenlD.

5.2. Ventajas del uso de OpenlD
A continuacién se exponen algunas de las principales ventajas que el uso de OpenlD conlleva:

1. Descentralizacion: Es descentralizado, lo que implica que no todos los datos de usuarios estdn
almacenados en un sélo lugar o por una entidad o compaiifa. En un sistema de infraestructuras
federadas, esto seria equivalente a afirmar que la identificacién del usuario podria llevarse a
cabo de manera local en la organizacién a la que pertenezca, de manera que la informacién del

individuo es un asunto local a la organizacion y gestionada por la misma.

2. Seguridad: Es mas facil mantener un s6lo usuario y contrasefia en lugar de 20. Un usuario po-
drfa cambiar los hosts de OpenID de manera periddica, con el objetivo de hacer que todo sea
mads seguro. Se presenta, pues, la misma ventaja que ya se vio en el escenario de las infraestruc-
turas federadas de autenticacién y autorizacién, con lo que no podemos tampoco obviar el in-

coveniente que este sistema presenta si un atacante consiguiera dicho par de usuario/contrasefia.
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3. Mercado: Incrementa el nimero de usuarios que se registran en una pagina por primera vez,
pues evita el tramite de tener que rellenar un formulario con todos sus datos, un formulario que

en muchas ocasiones puede llevar al usuario a abandonar el proceso de registro.

4. Facilidad de instalacion: Un sitio web puede convertirse en un proveedor de identidades de

OpenlD fé4cilmente. Es muy simple y es lo que lo hace tan atractivo para muchos usuarios.

5. Manejar identidades: En lugar de tener que recordar multiples usuarios y contrasefias, sélo hay

una.

6. Ahorra tiempo cuando se desean probar nuevos sitios web.

7. Es facil mantener multiples identidades.

5.3. Inconvenientes del uso de OpenlD

Ahora bien, no todo son ventajas en el mundo de OpenlD, también tiene una serie de problemas

muy importantes, entre los que podemos destacar los siguientes:

1. Perfiles de usuarios: Pérdida de anonimato. Actualmente, cada sitio en el que se tiene una
cuenta sabe sobre el usuario lo que éste quiera contarle. Con OpenlD, incluso aunque puedan
mantenerse multiples identidades, se estdn relacionando de manera inherente muchos servicios

y en consecuencia perdiendo cierta parte del anonimato del usuario.

2. Seguridad: Como ya se ha comentado anteriormente, si el par “nombre de usuario/contrasefa”
cayeran en manos de un potencial adversario, el niimero de sitios web en los que la identidad
digital del usuario se veria comprometida seria mucho mayor.

En las especificaciones de OpenlD se contemplan distintos aspectos de seguridad, como los
referentes al establecimiento de claves, firma de mensajes y mecanismos de verificacion, asi
como con el uso de canales protegidos TLS/SSL; sin embargo, el empleo de estos sistemas de

seguridad es completamente opcional. Este aspecto supone una de las principales diferencias
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que se establecen con otros estandares usados en infraestructuras federadas, sea éste por ejem-
plo el caso de SAML, donde se establecen robustos sistemas de seguridad[28].

Estos aspectos de seguridad en OpenlD se estdn tratando de manera activa[29], pero las solu-
ciones propuestas aun estan en fases iniciales de desarrollo y cada OpenlD tiene la responsabil-
idad de elegir su propia solucién. Hasta que esta situacion no se resuelva, no es muy adecuado
utilizar este protocolo en comunicaciones que necesiten una alta privacidad, como bancos o

sistemas sanitarios.

3. Usabilidad: Para el usuario medio, OpenlD es atin demasiado confuso para crear una cuenta y
usarla. Simplemente el hecho de encontrar una pagina en la que poder crear su propia identidad
de OpenlD puede ser dificil; y el proceso de utilizarlo en un pagina que afirme aceptar este tipo
de identidad es tosco y dificil. Por ejemplo, ;como elige un nuevo usuario a su proveedor de
OpenID?

Ademads el proceso de autenticacidn puede ser confuso, pues implica que debemos dirigirnos a

otro sitio web.

En la actualidad hay mucha gente que dispone de cuentas OpenlD pero ni siquiera es consciente de
ello, como puede ser el caso de los usuarios de Yahoo. OpenlD es un buen paso hacia la resolucién de
algunos de los problemas clave de la identidad digital a través de un estdndar abierto que no trata de
resolver todos los problemas a la vez, sino que, en su lugar, trata de resolver y manejar los distintos

problemas y necesidades conforme van surgiendo.

5.4. Protocolo OpenID Authentication 2.0

El objetivo de esta seccidn es explicar de manera mds detallada en qué consiste el protocolo

OpenlD Authenticacion versién 2.0.

5.4.1. Terminologia
En lo que sigue se detalla el glosario de términos utilizado en OpenlD:
= End User: Usuario final o persona que quiere acceder con su identidad a un sitio web.
= [dentifier: Identificador que puede ser una URL, http o https, o un XRI.

» User-agent: Navegador web del usuario final que implementa HTTP/1.1.
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= [dentity provider u OpenlD provider: OP. Servidor de OpenlD en el que un Relying Party

confia.

= Relying Party o Consumer: RP. Aplicacién web que quiere probar que un usuario controla un

identificador.
= OP Endpoint URL: URL que acepta mensajes del protocolo de OpenID Authentication.
» OP Identifier: Identificador para el OpenlD Provider.

» User-Supplied identifier: 1dentificador proporcionado por el usuario final al Relying Party, o
seleccionado por el usuario en el OpenlID Provider. Durante la fase de iniciacién del protocolo,
el usuario final puede entrar o bien su propio identificador o el del OpenID Provider. Si se usa
un identificador de OP, entonces el OP puede ayudar al usuario a seleccionar el identificador

que quiere compartir con el Relying Party.

= Claimed Identifier: Identificador que el usuario afirma poseer, el propdsito final de este proto-

colo es verificar esta afirmacion

= OP-Local Identifier: 1dentificador para un usuario final que es local para un OP concreto, por

ello no tiene por qué estar necesariamente bajo el control del usuario.

5.4.2. Resumen del protocolo

1. El usuario final inicia la autenticacién presentando un identificador al Relying Party a través

del navegador.

2. Después de normalizar el identificador proporcionado por el usuario, el Relying Party aplica
el protocolo Discovery sobre el mismo y establece la URL del OpenlID Provider que el End
User usa para la autenticacion. Debe sefalarse que el identificador proporcionado puede ser
el de un OP, lo que permite la seleccién del Claimed Identifier en el OP o que el protocolo
pueda continuar sin un Claimed Identifier si se estd haciendo cualquier otra cosa a través de

una extension.

3. (opcional) El Relying Party y el OP establecen una asociacion, es decir, un secreto compartido

establecido usando Diffie-Hellman Key Exchange. El OP usa una asociacién para firmar los
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siguientes mensajes y el Relying Party para verificarlos; asi se elimina la necesidad de sucesivas

peticiones directas' para verificar la firma después de cada autenticacién peticién/respuesta.
4. El Relying Party redirige al navegador hasta el OP con una peticion de autenticacién OpenlD.

5. El OP establece si el usuario estd autorizado para llevar a cabo una autenticacién con OpenlD y
desea hacerlo. La manera en la que el usuario se autentica en el OP y cualquier tipo de politica

entorno a este aspecto quedan fuera del alcance del protocolo.

6. El OP redirige el navegador hasta el Relying Party con una asercion en la que o bien se afirma

o bien se niega la autenticacién.

7. El Relying Party verifica la informacién recibida desde el OP, incluyendo la comprobacion de
la URL de vuelta, verificando la informacién obtenida con Discovery y comprobando el nonce?
y la firma. Para la comprobacion de la firma se usa la clave compartida que se establecié durante

la asociacion o bien se envia una peticion directa al OP.

'Comunicacién Directa: Es inicializada por el Relying Party hasta la URL de un OP. Se utiliza para establecer aso-
ciaciones y verificar aserciones de autenticacién. El mensaje debe ser codificado usando el cuerpo de una peticion POST.
Todas las comunicaciones directas son HTTP POSTs.

Comunicaciéon Indirecta: En la comunicacién indirecta, los mensajes se pasan a través del navegador del usuario.
Esta comunicacién puede ser inicializada por el Relying Party o el OP. Este tipo de comunicacién se usa en peticiones
y respuestas de autenticacion (checkid_setup y checkid_immediate). Hay dos métodos para la comunicacién indirecta:
redirecciones HTTP y formularios HTML.

2El nonce (Number ONCE) es un ntmero arbitrario que es generado con propésitos de seguridad, tales como un vector
de inicializacién. Es usado s6lo una vez durante una sesién de seguridad.
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Resumen del protocolo OpenID Authentication

End User OpenlD Provider
[USUARIO] [SERVIDOR DE OPENID]

Visita
Pagina de Login
de OpeniD

Login usando el

" identificador de OpenlID Normalizacion

Discovery

Asociacion ———»

Manejador
de asociacion

Peticién de autenticacion >

Interaccién potencial
L.
del usuario (ej.: login)

<} Respuesta de autenticacion —

—

o El usuario esta autenticado
en el sitio externo.

v

HTTP GET/POST ——»

Redireccion HTTP/Form —>

Figura 5.1: Resumen del protocolo OpenlD Authentication
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Para facilitar la comprensién del protocolo por parte del lector, ademds de detallar como funciona
en las siguientes secciones, se adjuntan dos ejemplos del mismo, con los mensajes que se intercambian

y el contenido de los mismos, en el apartado 5.4.8.

5.4.3. Identificadores OpenlD: URL, XRI
5.4.3.1. Transformar un documento HTML en un identificador

Para que un Relying Party sepa quién es el OpenlD Provider de un Identificador, el usuario debe
afiadir algunas etiquetas en la seccion HEAD del documento HTML localizado en su URL asociada.
No es necesario que el host del documento HTML sea también el Identity Provider del usuario; la

URL identificadora y el proveedor de identidad pueden ser servicios totalmente desacoplados.

Para usar “http://example.com” como el identificador del usuario y “http://openid.example.com”
como su proveedor de identidad, la siguiente etiqueta link debe ser aiadida en la seccion HEAD del

documento HTML devuelto cuando se busca en la URL del usuario.

<html>
<head>
<link rel="openid2.provider" href="http://openid.example.com/">

</head>
<body></body>
</html>

Figura 5.2: Ejemplo de un documento HTML usado en un OpenlD Identifier

5.4.3.2. Delegar autenticacion

Si el host del usuario no dispone de un servidor de OpenlD, o el usuario final desea utilizar otro
alojado en un host diferente, se necesitara delegar la autenticacion. Por ejemplo, si desea utilizar su
sitio web “http://www.example.com” como su identificador, pero no desean ejecutar su propio servi-
dor de OpenlD.

Si tienen una cuenta con LiveJournal (por ejemplo, usuario ’usuarioEjemplo’), y sabe que Live-
journal cuenta con un OpenlD Provider y que éste afirmard que el usuario posee dicho identifi-

cador, se podrd delegar la autenticacién al proveedor de identidad de LiveJournal. Asi, para usar
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www.example.org como su identificador, pero que el Relying Party realmente esté verificando
“http://usuarioEjemplo.livejournal.com” con el Identity Provider localizado en
“http://www.livejournal.com/openid/server.bml”, hay que afiadir las siguientes etiquetas en la seccién

HEAD del documento HTML devuelto cuando se busca en la URL proporcionada:

1| <html>

2 <head>

3 <link rel="openid2.provider"

4 href="http://www.livejournal.com/openid/server.bml">
5 <link rel="openid2.local_id"

6 href="http://exampleuser.livejournal.com/">

7 </head>

8 <body></body>

9 </html>

Figura 5.3: Ejemplo de un documento HTML usado para delegar la autenticacion

5.4.3.3. Seleccion de identificador

Si lo que se desea es que es que la seleccion del identificador de usuario tenga lugar en el OP,

entonces la estructura del documento HTML debe ser la que sigue:

1| <html>

2 <head>

3 <link rel="openid2.provider"

4 href="http://openid.example.com/">

5 <link rel="openid2.local_id"

6 href="http://specs.openid.net/auth/2.0/identifier_select">
7 </head>

8 <body></body>

9 </html>

Figura 5.4: Ejemplo de un documento HTML usado para la seleccién de un OpenlD Identifier

5.4.34. XRDS

Supdngase ahora el caso en el que una persona utiliza un identificador XRI. Si dicho usuario
dispone de un identificador que sea “http://www.example.com”, pero realmente tiene a un Relying

party verificando el identificador “http://exampleuser.livejournal.com/” con el OpenlD Provider
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“http://www.livejournal.com/openid/server.bml”, el siguiente trozo de cédigo xml tiene que estar pre-
sente en el elemento XRD final del archivo XRDS obtenido al aplicar Discovery a

“http://www.example.com/”:

<Service xmlns="xri://$xrdx (Sv*2.0)">
<Type>http://specs.openid.net/auth/2.0/signon</Type>
<URI>http://www.livejournal.com/openid/server.bml</URI>

<LocalID>http://exampleuser.livejournal.com/</LocalID>
</Service>

Figura 5.5: Ejemplo de un documento XRDS usado en un OpenlD Identifier

5.4.4. Smart mode vs Dumb mode

De acuerdo con las capacidades del Relying Party, el funcionamiento del protocolo OpenlD Au-
thentication puede adaptarse dando lugar a dos modos de operacidn distintos. En concreto, soporta
los modos smart mode y dumb mode. En aquellos casos en los que el Relying Party no pueda (o de-
see) establecer un secreto compartido con el Provider se usard el modo stateless o dumb mode, donde
todo el trabajo de generacion de las firmas de los mensajes y comprobacién de las mismas recae en el
servidor de identidad. Por el contrario, si el Relying Party puede almacenar informacién del estado,
entonces usard el modo statefull o smart mode, con el que hard un poco més de trabajo al principio
para establecer una asociacién con el Provider pero después disminuird el nimero de aserciones que

tienen que intercambiar con éste.

5.4.5. Modos

A la hora de describir los distintos modos, si no se especifica lo contrario, los pardmetros inter-

cambiados seran obligatorios.

5.4.5.1. associate
= Descripcidn: Establece un secreto compartido entre el Relying Party y el OpenID Provider.

= Método HTTP: POST.

» Flujo: Relying Party ->OpenlD Provider ->Relying Party
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Parametros de la peticion

= openid.ns

Este valor debe estar presente para que la peticion sea valida en OpenID Authentication 2.0.

Si este valor no esta presente o su valor es "http://openid.net/signon/1.1" or
"http://openid.net/signon/1.0", entonces este mensaje deberfa ser interpretado usando el modo
compatible con OpenlD Authentication 1.1.

Valor: "http://specs.openid.net/auth/2.0”

» openid.mode

Valor: “associate”

» openid.assoc_type
Tipo de asociacién preferido. El tipo de asociacion define el algoritmo que se va a utilizar para

firmar las siguientes peticiones.

Valor: Un tipo de asociacién valido®.

= openid.session_type
El tipo preferido para la sesién de asociacion. Define el método usado para cifrar la clave MAC

intercambiada.
Valor: Un tipo de asociacién de sesién valido*.

Nota: A menos que se use cifrado en la capa de transporte, “no-encryption” no debe usarse.

» openid.dh_modulus
Parametro necesario para configurar el intercambio de clave con el cifrado Diffie-Hellman.

Valor: base64(btwoc(p))

30penID Authentication define dos tipos validos de asociacién: “HMAC-SHA1" y "HMAC-SHA256".
*OpenID Authentication define tres tipos vilidos de asociacién de sessién: "no-encryption”, "DH-SHA1" y "DH-
SHA256".
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= openid.dh_gen

Pardmetro necesario para configurar el intercambio de clave con el cifrado Diffie-Hellman.

Valor:base64(btwoc(g))
Por defecto: g=2

» openid.dh_consumer_public

Parametro necesario para configurar el intercambio de clave con el cifrado Diffie-Hellman.

Valor:base64(btwoc(g N xa mod p))
Por defecto: g=2

Parametros de la respuesta

Formato de la respuesta: pares clave-valor°.

nns

Valor: "http://specs.openid.net/auth/2.0”

= assoc_handle
El manejador de asociacién se usa como una clave para hacer referencia a esta asociacion en

los sucesivos mensajes.

Valor: una cadena de 255 caracteres 0 menos.

= assoc_type

Valor del pardmetro openid.assoc_type de la peticion.

m session_type

Valor del parametro openid.session_type de la peticion

>Un mensaje en formato clave-valor es una secuencia de lineas. Cada linea empieza con una clave, seguida por dos
puntos, y el valor asociado a la clave. La linea se termina con una fin de linea, "\n".
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= expires_in
El tiempo de vida, en segundos, de esta asociacién. El Relying Party no debe usar esta aso-

ciacion después de que este tiempo haya pasado.

Si la clave intercambio de clave se hace utilizando “no-encryption” entonces el siguiente campo

aparecerd en la respuesta:

» mac_key

La clave MAC (secreto compartido) para esta asociacion.

Si el intercambio de la clave utiliza Diffie-Hellman entonces apareceran los siguientes campos:

» dh_server_pub
Valor: base64(btwoc(g * xb mod p))
Descripcion: La clave publica Diffie-Hellman del OP.

= enc_mac_key
Valor: base64(H(btwoc(g * (xa * xb) mod p)) XOR MAC key)
Descripcion: La clave MAC (secreto compartido), cifrado con el valor del secreto Diffie-

Hellman.

Parametros de la respuesta sin éxito
Si el OP no soporta un tipo de sesién o un tipo de asociacién, debe responder con un mensaje di-
recto indicando que la peticién de asociacion falld. Si hay otro tipo de sesion o asociacién disponible,

el OP deberia incluir esta informacién en la respuesta.
= ns

Valor: "http://specs.openid.net/auth/2.0”

= error

Valor: Un mensaje en lenguaje humano indicando por qué fall6 la asociacion.
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m error_code

Valor: “unsuported_type”

= session_type

Valor: (opcional) Un tipo de sesién vélido que el OP soporte

= assoc_type

Valor: (opcional) Un tipo de asociacién soportado por el OP.

5.4.5.2. check_immediate y checkid_setup

= Descripcién: pregunta a un OP si un usuario posee un determinado Claimed Identifier, recibi-

endo una respuesta inmediata de afirmacién o negacion.
» Método HTTP: GET o POST.

= Flujo: RP ->User-Agent ->IdP ->User-Agent ->RP

Parametros de la peticion

= openid.ns

Valor: "http://specs.openid.net/auth/2.0”

= openid.mode
Valor: “checkid_immediate” o “checkid_setup”
Si el Relying Party desea que el usuario pueda interactuar con el OP, “checkid_setup” deberia

ser usado.

» openid.claimed_id
Valor: (opcional) El Claimed Identifier.
“openid.claimed_id” y “openid.identity” deberdn estar ambos presentes o ambos ausentes. Si
ningun valor estd presente, la asercién no es relativa a un proceso autenticacién y contendrd

otra informacién, haciendo uso de xtensiones.
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= openid.identity
Valor: (opcional) El OP-Local Identifier.
Si un OP-Local Identifier diferente no es especificado, el identificador que se reclama como
propio se debe usar como valor de este campo también.
Nota: Si este campo toma el valor especial "http://specs.openid.net/auth/2.0/identifier_select"
entonces el OP deberia elegir un identificador que pertenezca al usuario. Este pardmetro puede

que no aparezca si la peticidon no estd relacionada con un identificador.

» openid.assoc_handle
Valor: (opcional) Un manejador para una asociacién entre el Relying Party y el OP que deberia
ser usado para firmar la respuesta.

Nota: Si no se envia ningtin manejador de asociacidn, la comunicacién utiliza el dumb mode.

= openid.return_to
Valor: (opcional) URL a la que el OP deberfa redirigir al navegador con la respuesta, indicando
el estado de la peticion.
Nota: Si este valor no se envia en la peticién significa que el RP no desea que el usuario vuelva
a ser redirigido.
Este campo puede ser utilizado por el RP como un mecanismo para adjuntar informacién sobre

la peticién en la propia respuesta.

= openid.realm®
Valor: (opcional) Patron URL que en el que OP deberia pedir al usuario que confiara. Este
campo es obligatorio si no se especifica un “openid.return_to”.
Por defecto: URL de return_to .

5Un “realm” es un patrén que representa la parte del espacio de la URL para el que la peticién de OpenID Authenticacion
es valida.
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Parametros de la respuesta
Cuando una peticion de autenticacion llega a través del navegador en una comunicacién indirecta,
el OP deberia determinar si un usuario final autorizado desea completar la autenticacién. Si un usuario

final desea terminar la autenticacion, el OP deberia enviar una asercion positiva al RP.

Los métodos para identificar a los usuarios finales autorizados y obtener la aprobacién para de-

volver la asercién OpenID Authentication quedan fuera del alcance de la especificacion.

Si el Relying Party solicité que la seleccion del identificador fuera dirigida por el OP, indicando
que el valor de “openid.identity” es “http://specs.openid.net/auth/2.0/identifier_select" y hay identifi-
cadores para los que el usuario estd autorizado, el OP deberia permitir al usuario elegir qué identifi-

cador quiere usar.

Si el Relying Party proporcioné un manejador de asociacién con la peticién de autenticacidn,
el OP debe buscar una asociacién ligada a ese manejador. Si no la encuentra o ha expirado, el OP
deberia enviar el pardmetro “openid.invalidate_handle” como parte de la respuesta con el valor del
pardmetro “openid.assoc_handle” de la peticidn, y proceder como si no se le hubiera especificado

ninglin manejador.

Si no se especifica ningtin manejador, el OP deberia usar una asociacién privada para firmar la re-
spuesta. El OP debe almacenar esta asociacion y responder a peticiones posteriores de comprobacién

de firma con peticiones directas (verificando directamente con el OP).

Los Relying Parties deberian aceptar y verificar aserciones sobre identificadores para los que no
se ha solicitado una autenticacién previa. Los OP deberfan usar asociaciones privadas para firmar

aserciones positivas no solicitadas.

Si el valor de “openid.return_to” no aparece en la peticion, esto significa que el Relying Party no
desea recibir una asercién de autenticacidn desde el OP. Este modo puede ser util cuando se estén

usando extensiones para transferir datos desde el RP al OP.
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Las aserciones positivas son respuestas indirectas con los siguientes campos:

openid.ns

Valor: "http://specs.openid.net/auth/2.0”

openid.mode

Valor: “id_res”

openid.op_endpoint
La URL del OP.

openid.claimed_id

Valor: (opcional) El Claimed Identifier.

“openid.claimed_id” y “openid.identity” deberdn estar ambos presentes o ambos ausentes. Si
ninguln valor estd presente, la asercidn no es relativa a autenticacion y contendrd otra informa-

cién, haciendo uso de extensiones.

openid.identity

Valor: (opcional) El OP-Local Identifier.

Si un OP-Local Identifier diferente no es especificado, el identificador que se reclama como
propio se debe usar como valor de este campo también.

Nota: Si este campo tomo el valor especial "http://specs.openid.net/auth/2.0/identifier_select"
en la peticidn, entonces en la respuesta su valor serd el identificador elegido por el usuario a
través del OP.

openid.assoc_handle

Valor: El manejador para la asociacion que fue usada para firmar la asercion.

openid.invalidate_handle
Valor: (opcional) Si el Relying Party ha enviado un manejador de asociacion invalido con la

peticion, deberia incluirse aqui.
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= openid.return_to

Valor: Copia literal de la URL del parametro return_to enviado en la peticion.

= openid.response_nonce
Valor: Una cadena de 255 caracteres o menos, que debe ser Unica para esta respuesta satisfac-

toria de autenticacion.

= openid.signed

Valor: lista separada por comas de los campos firmado.

= openid.sig

Valor: firma codificada en base 64.

Parametros de la respuesta sin éxito
Si el OP no es capaz de identificar al usuario final o bien éste no aprueba, o no puede aprobar, la

peticion de autenticacién, el OP deberia mandar una asercién al RP como una respuesta indirecta.

Cuando se recibe una asercién negativa como respuesta a una peticion en modo “checkid_immediate”,

los RP deberian construir una peticién de autenticacién nueva usando el modo “checkid_setup”.

Si la peticion fue de tipo inmediata, no se le da al usuario la oportunidad de que interactie con
paginas en el OP para que éste le pueda proporcionar credenciales de identifiacién o aprobar la peti-

cién. Una asercion negativa a esta peticion toma la siguiente forma:
= openid.ns
Valor: "http://specs.openid.net/auth/2.0”
= openid.mode

Valor: "setup_needed"

Si la peticién no era de tipo inmediata, puesto que el OP puede mostrar paginas al usuario y pedirle

credenciales, una respuesta negativa a una peticion de este tipo es definitiva. Toma la siguiente forma:
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= openid.ns

Valor: "http://specs.openid.net/auth/2.0”

= openid.mode

Valor: "cancel"

5.4.5.3. check_authentication

Si el Relying Party ha almacenado una asociacién con el manejador especificado en la asercion,
debe comprobar la firma de la respuesta él mismo. Si no tiene una asociacion almacenada, debe pedir
al OP que verifique la firma con una peticion directa, entonces el OP usarfia la asociacion privada que

fue generada cuando se construyd la respuesta positiva.

= Descripcién: pregunta a un OP si una respuesta a una peticion de autenticacién ha sido emitida

por él, es decir, es vdlida.
= Método HTTP: POST.
= Flyjo: Relying Party ->Identity Provider ->Relying Party
Parametros de la peticion

= openid.mode

Valor: "check_authentication"

= Copias exactas de todos los campos recibidos en la respuesta de autenticacidn, excepto el
openid.mode.
Para verificar la firma el OP sélo debe usar claves privadas y no debe usar asociaciones que ten-
gan claves compartidas. Si la peticién de verificacion contiene un manejador de una asociacion
compartida, significa que el RP ya no conoce el secreto compartido, o que una entidad distinta
del RP (ej.: un atacante) ha establecido esta asociacion con el OP.
Para prevenir ataques de suplantacion de identidad, el OP no debe emitir mas de una verifi-
cacion para cada peticion de respuesta de autenticacién que ya haya sido enviada. Una respues-
ta de autenticacién y su correspondiente peticidn de verificaciéon pueden identificarse por sus

valores de “openid.response_nonce”.
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Parametros de la respuesta
La respuesta se envia como pares clave-valor en el cuerpo de una respuesta HTTP. Los pardmetros

que se envian son:

= ns

Valor: "http://specs.openid.net/auth/2.0”

m s valid

Valor: “true” o “false”; afirma si la firma de la peticion de verificacion es vélida.

n invalidate_handle

Valor: (opcional) El valor “invalidate_handle” enviado en la peticién de verificacién, si el OP
confirma que es invélido.

Descripcion: Si estd presente en una respuesta de verificacion con “is_valid” a “true”, el Rely-
ing Party deberia borrar la correspondiente asociacion y no deberia enviar mds peticiones con
este manejador.

Este procedimiento para invalidar asociaciones es necesario para prevenir que un atacante pue-
da invalidar una asociacién afiadiendo el pardmetro “invalidate_handle” a una respuesta de

autenticacion.

5.4.6. Extensiones

Una extension a OpenlD Authentication es un protocolo que intercambia informacién adicional

en las peticiones y respuestas.

Las extensiones de OpenlD se identifican por un Type URI. El Type URI puede usarse como el
valor en un elemento <xrd:Type>de un elemento <xrd:Service>en un documento XRDS asociado con

un Claimed Identifier.

El Type URI también se puede usar para asociar pares clave-valor en mensajes con una extension.
Para asociar claves y valores en un mensaje con una extension, la clave debe estar asociada con un
Type URI. Para asociar claves con un Type URI, se establece un alias afiadiendo una clave prefijada
con “openid.ns” y terminada con el texto del alias cuyo valor es el Type URI. Una vez que un alias ha

sido establecido, todas las parejas en el mensaje cuyas claves empiecen por “openid.” seguido por el
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<?xml version="1.0" encoding="UTE-8"?2>
<xrds:XRDS
xmlns:xrds="xri://$xrds"
xmlns:openid="http://openid.net/xmlns/1.0"
xmlns="xri://Sxrd* (Svx2.0)">
<XRD>
<Service priority="0">
<Type>http://openid.net/signon/1.0</Type>
<Type>http://openid.net/sreg/1.0</Type>
<URI>http://www.myopenid.com/server</URI>
</Service>
</XRD>
</xrds:XRDS>

Figura 5.6: Ejemplo de un documento XRDS con Type URI para la extension Simple Registration
Extension

alias, y seguido por un punto o por el final de la clave se asocian con la extension.

Véase el siguiente ejemplo en el que se reflejan algunos de los atributos que pueden aparecen en

un mensaje del protocolo OpenID que hace uso de la extensién Attribute Exchange 1.0:

//Algunos atributos de una peticién OpenID que usa la extensién AX
/*Type URIx/

openid.ns.ax=http://openid.net/srv/ax/1.0
openid.ax.mode=fetch_request

/+*Type URIsx/

openid.ax.type.fname=http://example.com/schema/fullname

openid.ax.type.gender=http://example.com/schema/gender

openid.ax.type.fav_dog=http://example.com/schema/favourite_dog openid.ax.type.fav_movie=
...http://example.com/schema/favourite_movie

/*End of type URIsx*/

openid.ax.count.fav_movie=3
openid.ax.required=fname, gender
openid.ax.if_available=fav_dog, fav_movie

Figura 5.7: Type URI para asociar pares clave-valor en el protocolo Attribute Exchange 1.0

Puede verse un ejemplo detallado del uso de una extensién de OpenlD en el Anexo 8.1 Ejemplo
de uso de PAPOID.
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5.4.6.1. OpenlD Simple Registration Extension 1.0

OpenlD Simple Registration es una extension al protocolo OpenID Authentication que permite un
intercambio de perfiles de usuario a un bajo coste. Esta disefiado para pasar ocho campos de informa-

cion que suelen pedirse cuando un usuario quiere registrarse en una nueva cuenta con un servicio web.

Formato de la peticion
Los pardmetros de la peticién que se especifican deberfan ser enviados con una peticién OpenlD en

modo checkid_immediate o checkid_setup.

Todos los campos de la peticion que se especifican son opcionales, aunque al menos u “openid.sreg.required”
u

“openid.sreg.optional” deben aparecer.

= openid.sreg.required: Lista separada con comas de nombres de atributos. Si no aparecen en
la respuesta, impedirdn que el Reying Party pueda completar el registro sin la interaccién del
usuario. Los posibles campos son los que se especifican en el apartado dedicado al formato de

la respuesta, pero sin el prefijo “openid.sreg.”

= openid.sreg.optional: Lista separada con comas de nombres de atributos que serdn usados por
el Relying Party. Si no aparecen en la respuesta, no impedird que se complete el registro. Los
posibles campos son los que se especifican en el apartado dedicado al formato de la respuesta,

pero sin el prefijo “openid.sreg.”

= openid.sreg.policy_url: Una URL que provee el Relying Party con informacién sobre el uso
que se le dard a los datos obtenidos haciendo uso de SREG. El OP deberia mostrar esta URL al

usuario si se le proporciona.

Formato de la respuesta
Los campos que se especifican a continuacion deberian incluirse en la respuesta del OP cuando

“openid.mode” vale “id_res”.
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Un Identity Provider puede devolver cualquier subconjunto de los campos que siguen en la re-

spuesta. En concreto:

= openid.sreg.nickname: Nick que el usuario quiere usar.

= openid.sreg.email: Correo electrénico del usuario.

= openid.sreg.fullname: Nombre completo del usuario.

» openid.sreg.dob: Fecha de nacimiento del usuario.

» openid.sreg.gender: Género del usuario.

= openid.sreg.postcode: Codigo postal del usuario.

= openid.sreg.country: Pais del usuario.

» openid.sreg.language: Idioma del usuario.

» openid.sreg.timezone: Zona horaria.

5.4.7. Ejemplo

En este apartado se muestra un ejemplo sencillo del modo de funcionamiento statefull y stateless
del protocolo OpenlD Authentication 2.0 para comprender mejor cémo funciona el protocolo. El flu-
jo de mensajes aqui expuesto supone que el proceso de autenticacién del usuario se lleva a cabo de

manera satisfactoria y sin que se produzca ninguna incidencia.

Supongamos que Alicia usa su navegador para dejar un comentario en el blog http://blog.example.com.
Este blog exige a los usuarios que se autentiquen previamente con OpenID y Alicia tiene una identi-

dad OpenlD, http://alicia.op.example.com, que serd la que utilice a tal fin.
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El primer paso es rellenar el formulario que muestra el blog:

Sign in with OpeniD

|http://alicia.op.example.com|

Sigl'l In | I_ Stay logged in

Figura 5.8: Formulario de login con OpenlD

Con esta informacion el blog o Relying Party usa el protocolo Discovery para acceder al siguiente
documento HTML.:

<html>
<head>
<link rel="openid2.provider" href="http://op.example.com/openid-server.cgi"/>

</head>
<body></body>
</html>

Figura 5.9: Ejemplo de un documento HTML usado en un OpenlD Identifier

5.4.7.1. Stateless o Dumb mode
El intercambio de mensajes que se produce cuando el protocolo OpenlD utiliza el modo de fun-

cionamiento Stateless seria el que se describe en esta seccidn.

Lo primero que hace el blog, o Relying Party, es redirigir el navegador al OpenID Provider con la
siguiente peticion GET o POST
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http://op.example.com/openid-server.cgi?
openid.ns = http://specs.openid.net/auth/2.0&
openid.mode = checkid_setupé&

openid.realm http://blog.example.comé&

1

2

3

4 openid.identity = http://alicia.op.example.com&

5 openid.claimed_id = http://alicia.op.example.comé&
6

7

openid.return_to = http://blog.example.com/coment.cgi?session_id=Alicia

Figura 5.10: Ejemplo de peticién OpenlD Authentication en el modo checkid_setup

Ahora el OpenlD Provider verifica que Alicia es quien dice ser, con un par “usuario/contrasefia”

por ejemplo, y redirigie el navegador a la URL especificada en el parametro “openid.return_to” de la

peticion:

http://blog.example.com/coment.cgi?session_id=Alicia&
openid.ns = http://specs.openid.net/auth/2.0&
openid.mode = id_ress&
openid.identity = http:/alicia.op.example.comé&
openid.claimed_id = http://alicia.op.example.com&
openid.op_endpoint = http://blog.example.comé&

openid.signed = mode, identity, return_toé&
openid.assoc_handle = xopaque handlexé&
openid.sig = xfirma HMAC en base 64x&

— O 0 0NN W =

openid.return_to = http://blog.example.com/coment.cgi?session_id=Alicias&

openid.response_nonce = *unico para cada respuesta?op_endpoint«*

Figura 5.11: Ejemplo de respuesta OpenlD Authentication al modo checkid_setup

Cuando esta respuesta se recibe en el blog, a priori, éste no tiene manera de comprobar que la

firma es correcta, por lo que envia una peticiéon POST directamente al OP.

1| http://op.example.com/openid-server.cgi?

2 openid.ns = http://specs.openid.net/auth/2.0&
3 openid.mode = check_authenticationé&

4 openid.signed = mode, identity, return_to&

5 openid.assoc_handle = xopaque handlexé&

6 openid.sig = xfirma HMAC en base 64x*&

7 openid.responce_nonce = 2008-03-15T16& resto_campos

Figura 5.12: Ejemplo de peticién OpenlD Authentication en el modo check_authentication
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Ahora el OP comprueba que la peticién es correcta y le envia la siguiente respuesta HTTP a

http://blog.example.com?session_id=Alicia:

<html>
<head></head>
<body>
ns: http://specs.openid.net/auth/2.0
is_valid: true
</body>
</html>

Figura 5.13: Ejemplo de respuesta OpenlD Authentication al modo check_authentication

5.4.7.2. Statefull o Smart mode

Si el blog hubiese optado por utilizar el modo Statefull, lo primero que habria hecho es solicitar

un secreto compartido al OP, y para ello le envia la siguiente peticion POST:

http://op.example.com/openid-server.cgi?
openid.ns = http://specs.openid.net/auth/2.0&
openid.mode = associateé&

openid.assoc_type = HMAC-SHA256&
openid.session_type = no-encryption

Figura 5.14: Ejemplo de peticién OpenID Authentication en el modo associate

El Provider genera una clave compartida para el método de firma HMAC-SHAI1 y se la envia al

RP sin cifrar.

Si nada falla, el Relying Party envia al OpenlD Provider un mensaje checkid_setup o check-
id_immediate con el mismo formato que los anteriores. La tnica diferencia serd que en el mensaje
se especificara el valor de openid.assoc_handle para pedirle al OP que utilice la clave asociada a ese
manejador para firmar la respuesta. Ahora cuando el RP recibe la respuesta no se genera una peticion

check_authentication porque es el propio Relying Party el que verifica la firma
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<html>
<head></head>
<body>
ns: http://specs.openid.net/auth/2.0
assoc_handle: xhandle opacox
assoc_type: x*el mismo del request=
session_type: *el mismo del requestx
expires_in: xtiempo en segundosx
mac_key: xclave en texto planox
</body>
</html>

Figura 5.15: Ejemplo de respuesta OpenlD Authentication en el modo associate
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Capitulo 6

PAPOID

6.1. Introduccion

Una vez explicadas las tecnologias utilizadas en este proyecto, se puede tener una idea mds clara

de los conceptos que permitirdn conocer mds a fondo cudl es el objetivo y la estructura del mismo.

El objetivo es desarrollar un perfil para el sistema de autenticacion y autorizacién PAPI que so-
porte el protocolo OpenlD Authentication versién 1.1 y 2.0, junto con la extensién Simple Registra-

tion Extension. Asi es como surge PAPOID.

En este capitulo se explica como funciona PAPOID y cémo se enmarca en el contexto del pro-
tocolo de OpenlD. Posteriormente se explica de una manera mas detallada cudles son los bloques
basicos que componen la aplicacién y como se conectan entre si, algo fundamental para comprender

mejor el proceso de instalacion.

En ultimo lugar, se detallan los requerimientos necesarios para instalar y configurar el Servidor
PAPI-OpenlID. Ademas se especifica el flujo basico de operaciones que tiene lugar en PAPOID antes

de que éste responda al Relying Party.

6.2. Funcionamiento de PAPOID

La aplicaciéon web PAPOID es un servidor de identidades OpenlD, pero con algunas particular-
idades que lo hacen especial. Desde un punto de vista general, PAPOID se encarga basicamente de

responder a las peticiones de autenticacion de un usuario por parte de un Relying Party para lo que

54



6. PAPOID 55

serd necesario que el usuario se autentique con PAPI. Ademads, durante este proceso puede que sea
necesario rellenar un formulario para completar el proceso de autenticacion si se estd haciendo uso

de la extension Simple Registration Extension.

Este serfa el funcionamiento de PAPOID en detalle:
1. El usuario dispone de un proveedor de identidad PAPI sobre el que se sustenta PAPOID.

2. El usuario visita el sitio web o Relying Party que utiliza el protocolo OpenID para autenticar a

sus usuarios.
3. El Relying Party muestra el formulario de Login de OpenlID al usuario.

4. El usuario introduce su identidad de OpenlD (en el apartado posterior de instalacién y config-
uracion se verd en detalle como se construye exactamente esta identidad de OpenlD a partir de

la cuenta que el usuario tiene en el proveedor de identidad PAPI).

5. El Relying Party aplica Discovery sobre esta URL para obtener la direccion del servidor a partir
del fichero _index.html, o _ident_select.html si se estd utilizando la versién 2.0 del protocolo

OpenlD con la opcién de seleccidén del identificador del usuario en el lado del Provider.

6. De manera opcional, el Relying Party puede establecer una asociacién con el proveedor de

identidad que proporciona PAPOID, para funcionar en modo smart mode.
7. El Relying Party envia una peticion de autenticacion al OpenlD Porvider.

8. El Provider esta protegido con PAPI, por lo que para poder continuar con el proceso de auten-
ticacion el usuario tendrd que identificarse en su proveedor de identidad PAPI . Este paso se

hace la primera vez que se intenta acceder al Provider.

9. Si el protocolo OpenlD se estd usando son la extension Simple Registration Extension con datos

requeridos, entonces:

a) El Provider muestra al usuario un formulario para que introduzca los datos que el Relying

Party solicita.

b) Cuando el usuario confirma los datos del usuario, éstos son procesados en _process_sreg.php

y enviados de nuevo al Provider.

10. En este momento, el servidor de identidad ya tienen toda la informacién que necesita para poder

responder a la peticion de autenticacion y asi lo hace.
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11. En el modo dumb mode, se establece una comunicacion directa entre el Relying Party y el

Provider para que éste primero compruebe que la respuesta recibida es realmente vélida.
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Resumen del funcionamiento de PAPOID

I
2. Visita sitio web

3. Formulario |
Login '
|
I
]
10. Respuesta !
autenticacion : 5. Discovery
I
7. Peticion :
autenticacion '
| 6. Asociacion
I 1
User Agent
[Usuario] -------———----- 1
|
| |
'd 1 Y
|
9.2. Respuésta peticion v

]
I
]
]
I
]
! |
U T
! |
! 1
! 1

| datos SREG ;

10. Hespuesta | :S | ; _index.html
autepticacion | ! ' _ident_select.html

! 1
7. Peticién : : !
autenticacion ' I !
19.1. Peticion ' '
\datos SREG : :
! |
[} * v

I___ Rl
— OpenlID Provider , 8. Auten.
_ [_openid_server.php] PAPI

PAPOID

Flujo opcional

Figura 6.1: Integraciéon de PAPOID en el protocolo OpenlD Authenticacion 2.0
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6.3. Estructura de PAPOID

PAPOID ha sido disefiado para poder proporcionar la funcionalidad descrita en el apartado ante-
rior de manera que sea lo més transparente posible al usuario.

En la figura 6.2 podemos ver como se organiza en grandes bloques el Servidor PAPI-OpenlD. Se
van a explicar cada uno de ellos més en detalle para tener una visién global de la estructura de la

aplicacion:

Servidor de OpenID Es el proveedor de identidades propiamente dicho. Esta protegido con PAPI y
se encarga de manejar las peticiones de OpenlD que recibe y de responderlas. Se corresponde

con el archivo _openid_server.php.

JanRain OpenlID PHP Library La liberia PHP OpenID de JanRain permite habilitar la autenti-
cacién OpenlID en sitios construidos usando PHP. En la actualidad cubre los requisitos de un

consumidor de OpenlD, de un servidor de OpenlD e implementaciones de almacenamiento.

Funciones auxiliares En el archivo OpenIDServer.php se recogen algunas funciones auxiliares que

son necesarias durante el manejo de peticiones y respuestas por parte del Provider.

Procesador SREG El archivo _process_sreg.php es el encargado de tratar los datos del formulario
que se muestra al usuario cuando la peticion de autenticacion usa la extension Simple Registra-

tion Extension.

Archivo de configuracién La configuracion del servidor PAPOID esta recogida en el archivo pa-

poid.ini.

Pagina de error PAPOID estd preparado para redireccionar el navegador del usuario a una pagi-
na de error en caso de que la peticién que reciba el Servidor de OpenlD no sea una peti-
cién del protocolo OpenlD vélida. Esta pagina de error se corresponde con el fichero _No-

tOpenIDRequest.php.

Identificadores Los archivos _ident_select.html e _index.html estaran situados en las URLs a las que
se hace fetch con el protocolo Discovery al comienzo del protocolo. Estos archivos contienen

las etiquetas HTML necesarias para que el Relying Party pueda localizar al Provider.

_ident_select.html Se utiliza con la version 2.0 del protocolo OpenlD en conjuncién con la

opcion de que el identificador de usuario se seleccione en el Provider.

_index.html Se utiliza con el resto de posibles identificadores de usuario.
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Estructura de PAPOID

"
<<use>> [OpenIDServer.php]
1
<<use>> JanRain OpenID PHP
Library

Si la peticién Submit de SREG Form
OpenlID no es
vélida

Configuracién ;

.
Documentos accedidos por Discovery

R —————————————————————————————

Figura 6.2: Estructura interna de PAPOID
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6.4. Requerimientos de la aplicacion
Los requerimientos necesarios para utilizar PAPOID son los siguientes:

Servidor de PHP

Médulo PHPS

phpPoA

Librerfa JanRain PHP OpenlID.

En lo que sigue se describe cada uno de estos requisitos detalladamente y la forma de configurarlos
para poder utilizar el Servidor PAPI-OpenlD.

Ha de notarse que el entorno aqui propuesto para el despliegue de la aplicacién es el proporciona-
do por el servidor Apache, pero PAPOID podria instalarse en cualquier otro servidor que soporte
PHP.

6.4.1. Servidor de PHP

Es necesario disponer de un servidor web que soporte PHPS, como puede ser Apache, Cadium o
los servidores de Sun, iPlanet o Netscape, entre otros. En concreto, este proyecto ha sido desarrollado

utilizando Apache, por lo que todas las anotaciones y ejemplos que se expongan se referiran a él.

Para instalar un servidor Apache, hay que bajarse la aplicacion de la pagina http.//httpd.apache.org/
y seguir los pasos de instalacién que alli se exponen. Un requisito indispensable para que la aplicacion

funcione es tener instalados los mdédulos de PHPS.

6.4.2. Médulo PHP5

PHP (acrénimo de "PHP: Hypertext Pre-processor’) es un lenguaje de programacién usado nor-
malmente para la creacién de paginas web dindmicas. Se trata de un lenguaje interpretado, esto es, un

lenguaje que se ejecuta por medio de un intérprete, en lugar de ser compilado.

Su interpretacion y ejecucion se da en el servidor web, en el cual se encuentra almacenado el

script, y el cliente s6lo recibe el resultado de la ejecucién. Cuando el cliente hace una peticion al
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servidor para que le envie una pagina web, generada por un script PHP, el servidor ejecuta el in-
térprete de PHP, el cual procesa el script solicitado que generard el contenido de manera dindmica,

pudiendo modificar el contenido a enviar, regresando el resultado al servidor, y éste al cliente.

Puede obtener el médulo de PHPS en http://php.net/.

6.4.3. phpPoA

phpPoA implementa las principales caracteristicas de un punto de acceso PAPI en PHP. Esto
implica que no es necesario incluir su configuracién en el archivo de configuracién del servidor web:
s6lo hay que llamar a los métodos del PoA desde cualquier pagina web que deseemos proteger. Al
principio de la pigina hay que incluir el c6digo PHP necesario para llamar a los métodos del PoA
que manejan la autenticacion. Es muy importante incluir este cédigo al principio de la pagina para
asegurar que no se muestra ningin dato de la misma antes de la correcta autenticacién del usuario.

Por ejemplo:

<?php
include ’PoA.php’;
Spoa = new autoPoA(’admin’);
SuserData = $poa->check_Access();

?>
<html>

//Web page.
</html>

Figura 6.3: Pagina web protegida con PAPI

La configuracion de control de acceso para cualquier sitio web protegido con phpPoA estd definido
en el archivo de configuracién phpPoA.ini. En este archivo se pueden establecer filtros, piginas web
de error, logs, URLSs clave, etc. Puesto que phpPoA implementa un PoA simple, hay que establecer
también un GPoA o AS.

El phpPoA tiene dos modos de operacidn:

1. Redireccion automatica
En este modo el PoA redirecciona automaticamente al usuario a una pagina de error cuando la
autorizacion falla o cuando hay algtn error del sistema. Esta funcionalidad estd implementada

en la clase autoPoA. Este es el modo de operacién que se ha utilizado en PAPOID.
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2. Autenticacién simple
En este modo de funcionamiento la pagina web protegida tiene el control y decide qué hacer
cuando el PoA devuelve la validacién. Si el usuario esta autorizado en cualquier modo, el

phpPoA devuelve un cédigo positivo. Esta funcionalidad estd implementada en la clase PoA.

Estos componentes proporcionan una manera muy sencilla de proteger un sitio web con un minimo
coste de configuracion e instalacion. Simplemente incluyendo tres lineas en cualquier pagina web (e
inicializando el archivo de configuracidon apropiadamente), puede asegurarse que ningtin usuario no

autorizado accedera a dichos recursos.

Toda la informacion necesaria para instalar phpPoA puede encontrarse en http.://papi.rediris.es/.

6.4.4. Libreria JanRain PHP OpenID

Esta libreria de OpenlD para PHP incluye:

Un servidor de OpenlD.

= Un consumidor de OpenlD.

Almacenamientos para MySQL, PostgreSQL, SQLite, y sistemas de archivos para el almace-

namiento de datos de OpenlD.

Un ejemplo de servidor y consumidor.
Durante el desarrollo de PAPOID los médulos que se han utilizado principalmente han sido:

= Auth/OpenlID.php

Este médulo contiene el niicleo de la funcionalidad usada por la libreria.

= Auth/OpenID/Server.php

Un servidor de OpenID debe llevar a cabo tres tareas:

1. Examinar la peticion que llega para determinar su naturaleza y valided.
2. Tomar una decisidn sobre cdmo responder a esta peticion.

3. Dar formato a la respuesta de acuerdo al protocolo.
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La primera y la dltima de estas tareas pueden llevarse a cabo con los métodos
Auth_OpenlD_Server::decodeRequest() y Auth_OpenlD_Server::encodeResponse().

Si es una peticién para autenticar a un usuario (una peticién ’checkid_setup’ o

’checkid_immediate’), se necesita decidir si se reconoce al usuario en cuestion o no. Se exam-

inan las propiedades del objeto Auth_OpenlD_CheckIDRequest, y cuando se haya tomado una

decision se responde con Auth_OpenlD_CheckIDRequest::answer().

Auth_OpenlD_Server contiene toda la légica y datos necesarios para responder a otros tipos

de asociacion, relacionados con el establecimiento de asociacion entre cliente y servidor o la

verificacién de la autenticidad de comunicaciones previas. Simplemente hay que pasarselas a
Auth_OpenlD_Server::handleRequest().

Puesto que las extensiones no varian el modo en que la autenticaciéon OpenlD funciona, el c6di-

go para manejar las extensiones puede estar completamente separado de la clase Auth_OpenlD_Request.

Sin embargo, puede desearse enviar los datos que se envien de vuelta estén firmados. Auth_OpenIDResponse

proporciona métodos que permiten afiadir datos que al final se firmen.

= Auth/OpenlID/FileStore.php
Este archivo proporciona un método de almacenamiento en memoria cache para los servidores

y consumidores de OpenlID.

= Auth/OpenID/SReg.php
En este archivo se ofrece la representacion en objetos y el parseado de respuestas y peticiones
que utilizan la extensién Simple Registration Extension.
Este mddulo contiene objetos que representan las peticiones y respuestas de la extensiéon Simple

Registration Extension. El funcionamiento de este médulo seria como sigue:

1. El Relying Party crea un objeto de peticion y lo afiade al objeto Auth_OpenlD_AuthRequest

antes de hacer la peticién de autenticacion al Provider.

2. El OpenlD provider extrae la peticion de registro simple de la peticién de OpenID usando
Auth_OpenlD_SRegRequest::fromOpenlDRequest, obtiene la aprobacion y los datos del

usuario, y crea un objeto Auth_OpenID_SRegResponse que afiade a la respuesta:

PAPOID: PAPI OpenlD Server Teresa Matamoros Casas



6. PAPOID 64

Ssreg_req = Auth_OpenID_SRegRequest::fromOpenIDRequest ($checkid_request) ;
// [ get the user’s approval and data, informing the user that
// the fields in sreg_response were requested ]

$sreg_resp = Auth_OpenID_SRegResponse::extractResponse ($sreg_req, S$user_data);
$sreg_resp->toMessage (Sopenid_response->fields) ;

Figura 6.4: Manejo de SREG en el Provider con la libreria JanRain PHP OpenlID

3. El Relying Party usa Auth_OpenID_SRegResponse::fromSuccessResponse para obtener
los datos de la respuesta de OpenlD:

1| S$sreg_resp = Auth_OpenID_SRegResponse::fromSuccessResponse ($Ssuccess_response) ; I

Figura 6.5: Manejo de SREG en el Relying Party con la libreria JanRain PHP OpenlD

Descarga la libreria JanRain PHP OpenlD desde el sitio web http.//www.openidenabled.com/php-

openid/ y sigue las instrucciones de instalaciéon que vienen con la distribucién.

6.5. Instalacion y configuracion

6.5.1. Apache

Una vez que hemos instalado los requisitos necesarios para configurar PAPOID, debemos con-
figurar un virtual host en algun servidor web con soporte para PHPS5. A continuacién se muestra un

ejemplo de como seria esta configuracion para Apache?2:

El segundo AliasMatch es opcional, sélo se necesita si PAPOID se va a utilizar con OpenID

version 2 y se va a delegar en el OpenlD Provider la eleccion de la URL identificadora del usuario.
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<VirtualHost x>
ServerName me.example.org
DocumentRoot "/home/spool/openid/"
AliasMatch ~/[”_] /home/spool/openid/_index.html
#This AliasMatch is optional
AliasMatch ~/$ /home/spool/openid/www/_ident_select.html
AddType application/x-httpd-php .php

<Location "/">
Options Indexes FollowSymLinks
Order Deny,Allow
Allow from all
</Location>
</VirtualHost>

Figura 6.6: Configuracién del virtual host en Apache2

6.5.2. PAPOID

PAPOID se distribuye en un paquete con licencia GPL en el que se incluyen los siguientes

archivos:

= papoid.ini: Archivo de configuracién de PAPOID.

= _index.html.

= _ident_select.html.

= _NotOpenIDRequest.html

= _sreg_form.txt:.

= OpenIDServer.php:.

= _openid_server.php.

= _process_sreg.php.

= PAPOID_doc.pdf: Documentacién en inglés de PAPOID.

» LICENSE: Licencia de PAPOID.
Para instalar PAPOID deben seguirse los siguientes pasos:

1. Copiar el fichero OpenIDServer.php en el include path de PHP.
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2. Copiar los archivos _index.html, _ident_select.html, _openid_server.php, _process_sreg.php,
_sreg_form.txt y _NotOpenIDRequest.html en el documento raiz del virtual host que acaba de

configurar.

3. PHP debe conocer la ruta a las funciones auxiliares que utiliza el OpenID Provider, es decir,
a OpenIDServer.php y a la libreria JanRain PHP, para ello una directiva similar a la siguiente

debe ser incluida en el fichero de configuracién de PHP (php.ini).

1| include\_path =.:/usr/local/php/lib/php:PAPOID_directory I

Figura 6.7: Configuracién del include_path en php.ini

4. Para que PHP pueda encontrar el archivo papoid.ini un nuevo pardmetro llamado PAPOID_ini_file

tiene que ser incluido en php.ini con la URL absoluta a papoid.ini.

1| PAPOID_ini_file = /usr/local/php/lib/php/papoid.ini I

Figura 6.8: Configuracion de PAPOID_ini_file en php.ini

5. Crear un directorio con permisos de escritura para el usuario que esté ejecutando el servidor

web, y que sera utilizado por el servidor para almacenar la informacién que necesite manejar.

6. En _index.html configurar la direccién del servidor de openid:

1| <html>

2 <head>

3 <!-- Used in OpenID Authentication version 2 -->

4 <link rel="openid2.provider" href="http://me.example.com/_openid_server.php">
5

6 <!-- Used in OpenID Authentication version 1 -->

7 <link rel="openid.server" href="http://me.example.com/_openid_server.php">

8 </head>

9 <body></body>

10| </html>

Figura 6.9: Configuracién de _index.html
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7. En caso de que vaya a utilizar OpenID Authentication con la opcién
“http://specs.openid.net/auth/2.0/identifier_select", configurar también la direccién del OpenlD

Provider en _ident_select.html:

1| <html>

2 <head>

3 <link rel="openid2.provider" href="http://me.example.com/_openid_server.php">

4 <link rel="openid2.local_id" href="http://specs.openid.net/auth/2.0/
..ldentifier_ select" />

5 </head>

6 <body></body>

7| </html>

Figura 6.10: Configuracién de _ident_select.html

8. En el archivo phpPoA.ini que contiene la configuracién del PoA que protege PAPOID, afadir

la siguiente linea a la seccidn local donde se encuentra definido dicho PoA:

1| Pass_Pattern = check_authentication&associate I

Figura 6.11: Configuracién del Pass_Pattern en phpPoA.ini

6.5.2.1. Configuracion

papoid.ini es el archivo de configuracién de PAPOID, definido en formato PHP ini y compuesto
por varias secciones y variables. A continuacién se explica cada una de estas secciones en detalle,

junto con las particularidades de cada una de ellas.

Para facilitar la comprension de cada una de las posibles variables se adjuntan varias listas con el

nombre de las mismas, su descripcién y un ejemplo de los valores que pueden tomar.

PAPOID_ Main
En la secciéon PAPOID_Main estdn definidas las variables generales de configuracién de este
servidor PAPI OpenlID.

Hay que hacer especial mencién a las siguientes variables:

= Unwanted: Lista separada con comas de sitios web a los que el usuario no puede conectarse
usando PAPOID. Un sitio web puede formar parte de esta lista si se piensa que puede ser

mal intencionado o simplemente no se desea darle soporte OpenlD por cualquier otro motivo.
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Cuando el OpenlD Provider recibe una peticion comprueba si alguno de los sitios de la lista
coincide con el atributo openid.return_to y si lo hace no se valida la identidad OpenID del
usuario.

Por ejemplo, imaginemos que el sitio www.sitel.org estd intentando atacar el servidor, entonces

podriamos afadir su nombre a la lista de la variable Unwanted:

1| Unwanted = www.foo.org, www.bar.org, www.sitel.com I

Figura 6.12: Configuracion de la variable Unwanted en papoid.ini

Abhora el proceso de autenticacién en www.sitel.org usando OpenlD Authentication con este

servidor fallard, pues el usuario no serd reconocido.

= OIDBaseldentifier, OIDPersonalldentifier, PAPIAttributes: Estas variables permiten deter-
minar como se construirdn las identidades OpenlID que este Provider va a reconocer como

vélidas. Imaginese que se tiene la siguiente configuracién en el archivo papoid.ini:

OIDBaseldentifier = http://me.example.org/
OIDPersonalldentifier = $attrl/$Sattr2

PAPI_Attributes = $attrl:uid, S$attr2:uid

SRS N S e

Figura 6.13: Configuracién de OIDBaseldentifier, OIDPersonalldentifier y PAPIAttributes en pa-
poid.ini

donde se tiene que:

e OIDBaseldentifier es el nombre del virtual host que se ha configurado en Apache. URI
base de PAPOID. Asegurarse de que incluye el simbolo ’/ del final.

e OIDPersonalldentifier es la cadena que habra que concatenar a OIDBaseldentifier después
de tratarla. Se trata de una expresion utilizada para identificar a los diferentes usuarios de
PAPOID. No puede aparecer el caricter '#’. Se recomienda que el nombre de las partes
que se van a reemplazar se construyan como ’$attr’ + i, donde i es un indice numérico no

utilizado previamente.
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e PAPI_Attributes es una lista de las partes que van a ser reemplazadas en OIDPersonall-
dentifier y sus correspondientes atributos de la aserciéon PAPI. El formato es clave:valor,

y la lista de elementos se separa con comas.

Ahora para construir el identificador de OpenlID habra que sustituir ’$attrl’ y *$attr2’ por el
valor del atributo "uid’ en *$attr1/$attr2’ y concatenarlo a OIDBaseldentifier.

Supongamos que el ‘uid’ del usuario que desea autenticarse es ‘test.user’, entonces su identifi-
cador seria ’http://me.example.org/test.user/test.user’.

Si el Relying Party soporta OpenID 2 donde la seleccion del identificador se lleva a cabo en el
OP, el usuario también podria autenticarse con la URL ’http://me.example.org/, aunque al final

del proceso el Relying Party identificard al usuario como ’http://me.example.org/test.user/test.user’.

= PAPOID_Directory
Direccién completa del directorio en el que el servidor va a almacenar la informacién que
necesita.

Ejemplo: /home/spool/openid/OpenID_directory

= PoA_Name
Nombre de la seccidn local donde esta definido el PoA que protege PAPOID en el archivo de
configuracién phpPoA.ini.

Ejemplo: me.example

= OIDRequest_Error_File
Pé4gina de error mostrada cuando la peticiéon de OpenlD recibida no es vélida.

Ejemplo: _NotOpenlDRequest.html

= OIDServer
URI de _openid_server.php
Ejemplo: http://me.example.org/_openid_server.php

SREG_Extension
Esta seccién es un mapeo entre los atributos de una asercion PAPI y los atributos de la extensién
Simple Registration Extension (nickname, fullname, email, dob, gender, poscode, country, language,

timezone). Hay dos tipos de variables:

» sreg_(campo)_name: Este es el nombre que se le da al campo en el formulario que se le mues-
tra al usuario cuando hay campos requeridos en la peticion de OpenlD. Estas variables son

obligatorias.
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= sreg_(campo)_value: Indica el atributo de la asercién PAPI que se va a usar como valor prede-

terminado del campo requerido en la peticién de OpenlD. Estas variables son opcionales.

A continuacién se muestra una tabla resumen con todas las variables que aparecen en esta seccion.

Todas ellas son obligatorias a menos que se indique lo contrario.

= sreg_nickname_name
Nombre dado al campo ’nickname’ en el formulario que se le muestra al usuario cuando se
solicita en la peticién de OpenlID.

Ejemplo: nick

= sreg_email_name
Nombre dado al campo ’email’ en el formulario que se le muestra al usuario cuando se solicita
en la peticién de OpenlID.

Ejemplo: Correo electronico

= sreg_fullname_name
Nombre dado al campo 'nickname’ en el formulario que se le muestra al usuario cuando se
solicita en la peticién de OpenlID.

Ejemplo: Nombre completo

= sreg_dob_name
Nombre dado al campo ’dob’ en el formulario que se le muestra al usuario cuando se solicita
en la peticién de OpenlID.

Ejemplo: Fecha de nacimiento

= sreg_gender_name
Nombre dado al campo "gender’ en el formulario que se le muestra al usuario cuando se solicita
en la peticién de OpenlID.

Ejemplo: Género

= sreg_postcode_name
Nombre dado al campo ’poscode’ en el formulario que se le muestra al usuario cuando se
solicita en la peticién de OpenlD.

Ejemplo: Cédigo postal
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= sreg_country_name
Nombre dado al campo *country’ en el formulario que se le muestra al usuario cuando se solicita
en la peticién de OpenlID.
Ejemplo: Pais

= sreg_language name
Nombre dado al campo ’language’ en el formulario que se le muestra al usuario cuando se
solicita en la peticién de OpenlD.

Ejemplo: Idioma

= sreg_timezone_name
Nombre dado al campo ’timezone’ en el formulario que se le muestra al usuario cuando se
solicita en la peticién de OpenID.

Ejemplo: Zona horaria

= sreg_nickname_value
Atributo de la asercién PAPI usado como el valor predefinido para el *nickname’ del usuario.

Ejemplo: uid

= sreg_email_values
Atributo de la asercion PAPI usado como el valor predefinido para el ’email’ del usuario.

Ejemplo: mail

» sreg_fullname_value
Atributo de la asercién PAPI usado como el valor predefinido para el ’fullname’ del usuario.

Ejemplo: uid

= sreg_dob_value

Atributo de la asercién PAPI usado como el valor predefinido para el *dob’ del usuario.

= sreg_gender_value
Atributo de la asercion PAPI usado como el valor predefinido para el ’gender’ del usuario.

= sreg_postcode_value

Atributo de la asercion PAPI usado como el valor predefinido para el *poscode’ del usuario.

= sreg_country_value
Atributo de la asercién PAPI usado como el valor predefinido para el ’country’ del usuario.
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= sreg_language_value

Atributo de la asercién PAPI usado como el valor predefinido para el ’language’ del usuario.

= sreg_timezone_value

Atributo de la asercién PAPI usado como el valor predefinido para el 'timezone’ del usuario.

Site Extension

Por otro lado, para cada pagina que se desee es posible definir una seccién en la que se per-
sonalicen la propiedades de Simple Registration Extension. En cada seccion es posible redefinir las
variables explicadas para la seccion SREG_Extension.

Ademas podemos restringir la informacién que queremos proporcionarles, es decir, imaginese que
en la seccién SREG_Extension se ha indicado que la variable “sreg_nickname_value” tome el valor
del atributo uid, pero no se quiere proporcionar esta informacion a www.example_site.org, entonces

lo que habria que hacer seria afiadir la variable nickname, sin importar el valor que se le dé:

[www.example\_site.org]
nickname = whatever

Figura 6.14: Restriccion de informacién para un sitio web en papoid.ini

Véase la siguiente lista resumen con todas las variables que aparecen en esta seccion. Todas ellas

son obligatorias a menos que se indique lo contrario.

sreg_*_name
Ver SREG_Extension para saber mds a cerca de estas variables. La tnica diferencia es que, en

este caso, estas variables son opcionales.

sreg_*_value
Ver SREG_Extension.

nickname

No toma el valor del 'nickname’ de los atributos de la asercién PAPI. Opcional.

email

No toma el valor del ’email’ de los atributos de la asercién PAPI. Opcional.

fullname

No toma el valor del *fullname’ de los atributos de la asercion PAPI. Opcional.
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= dob

No toma el valor del "dob’ de los atributos de la asercién PAPI. Opcional.

= gender
No toma el valor del "gender’ de los atributos de la asercién PAPI. Opcional.

= postcode

No toma el valor del *postcode’ de los atributos de la asercién PAPI. Opcional.

= country

No toma el valor del ’country’ de los atributos de la asercién PAPI. Opcional.

= language
No toma el valor del ’language’ de los atributos de la asercion PAPI. Opcional.

= timezone

No toma el valor del 'timezone’ de los atributos de la asercién PAPI. Opcional.
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Para facilitar la comprension de este archivo de configuracion, véase la figura 6.15 donde se muestra

un ejemplo de cémo quedaria un archivo de configuracién de PAPOID:

1 [PAPOID_Main]

2| PAPOID_Directory = /home/spool/openid/OpenID_directory
3| PAPI_Attribute = uid

4| Unwanted = www.sitel.com, www.site2.com

5| PoA_Name = me.example

6| OIDRequest_Error_File = _NotOpenIDRequest.html
7| OIDServer = me.example.org/_openid_server.php
8| OIDBaseIdentifier = http://me.example.org/
9] OIDPersonalldentifier = Sattrl/attr2

10| PAPI_Attributes = $attrl:uid, S$attr2:uid
11

12

13| [SREG_Extension]

14| sreg_nickname_name = nick

15| sreg_email_ name = correo

16| sreg_fullname_name = fullname

17| sreg_dob_name = date of birthday

18| sreg_gender_name = gender

19| sreg_postcode_name = postcode
20| sreg_country_name = country
21| sreg_language_name = language
22| sreg_timezone_name = timezone
23
24
25| sreg_nickname_value = uid
26| sreg_email_value = mail
27| ;; sreg_fullname_value
28| ;; sreg_dob_value
29| ;; sreg_gender_value

30| ;; sreg_postcode_value

31| ;; sreg_country_value

32| ;; sreg_language_value

33| ;; sreg_timezone_value

34

35| [www.example_site.com]

36| sreg_email name = correo electronico

37| sreg_email_value = uid

38| nickname = whatever

Figura 6.15: Ejemplo de un archivo de configuracién papoid.ini

6.5.2.2. Ejecucion

A continuacion se incluye una breve descripcién del mecanismo usado por PAPOID para auten-

ticar a los usuarios:

1. El Relying Party intenta acceder al servidor de OpenID protegido con PAPI (PAPOID).

2. Elservidor de OpenlD comprueba si el Relying Party es un sitio web no deseado (“unwanted”).
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a) Sies un sitio web no deseado, responde diciendo que la identidad de OpenID no es valida.

3. El OP comprueba si la identidad de OpenlD coincide con la identidad de OpenlD que esperaba

recibir PAPOID de acuerdo con el archivo de configuracién papoid.ini.
a) Si no coincide, responde que la identidad de OpenID no es vélida.

4. El OP comprueba si se estd utilizando la extensién Simple Registration Extension y hay datos

requeridos en la misma.

a) Sihay datos del usuario que se requieran, muestra un formulario para que el usuario pueda

proporcionarlos.
5. El OP responde al Relying Party.

Este serfa un diagrama de los pasos que tienen lugar durante el procesado de una peticién OpenID:
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Procesado de una peticién OpeniD

Usuario no
autenticado

Usuario autenticado

®
<

"~

r

~

Redireccion a
_NotOpenIDRequest.php

Fin

Figura 6.16: Procesado de una peticién de OpenlD en PAPOID
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Una de las partes mas interesantes del script utilizado en este proceso de autenticacion es la
comprobacion de que la identidad de OpenlD recibida coincide con la esperada, en base a los atributos
de la asercion PAPI.

1 //function answer

2 SOIDExpected = $this->cfg[’OIDPersonalldentifier’];

3 foreach ($this->cfg[’PAPI_Attributes’] as S$papi_key => S$papi_attr) {

4 Sthis->cfg[’PAPI Attributes’][$papi_key] = $SuserDatal[$papi_attr];

5 }

6

7 SOIDExpected = preg_replace (array_keys ($this->cfg["PAPI_Attributes"]), array_values(
...S8this->cfg["PAPI_Attributes"]), S$OIDExpected);

8

9 /* Check if the openid.identity is valid according to the expected OID user identifier.

10 * Imagine that we have the following configuration in papoid.ini:

11 *

12 * c.

13 * OIDBaseldentifier = http://me.example.org/

14 * OIDPersonalldentifier = $attrl/attr2

15 * PAPI_Attributes = Sattrl:uid, Sattr2:uid

16 *

17 *

18 + and SuserData[’uid’] = test.user, then the $0IDIdentity will be ’'http://me.example.
...org/test.user/test.user’,

19 « and it has to match with the received openid.identity.

20

21 * If openid.identity es Auth_OpenID_IDENTIFIER_SELECT, the OID user Identifier has to
...be built.

22 x/

23

24 if (Squery[’openid.identity’] != Auth_ OpenID_IDENTIFIER_SELECT) {

25 $0IDIdentity = S$query[’openid.identity’];

26

27 if($valid && in_array(Squery|[’openid.mode’], array("checkid_setup", "

..checkid_immediate"))) {

28 $length = strlen(S$this->cfg[’OIDBaseldentifier’]);

29 SOIDReceived = substr ($SOIDIdentity, $length);

30 if (!preg_match(’_’ .$0IDExpected.’_ ', $OIDReceived) || !preg match(’_’.

...S50IDReceived.’ ', S$OIDExpected)) {

31 Svalid=false;

32 }

33 }

34 lelse{

35 $0IDIdentity = $this->cfg[’/OIDBaseldentifier’].SOIDExpected;

36 }

Figura 6.17: Script de autenticacién del usuario en PAPOID
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6.6. Otros perfiles a desarrollar

En esta seccion se pretenden sefialar algunos puntos donde la aplicacién puede ofrecer mayor
funcionalidad. Esa funcionalidad puede venir desde la propia comunidad del Software Libre y esta

abierta a cualquiera que quiera participar en este proyecto libre.

Los principales puntos de mejora que pueden considerarse son aquellos referidos a las extensiones
que soporta OpenID Authentication 2.0. Actualmente esta version de PAPOID esta preparada para
soportar Simple Registration Extension 1.0, pero ain quedan muchas extensiones que podria soportar

como:

= OpenlD Attribute Exchange 1.0[14]: OpenlD Attribute Exchange es un servicio de extensién
de OpenlD para el intercambio de informacion entre puntos finales. Provee mensajes para la

obtencién y el almacenamiento de informacion sobre la identidad.

= OpenlD Assertion Quality Extension 1.0[15]: Esta extension al protocolo OpenID Authenti-
cation provee los mecanismos necesarios para que un Relying Party pueda pedir informacién
adicional sobre el modo concreto en el que un usuario se autenticé en el proveedor de identidad.
Asi mismo, permite que el Provider pueda adjuntar dicha informacién en las aserciones. Esta
informacién puede ser necesaria para casos de usos en los que para que el RP pueda comprobar

la fiabilidad del OP la identidad de éste no sea suficiente por si séla.

» OpenID DTP Version 1.0 Adjuncts[16]: OpenlD DTP es un protocolo para enviar, recibir y

transmitir una cantidad arbitraria de informacién cifrada y firmada entre dos puntos finales.

» OpenlD Provider Authentication Policy Extension 1.0[17] : Esta extension al protocolo OpenID
Authentication provee los mecanismos necesarios para que un Relying Party pueda acordar la
politica de autenticacién que va a aplicar el OP antes de que ésta tenga lugar y para que el OP
pueda informar al Relying Party sobre las politicas de autenticacién que fueron usadas. De esta
manera un Reying Party puede solicitar que el usuario se autentique, por ejemplo, utilizando
mecanismos que sean resistentes a ataques de phishing. Del mismo modo, el OpenlD Provider
puede comunicar al Relying Party si el usuario cumple o no con los requisitos de la politica, o

politicas, solicitada, asi como la fuerza general de los credenciales que se estén utilizando.

Ademds de las posibilidades de ampliacion del proyecto que se presentan con las anteriores exten-
siones, también seria posible una adaptacidon del mismo para que no sélo soportara identificadores de

usuario en formato URI sino también documentos XRDS.
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6.7. Herramientas utilizadas

El desarrollo de este proyecto ha sido realizado utilizando diversas herramientas, entre las que

pueden destacarse:

» Plataforma de desarrollo Eclipse[22]
El entorno de desarrollo Eclipse se ha convertido desde su nacimiento en una plataforma de
desarrollo de cddigo abierto que ha tenido gran acogida dentro de la comunidad de desarrol-
ladores, tanto de Software Libre como no libre. Aunque inicialmente fue concebida para crear
aplicaciones Java, su disefio y modularidad permiten que se pueda utilizar para crear una gran
variedad de aplicaciones en distintos lenguajes de programacién. Esta plataforma introduce una
serie de herramientas utiles para el desarrollo de software como integracioén de proyectos con

sistemas de control de versiones o gestores de tareas internas.

» Apatana[23]
Este software es una extensién o médulo de Eclipse para el desarrollo de aplicaciones en Ajax,
JavaScript, HTML, DOM, CSS o PHP entre otros.

» Control de versiones Subversion[24]
Se llama control de versiones a la gestién de versiones de todos los elementos que forman la
linea base de un producto o una configuracioén del mismo. Los sistemas de control de versiones
facilitan la administracion de las distintas versiones de cada producto desarrollado junto a las
posibles especializaciones realizadas para algin cliente especifico. Se ha seleccionado el sis-
tema Subversion por ser el mds extendido hasta la fecha y el que mejor se integra con otras

herramientas y tecnologias utilizadas en el proyecto.
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Conclusiones

Este proyecto, cuyo objetivo pretende establecer un punto de conexién entre los servicios de iden-
tidad de las instituciones que utilizan PAPI y aquellos sitios web que utilizan el protocolo OpenlD
Authentication, ha sido decisivo para hacerme ver el esfuerzo y la madurez necesaria para afrontar

una tarea de esta envergadura.

Un primer aspecto observado al realizar este proyecto, ha sido la necesidad de documentarse e
investigar antes de realizar ninguna implementacion. Si bien es importante llevar a la préctica los
conceptos asimilados, mds importante es realizar un estudio exhaustivo de las tecnologias que se van

a utilizar, para asi poder tomar las decisiones correctas cuando fuese necesario.

He tenido que poner en practica muchos de los conocimientos adquiridos en la carrera y aplicar
constantemente los aspectos que mds me han calado a lo largo de estos afios: constancia, intensidad y

saber enfrentarme a problemas que a priori parecen superarme.

Quisiera destacar lo fascinante que puede llegar a ser el hecho de trabajar con una tecnologia que
estd en evolucién continua, como es el caso del proyecto OpenlD, un proyecto vivo. OpenlD cuenta
con un gran respaldo de la comunidad y el mero hecho de poder formar parte de ella y colaborar me

ha transmitido una sensacion de satisfaccién personal inefable.

No puedo dejar de mencionar los problemas que me encontré al enfrentarme a PAPI por primera
vez, pero cuya superacién fueron, sin duda alguna, el motor de impulso para darme cuenta de que con
trabajo y constancia podemos lograr nuestros objetivos. Ademads para poder desarrollar PAPOID fue

necesario actualizar la versién del phpPoA 1.2 para afiadirle algunas funcionalidades nuevas, hecho

80



7. Conclusiones 81

me ha permitido integrarme en el equipo de desarrollo de PAPI en RedIRIS y desempefiar una tarea
que cada dia me parece mds satisfactoria, apasionante y constructiva, tanto personal como profesion-

almente.

Aln asi, lo que quizds vea mds importante es la capacidad de abstraccion y la seguridad que se
adquiere tras enfrentarse a problemas que no tienen una solucién aparente y que al final, tras muchos
intentos y esfuerzo se es capaz de superar. Sinceramente, pienso que este aspecto ha sido el que més
me ha hecho madurar intelectual y personalmente, sobre todo porque ahora sé que puedo ser capaz

de enfrentarme a cualquier tecnologia desconocida y conseguir entenderla y utilizarla.

Hoy en dia este proyecto se sigue desarrollando, intentado mejorarlo y adaptarlo a las nuevas es-
pecificaciones y extensiones del protocolo OpenID Authentication que van surgiendo, pues, como se
comentd en el apartado de posibles ampliaciones, OpenlD es un proyecto que estd vivo y algunos de
los principales puntos de ampliacién que pueden considerarse son aquellos referidos a las extensiones

que soporta OpenID Authentication 2.0.

Por dltimo me gustaria recalcar el papel que el Software Libre ha jugado en el desarrollo de este
proyecto. Utilizar tecnologias libres ha aportado una base de conocimiento y fuente de formacién

inagotable, sin la que no podria haberse realizado este proyecto.
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Anexos

8.1. Ejemplo de uso de PAPOID

El objetivo de esta seccién es mostrar un ejemplo de uso del servidor PAPI OpenlD desarrollado.
En primer lugar se detalla cuél es la configuracién del Virtual Host de Apache que se ha usado, segui-

do del contenido del archivo papoid.ini para este ejemplo concreto.

Una vez quede claro el escenario de uso, se mostrard paso a paso el proceso de autenticacion
de un usuario en www.padtube.com usando este servidor de autenticaciéon. Ademas se especifica el

contenido de los mensajes que se intercambian en cada paso.

8.1.1. Configuracion del PAPOID de ejemplo

Esta serfa la configuracién del Virtual Host en Apache:

<VirtualHost x>
ServerName yo.rediris.es
DocumentRoot "/home/spool/teresamc/openid/www"
ServerAdmin teresa.matamoros@rediris.es
AliasMatch ~/["_] /home/spool/teresamc/openid/www/_index.html
AliasMatch ~/$ /home/spool/teresamc/openid/www/_ident_select.html
AddType application/x-httpd-php .php
<Location "/">
Options Indexes FollowSymLinks
Order Deny,Allow
Allow from all
</Location>
</VirtualHost>

Figura 8.1: Virtual Host de Apache para el Ejemplo paso a paso
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Y el archivo de configuracién de PAPOID es el que sigue:

[PAPOID_Main]
PAPOID_Directory = /home/spool/teresamc/openid/OpenID_directory
Unwanted = www.sitel.com, www.site2.com
PoA_Name = yo.rediris
OIDRequest_Error_File = _NotOpenIDRequest.html
OIDServer = http://yo.rediris.es/_openid_server.php
OIDBaseldentifier = http://yo.rediris.es/
OIDPersonallIdentifier = attrl
PAPI_Attributes = attrl:uid
[SREG_Extension]
sreg_nickname_name = Nick
sreg_email name = Correo electrdénico
sreg_fullname_name = Nombre
sreg_dob_name = Fecha de nacimiento
sreg_gender_name = Género
sreg_postcode_name = Cédigo postal
sreg_country_name = Pais
sreg_language_name = Idioma
sreg_timezone_name = Zona horaria

//SReg values, taken from the attributes of the PAPI assertion.
sreg_nickname_value = uid
sreg_email_value = mail

[www.laudr.com]
sreg_email_name = Correo
//Not take the nickname value form the PAPI assertion for this site.
nickname = asdf

Figura 8.2: Papoid.ini para el Ejemplo paso a paso

8.1.2. Ejemplo paso a paso

A continuacién se va a mostrar el ejemplo de uso de PAPOID paso a paso. Consideremos la con-
figuracidén especificada en la seccidn anterior. En concreto vamos a utilizar este OpenlD Provider para
autenticarnos en http://www.padtube.com con el usuario de OpenID

http://yo.rediris.es/teresa.matamoros.

Ha de tenerse en cuenta que este Consumer utiliza el modo de funcionamiento dumb mode, por
lo que no es necesario establecer ni almacenar un secreto compartido entre el Relying Party y el
Provider, ahora bien, en contrapartida el sitio web www.padtube.com tendrd que hacer una peticion
directa a PAPOID con un mensaje de tipo check_authentication para comprobar que la respuesta que

el Provider le ha dado es correcta.
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En primer lugar proporcionamos al cliente web nuestra URL de OpenlD:

Eile Edit View History Bookmarks Tools Help o

@ o - @ @ /U} |D http://www.padtube.com/dclogin.php?action=Login |v| [)] ‘mv‘(unvgy ‘\&l
@ Disable~ [ Cookies» [1CSS+ []Forms+ [®|Images- @ Information~ (JMiscellaneous~ ./ Outline~  gResize+ J*Tools~ {Z|View Source~ .”Options~ X © ©
Login | Sign Up [=]

Mh Search: | Softwares ~lQ Ga>>

Login | Sign Up

Login

Use regular sign up procedure and get username to login or use your openid to login and register automatically.

—Member Login — OpenID Login

Username =
Password I Opeﬂ\D

[+ Remember me [ vo.rediris.es/teresa.matamoro]]  Login >>

Login >>

I OpenD

MULAlL L

c i D, il
& Find: | eclipse B Next & Previous [ Highlight all [ Match case

‘ Transferring data from shots.snap.com... | o &

Figura 8.3: Formulario de login en el Ejemplo paso a paso

Ahora lo que hace el sitio web http://www.padtube.com/dologin.php ?action=Register es aplicar
el protocolo Discovery para obtener el documento HTML que estd asociado a la URL

http://yo.rediris.es/teresa.matamoros. Es decir, accede al contenido de _index.html:

<html>
<head>
<link rel="openid2.provider" href="http://yo.rediris.es/_openid_server.php" />

</head>
<body></body>
</html>

Figura 8.4: Ejemplo de un documento HTML usado para el OpenID Identifier del ejemplo paso a
paso
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El Relying Party parsea el documento y obtiene la direccién del servidor de OpenlD,

http://yo.rediris.es/_openid_server.php. El objetivo del Relying Party es pedir al Provider que veri-

fique la identidad del usuario. Para ello, enviard la siguiente peticion al servidor:

http://yo.rediris.es/_openid_server.php?
openid.
openid.

openid.
openid.
openid.

return_to=http://www.padtube.com/dologin.php?action=0OpenIdLoging
mode=checkid_setups&
identity=http://yo.rediris.es/teresa.matamoros&
trust_root=http://www.padtube.com&

sreg.required=email, fullnameé&

Figura 8.5: Peticion de autenticacién en el Ejemplo paso a paso

Al estar protegido por PAPI, si no tenemos permiso de acceso, el phpPoA nos pedird que nos

autentiquemos. Para la autenticacién se utiliza un Point of Access PAPI, que a su vez delega el proceso

de autenticacion en el Authentication Server(AS).

REAIRIS=SEryd o desAUTEnt cation PAPT=PARTAUTIETIL CAT 0T S ETVET =M 0w | |3 R T OX:

File Edit View History

Bookmarks Tools Help

a0 - @ (3 [ZE nttpswww.rediris.es/PAPAUthServer7ATTREQ=gpoakPAPIPOAREF=12074755582707 L&PAPIPOAURL=http%3A%2F% | v | [ | | WL+ convey &
@ Disable~ [ Cookies+ [£1CS5- EJForms+ [®Images- @ Information~ (IMiscellaneous+ ./Outline~ [ LResizer #°Tools- {&View Source~ . ”Options - X © ©
< Iniciativas < PAPI PAPI |*

~ ZRIS

Servidor de Autenticacion PAPI - PAPI Authentication Server

Bienvenido al servidor de autenticacion PAPI de RedIRIS

Si es usted un usuario autorizado de este servidor, habra recibido un nombre de usuario y una contraseria para utilizar este servicio.

Por favor, introduzca estos datos y haga click en Aceptar.

Usuario: I{eresa.matamomﬂ
Contrasefia: W

Aceptar Cancelar
Si ya se ha autenticado con el servidor, puede borrar Ias credenciales que tenga en este navegador usando el botén Salir.

Salir

El servidor de autenticacién emplea un sistema de transmisién sequra para evitar que sus datos puedan ser leidos por terceros al atravesar la red.

Welcome to the PAPI Authentication Server at RedIRIS

If you are an authorized user of this server, you should have a username and a password for it.

Please, provide these data and click on Submit.

Username:
Password:
Submit Cancel

If you have already authenticated with the server, you can delete the access credentials from the browser clicking on Legout.

& Find: | eclipse {8 Next 1 Previous [ Highlight all [ Match case

Done

[o[@E]

Figura 8.6: Autenticacién en un AS PAPI
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La peticién de autenticacién que recibe el AS es:

http://www.rediris.es/PAPI/AuthServer?
ATTREQ=gpoas

PAPIPOAREF=12087714291184%
PAPIPOAURL=http://www.rediris.es/papiGPoA/papiPoA

O NN B W =

Figura 8.7: Peticion de autenticacién en un AS PAPI

Una vez que el usuario se autentica en el AS, el navegador recibe una redireccién al servidor de
OpenlD. Ahora, junto a los pardmetros de openid que envié inicialmente el Relying Party aparecen

los relativos a la autenticacién PAPI, que permitirdn el acceso al recurso.

http://yo.rediris.es/_openid_server.php?
openid.return_to=http://www.padtube.com/dologin.php?action=0OpenIDLoginé&
openid.mode=checkid_setupé&
openid.identity=http $3A %2F $2Fyo.rediris.es %$2Fteresa.matamorosé&
openid.trust_root=http %$3A %2F $2Fwww.padtube.comé&
openid.sreg.required=email, fullname&&
ACTION=CHECKED&
DATA=Ps57jnN7tzkzZPMXnS4rgEOTvVKC7HR3KUCNWw7PYqg $2BaXgGQPylr2wHdemk fmEmQhzpHO0 $2
.. .FVjwbT15%0A $2BfjYLICE388h
65d81wKMfsgW3nCoMz j1KDBCvUAUMiK7YSW0Z18Zs6m9 $2F4uC7MwVE $2BmLHx1Yz0ks $0A10QG0O2c¢ %2
.. .BKDwumvgHiFloqumAdDWo
OwgR1Is86EMB7JRsgRHHS517eCOtpnF 9tQGpZ6zcXF4shTITJ $0
. . . ANBmWg5n0oYZohAVgSnOkISH2LR8udXofJ33bVHT 7yYZEzKeKJInH6
C%2FU50y1U %2B535202rUIG1lk $2BrVvY $0Rap6UruzdaFP4oBLP57BORWAY $2BCO9vto6ovzQAaQ $3D $3D $0A

Figura 8.8: Peticion de autenticacion en el Ejemplo paso a paso
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En los campos del protocolo OpenlD aparece el atributo openid.sreg.required, por ello el OpenlD
Provider nos pide que rellenemos un formulario con la informacién que http://www.padtube.com

solicita del usuario haciendo uso de la extension Simple Registration Extension 1.0:

REdIRIS = PAPOIDIServidor-de PAPTTOpEnTD = Mozl 5 Firefon

@

Eile Edit View History Bookmarks Tools Help

@ i ~|/ - @ (%] ﬂ' |D http:/fyo.rediris.es/ openid_server.php?openid.return_to=http%3A%2F%2Fwww.padtube.com%2Fdologin.php%3Fact | v| ﬁv] ‘ﬂv‘(unvey ‘L\l
@ Disable~ [ Cookies+ [£1CS5- EJForms+ [®Images- @ Information~ (IMiscellaneous+ ./Outline~ [ LResizer #“Tools- {&|View Source~ . ”Options - « @ ©
n:IRIS PAPOID
PAPI OpeniD Server Open|D
"El El servicic web en el que esta intentando autenticarse ha pedido la siguiente informacién y si ne se la proporciona puede que no
pueda completar la autenticacién.
Si algunc de los siguientes campos no aparece rellenos por defecto se debe a que o bien no se dispone de la informacion requerida o bien que su servider
de OpenlD no desea proporcionarsela al sitio web en cuestién.
The web service where you are trying to authenticate has asked for the following information and If you don't pravide it, you might not be able to complete
the authentication process.
If any of the following fields is not set up it can be because your OpenlD provider does not have the information or because it does not want to provide it.
Correo Iteresa.matamoms@rediris.es
Nombre I‘reresa Matamoros Casas
submit
=

Find: | eclipse {8 Next 1 Previous [ Highlight all [ Match case
[o @]

Done

Figura 8.9: Formulario de SREG para el Ejemplo paso a paso
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Cuando el

usuario pulsa el botén de confirmar la respuesta que se le envia a PadTube es:

10 openid.
openid.

http://www.padtube.com/dologin.php?action=OpenIdLoginé&
openid.
openid.
openid.
openid.
openid.
openid.
openid.
openid.

assoc_handle={BHMAC-SHA1}{48073531} {BroLYmA}&
identity=http://yo.rediris.es/teresa.matamoros&

mode=id_resé&
op_endpoint=http://yo.rediris.es/_openid_server.phpé&
response_nonce=2008-04-17T11/32/01Zk5DyZG&
return_to=http://www.padtube.com/dologin.php?action=0OpenIdLoging
sig=IbUxJ7CQ550m03W2hfVRAFbeaecU&
signed=assoc_handle, identity, mode, op_endpoint, response_nonce, return_to, signed
.,sreg.email, sreg.fullnameé&
sreg.email=teresa.matamoros@rediris.esé&

sreg.fullname=Teresa Matamoros Casas

Figura 8.10: Respuesta a la peticion de autenticacion en el Ejemplo paso a paso

En el momento en que el Relying Party recibe esta confirmacion a su peticién de autenticacion

tiene que contactar directamente con el OpenID Provider para comprobar que la respuesta que ha

recibido es correcta:

http://www.yo

openid.
openid.
openid.
openid.
openid.
openid.
openid.
openid.

openid.
openid.

.rediris.es/_openid_server.php?
assoc_handle={BHMAC-SHA1}{48073531} {BroLYmA}&
identity=http://yo.rediris.es/teresa.matamoros&
mode=check_authenticationé&
op_endpoint=http://yo.rediris.es/_openid_server.phpé&
response_nonce=2008-04-17T11/32/01Zk5DyZG&
return_to=http://www.padtube.com/dologin.php?action=0OpenIdLogin&
sig=IbUxJ7CQ550m03W2hfVRAFbeaeU&
signed=assoc_handle, identity, mode, op_endpoint, response_nonce, return_to, signed
.,sreg.email, sreg.fullnameé&
sreg.email=teresa.matamoros@rediris.es&

sreg.fullname=Teresa Matamoros Casas

Figura 8.11: Peticién directa de www.padtube.com al Provider para comprobar la respuesta a la peti-
cién de autenticacion

Abhora el servidor de OpenlD tras comprobar que la peticién check_authentication es correcta,

envia la siguiente respuesta:
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<html>
<head></head>
<body>
ns: http://specs.openid.net/auth/2.0
is_valid: true
</body>
</html>

Figura 8.12: Respuesta del Provider a la peticién de de www.padtube.com

Tras seguir con éxito todos los pasos que marca el modo dumb mode del protocolo OpenID Au-
thentication el sitio web http://www.padtube.com acepta que el usuario http://yo.rediris.es/teresa.matamoros
es vélido (nétese que en la esquina superior derecha de la imagen aparece el nombre completo pro-

porcionado por el usuario en el formulario SREG, junto a la opcién de hacer logout).

Eile Edit View History Bookmarks Tools Help ey

<EI - - @ @ 'S_‘I‘ |u http://www.padtube.com/index.php L_Jl‘l D] ‘ﬂ"(unvey “‘\l
@ Disable~ [ Cookies+ [1CS5- EJForms+ [®Images- @ Information~ (IMiscellaneous+ ./Outline~ J LResizer #°Tools- {&View Source~ . ”Options - X © ©

Welcome Teresa Matamoroes Casas, Logout =

Download  [Ba e Submit Software 2 BOOKMARK. o 10 8

Softwares | # Windows Software | ® Mac Software | § Mobile Software # Install Fundigo! Facobook Inteqration of PADTubs Services

Download » Softwares

~ advertisemsnt

Softwares
Audio &
Multimedia (= -
* Audio Encoders / - L .
Decoder: 10 I/ aeria | gomes for free

» Audio File Players

* Audio Filo Racordars

» CD Burners N
# CD Flayers i
* Multimedia Craation
Tools - r
5 Mus —
e e  Snowy: Treasure # magic Ball 2 ) Electra # myFotoFrame
Hunter Explore new worlds inthis  Everybody wants to be a Simple But Powerful Digital
fira=iatmayioals Snowy is on the hunt for 3D Block Smashing Action  superhero: butsome of us  Photo Frame
fiches and fame. Help him ~ Game have to be electricians.
» Rippers & Converters today!
* Spaach
2 Vidao Tools |
& Find: | eclipse {8 Next 1 Previous [ Highlight all [ Match case
Transferring data from i.ixnp.com... o (&

Figura 8.13: Usuario autenticado en Padtube
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8.2. Costes temporales

Esta seccién incorpora algunas estimaciones temporales del proyecto:

|

‘ Dias ‘ Horas/Dias ‘ Total ‘

Recopilacion de informacion 25 5 125
Disefio 20 5 100
Implementacién y pruebas 60 5 300
Generacion de la documentacion | 25 5 125
Total - - 650

PAPOID: PAPI OpenlD Server

Teresa Matamoros Casas
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