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Actualidad - Estadisticas et wose. e red.es

o NUumeros del servicio
» ldentidades digitales certificada: 933

o Certificados emitidos: 687

o Validos: 665
o Expirados: 8
e Revocados 22

2 RIS
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ACtU a I I d a d - E Sta d I’Stl cas E INDUSTRIA TURISMO red.es

o Mas de 50 e 24210 o Menos de 10
/6 uc3m.es 24 uclm.es 9 cert 2 inst
70 upv.es 23 cica.es 8 cert 6 inst
50 url.edu 21 unirioja.es, cesga.es 7 cert 1 inst
50 ulpgc.es 19 usc.es, upm.es 6 cert 1 inst

17 uib.es, uco.es 5 cert 6 inst
« 49 3 25 15 unizar.es, rediris.es, 4 cert 3 inst
icfo.es 3 cert 6 inst
47 uam.es 14 unileon.es, udc.es, 5 cort 6 inst
44 csic.es uah.es, bsc.es
_ 13 ucm.es 1 cert 18 inst
39 uvigo.es
37 uma.es 10 urjc.es
29 upf.edu

2 RIS
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Errores Comunes ek rad.es

o Faltan las Firmas del PER o del solicitante
e Ya sea en una o en todas las caras de las hojas

o No se han firmado todas las caras de todas las hojas

e Errores en los dominios

o Prevalidarlos

e« No es el titular

Falta documentacion 6 mal cumplimentada

o Faltan caras de las hojas en los faxes recibidos

2 RIS
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INISTERIO

Demo e rad.@s

o Acceso a la guia basica de solicitud de SCS

o http://www.rediris.es/pki/scs/doc/userguide.es.html
Introduccion

Solo podran solicitar certificados de servidor aquellas personas que hayan sido autorizadas por la persona de enlace con
RedIRIS (PER) de cada institucion. Cualquier solicitud proveniente de una persona no autorizada sera rechazada
automaticamente.

ATENCION

Antes de enviar la solicitud es IMPRESCINDIBLE imprimir la pagina de confirmacion de la solicitud
puesto que, posteriormente, debera ser enviada (por fax a la atencién de Daniel Garcia al numero 95
505 66 27 o por correo postal) a la autoridad de registro.

Los 3 documentos que se envian a RedIRIS deben venir
firmados (en todas sus hojas) por el solicitante y el PER.

El flujograma de la solicitud es el siguiente:

+ Generacion de la solicitud de certificado CSR
« Gestion desde |la autoridad de registro (RA)
o Eleccion del tipo de certificado
o Importacidn de la CSR generada anteriormente en el formulario de solicitud
o Introduccién de la informacién corporativa
= Informacién del responsable técnico
= Informacién del responsable administrativo (PER)
o Comprobacion de los datos de |a solicitud
o Impresién de la solicitud para su posterior firma
o Confirmacién y envio de la solicitud a GlobalSign
« Validacién de la solicitud por el PER de la institucién
« Envio de |a solicitud firmada por el solicitante v el PER de la institucion a RedIRIS
« Envio del mail que recibira de GlobalSign a RedIRIS

% EIRIS
gt2007 - SCS: Servicio de certificados de servidor 10.13



MINISTERIO

Demo s rad.es

o Generacidon de la CSR

1. Generacion de la solicitud (CSR) o Editar el fichero de
Para la generacion de la solicitud hay que seguir los siguientes pasos: ConflguraCIOH de
openssl
e Tenerinstalado OpenSSL
e Usar el fichero de configuracién de OpenSSL scs_openssl.conf proporcionado por RedIRIS ° Se pueden definir
Si desea que el certificado tenga varios nombres en el subjAltName el WM SUbjeCtAItNameS
e Ejecutar este comando: ¢« Se generan dos
vopenssl req -new -nodes -keyout myserver.key =-out myserver.csr -config scs_openss‘ ﬁCherOS, CSR y p”VKey
<€ B ) >

donde myserver.key es el fichero en el que se guardaran las claves para la CSR que se ha generado.
Y myserver.csr es el fichero que contendra la CSR.

e OpenSSL realizara las siguientes preguntas:

Country Name (Coédigo ISO 3166) [ES]:
Organization Name (p. e€j. RedIRIS) []:Nombre de la Organizacidn
Common Name (FQDN del servidor) []:FQDN del Servidor

Donde el Nombre de la Organizacion puede ser por ejemplo Universidad XXX.
Y el FQDN del servidor puede ser por ejemplo www.uma.es

33 RIS
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Demo s rad.es

e Enviode la CSR |

SureServerEDU Certificate Procedure « Elegimos el tiempo de
[x] Step 1: Enter CSR [] Step 2: Enter corporate Information [] Step 3: Confirm Information V|d a del ce rt|f|CadO
STEP 1: SUBMIT CERTIFICATE SIGNING REQUEST
1. Options « El perfil del certificado
No. Years: @® 1year () 2years () 3years
Type of Server Certificate Please Select: - e SureServerEDU TLS
Webserver Type: Please Select: e

e SureServerEDU TLS

2.Certificate Request File (CSR)

You can do a copy & paste. Open the CSR in a text emallserver
editor:
1. Locate the section in the file that looks like o SureServerEDU
----- BEGIN CERTIFICATE REQUEST--—-- . .
(eee) o « Eltipo del servidor que
_____ END CERTIFICATE REQUEST————- 1. Enter here the Certificate Signing Request , .
CSR) that you have created.
2. Paste it in the input field below (including the BEGIN (You c]an usz the "browse’ button below : this aI berga ra eI Cert|f|cad0
and END- lines). activates the standard File Upload dialog box that

allows you to select the archive containing the

« Pegamos la CSR

« No usamos ‘browser
button’

4

[ Gotostep 2

<Y, ZIRIS

gt2007 - SCS: Servicio de certificados de servidor 12.13



MINISTERIO

Demo s rad.es

e Enviode la CSR I

SureServerEDU Certificate Procedure ¢ Confirmamos los datos
[x] Step 1: Enter CSR [] Step 2: Enter corporate Information [ 1 Step 3: Confirm Information d
e la CSR
STEP 1: SUBMIT CERTIFICATE SIGNING REQUEST

1. Options

No. Years: ) 1year () 2years @ 3years

Type of Server Certificate SureServerEDU TLS =)

Webserver Type: Apache -ModSSL it

2.Certificate Request File (CSR)

Certificate Signing Request (CSR) contents
Common Name :akhenaton.rediris.es,
www.akhenaton.rediris.es
Organization :RedIRIS
Country code :ES

Key type:RSA
Key size:2048

Please verify the above Information is correct before proceding.
If not you can enter a new CSR in the box below.

2. Paste it in the input field below (including the BEGIN
and END- lines).

1. Enter here the Certificate Signing Request

(CSR) that you have created.

You can use the "browse’ button below : this

activates the standard File Upload dialcg box that
OR aliows you to select the archive containing the

CSR you want to upload.

( Choose File ) no file selected

(Goto step 2 )

-
gt2007 - SCS: Servicio de certificados de servidor 13.13
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e Enviode la CSR Il

SureServerEDU TLS Certificate Procedure

[x] Step 1: Enter CSR [x] Step 2: Enter corporate Information ['] Step 3: Confirm Information

STEP 3: CONFIRM INFORMATION

Plea

utton to request your certificate!

| confirm the information below and wish to proceed with this certificate request!

Certificate Request (This information will be present in your certificate)

Country Code: :  ES
Organisation :  RedIRIS
Common Name
(Domain name) :
Common Name
(Domain name) :

akhenaton.rediis.es

www.akhenaton.rediris.es

MIICpjCCAY4CAQATY TELUAKGA UEBHIC J12E1
SELHA
469vLnT1Z61ya i i BAQC+
oyy joLZPYSAT0. i
Tquds+KRaAKEONS ja1nRCE /RkZTREEIGL JYNDpE+ETTYS
ydiH7CuxnIvSIg iUx16b
7MwhLgF7b /=IbIZ76YT 1Z£vk+pblj FtsrPAQBTI
CSR (Includes e 9234 CyZuBERD
Pubiic key): H Onid
poardsqliy
YaWHIi3Tv /XwkTwsYSIFN0£7e1RPo1 YSIEPquBSCRTEMSFQT4qttt /T54+qP0foL
ypTEEQVIL ; EHey1 HE£gXD5
838175 7bA30AaraGa L i 130r3gl
ar ShHj

9pvEYQT3vTWYxj 0pENL1Lepz+zA7tK3TnC4300 Sq+apCTLN TGO qavuAndd £
hFREur4YHKXYTUQ=:

Server Information

Server software: Apache-ModSSL

Technical Contact

Name: Garcia Daniel Phone number: +34 955056623
Organization:  RedIRIS
Emai: daniel.garcai@rediis.es

Organisation Information

Admin Contact

; Diago R. Lopez Phona number: +34 955056623
Parson:

Street & number: Av. Reina Mercedes Ed. CICA, sin

Zip code & city: 41012 Sevila Fax number (optional):

Trade Register
No. (optional):
Your personal data is saved by GlobalSign NV/SA for administrative purposes, for the verification of your
identity and for the management of digital certficates.

Following the data protection law of 8/12/1992 you have the right o raview and corract the data that
Globalsign NV/SA stores about you.

DUNS No. (optional):

GlobalSign Subscriber Agreement for GlobalSign Certification
SureServer EDU Secure Server Certlficates Practice Statement]

Secure Server Certificates
PLEASE READ THIS AGREEMENT AND THE GlobalSign
‘CERTIFICATION PRACTICE STATEMENTS CAREFULLY

o Capturamos esta pagina o la imprimimos

o Confirmamos de nuevo los datos de la CSR

e La firmamos

« en todas sus caras :-)

gt2007 - SCS: Servicio de certificados de servidor
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o Mail de GlobalSign

o Capturamos o imprimimos el
correo de confirmacion de
GlobalSign

o Firmamos la copia impresa

o« EN todas sus caras

D

o

ra@globalsign.net

Asunto: RedIRIS confirmation SureServerEDU TLS certificate request
akhenaton.rediris.es,www.akhenaton.rediris.es (1916308087)

Para: Diego R.Lopez
Cc: Daniel Garcia Franco
Responder a: SCS-RA mail list

Dear Diego R. Lopez,

The request for a SureServerEDU TLS certificate shown below has been submitted to the RedIRIS

registration authority.

To confirm this request on behalf of your organization, you must reply to this message by using
one of the following (nutually exclusive) options:

1) print this e-nail message, sign it by hand and return to us by either:

a) postul mail,

b) f

2) reply to this message with a digitally signed e-nail. The certificate used for signing must
ref lect an adequate assurance level; when considering this option for the first time please

c) e-mml, where the scanned message is attached as a PDF document (or similar);

contact us to determine whether your (personal) certificate qualifies for this purpose.

By replying to this message, you confirm that the person listed as the technical contact is
entitled to request a certificate as shoun below and agrees to be bound by the terms of the

net/repository.

subscriber agreement available at http://www

The certificate will be issued after a successful verification of your reply, which usually

happens within one to three business days. You will receive a follow up email when your

certificate is ready.

Note: if you do not reply to this message within 15 days, we will cancel this request without

further notice.

RedIRIS Registration authority

Entidad Pdblica Empresarial Red.es,
Edificio Bronce,

Plaza Manuel Gémez Moreno, s/n 28020 Madrid
fax: +34 955 @56 627 wwu.rediris.es

Details of request order 1916388687, SureServerEDU TLS certificate:

Certificate type SureServerEDU TLS 1 year
Subject C=ES, 0=RedIRIS, CN=akhenaton.rediris.es, CN=ww.okhenaton.rediris.es
MIICpICCAY4CAQAWYTEL RVMXEDADI JLZEISSYMxHTAD
BoNVBAMTFGF i LinyzMSE: fitozitsh
dGIuLnILZGL: AoIBAQL.

©lWRRNNXEEF pERvhNKRT LbZ7oyy jcLZPvEd78/BoPqditnAe TCk Tkxz5TDBSGER,/Y
Vawds+KRaAKEBNSja lmRCB/szTREEJGngngNzs%mgUBnyae 1 YNbpf +EVVYC

ydiH7C 199F4n22zxZ7IH169C

L6b/0ZvKem15ht

G7iwhLgF 7b/eIbIZ7GIYVitAkmef sSWWWE LZfvE+pb | jaVtDEKZPI/tsrPiQubTLi
bTKBsHUf LMLFOsLhiUSCRG2tUDERXNYbSMPmyCI2x4CvZUBERP1IsTAZBL 0w 9EZ

QEALVXLYBZ+

/Pbrpcar4BaMgF

VDWHJ|3VV/XWAVWSVSIFWBf7elRPciVﬁIﬁPanWSEKWfHSFgI4th/IE4¢qPEfDL

HGFMXD9

3XB3GJ7JukUNpNC/hA3IAu+uBuflP83kfwwﬂz\2wm1mbSEtD/tquXDZylﬂchQJ

ITIQveMbf wH/ShH;

9vayQT3vVWVxJGpENLlLepz+zA7tK3WwC43ccSq4anVLmVGQmXIunqudeXW

hFREuUr4YHKXYUQ==
Server software Apache-ModSSL

Technical contact
L Garcia Daniel

iane
Drgamzatlon RedIRIS
E-Mail daniel.garcia@rediris.es
Phone number +34 955056623
Adnin contact
Nane Diego R. Lopez
Organization RedIRIS
Street address Av Reina Mercedes Ed. CICA, s/n
Zip code, city 41012 Sevilla
E-Mail diego. lopez@rediris.es
Phone number +34 955056623
Fax number

Trade register no.

et

gt2007 - SCS: Servicio de certificados de servidor
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e Doc. condiciones de uso 1/2

o Leemos detalladamente el
documento

¢ Rellenamos el nombre del
solicitante

o Es el responsable técnico

RedIRIS / Red.es Certificados de servidor SCS. Condiciones de uso

Certificados de servidor SCS
Condiciones de uso - v: 1.1 - 20060623

D./Dfa. como solicitante de los certificados SCS
(“Ser — i i de dominio (FQDN: “Fully Qualified Domain
Name") se detallan al final de este documento (en adelante, “el Solicitante”), declara que:

1. Conoce y asume las normas y procedimientos vigentes, términos y condiciones, y requisitos técnicos
establecidos para la solicitud de certificados SCS especificados en http:/www.rediris.es/pki/scs/ . Los
solicitantes asumen las condiciones y las modificaciones oportunas de las mismas gue se lleven a cabo,
y que seran comunicadas con antelacion suficiente en el website y a las Personas de Enlace con
RedIRIS (en adelante, "PERs") de sus respectivas instituciones.

2. Conoce gue el incumplimiento de estas normas puede suponer la revocacion del certificado.
3. Declara que los datos facilitados en la presente solicitud son ciertos, salvo error u omision de buena fe.

4. Se compromete a mantener siempre actualizada la informacién facilitada en esta solicitud, comunicando
a los PERs cualquier cambio que se produzca. El incumplimiento de esta obligacion puede dar lugar a
la revocacion del/de los certificado/s.

5. Asume que RedIRIS, enla itacion de las dift actuaciones rel a la emision del
certificado de servidor SCS, actuara tomando en consideracion los datos comunicados por el
Solicitante.

6. Es consciente y asume que cualquier falsedad o error en los datos consignados en la presente solicitud
podra ser causa de desestimacion de la misma.

7. Es consciente y asume que, una vez el sistema le comunigue que el certificado ha sido emitido, puede
ser revocado por incumplir los requisitos establecidos al efecto.

8. Es consciente y asume que, en caso de grave negligencia técnica, el certificado de servidor puede ser
revocado.

9. Declara que, de acuerdo con su conocimiento, el uso del certificado en su servidor no viola derechos de
terceros.

10. Asume que el servicio es prestado por RedIRIS en términos no comerciales para sus usuarios de la
comunidad investigadora y académica, y que no cabe reclamar responsabilidad a RedIRIS en relacién
con la prestacion de dichos servicios

11. Conoce y asume que RedIRIS observara en el tratamiento de los datos personales de las personas y
entidades mencionadas lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal y normativa de desarrollo, en relacién con la solicitud y emision de
certificados de servidor SCS.

12. Conoce y asume que los derechos de acceso y rectificacion podran ejercerse de acuerdo con lo
dispuesto en la normativa de proteccion de datos de caracter personal. Los derechos de cancelacion y
oposicion Gnicamente podran ejercerse previa revocacion del certificado de servidor SCS
correspondiente, dado que el tratamiento de los datos personales por parte de Red.es es necesario
para la emision de certificados de servidor SCS.

1/2

gt2007 - SCS: Servicio de certificados de servidor
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o Doc. condiciones de uso 2/2
o El solicitante rellena sus datos
y firma

o Rellenamos los datos del PER
y pedimos a éste que nos firme

o En lalista de FQDNs se ponen
todos los FQDNSs para los que
se solicitan certificados

o« akhenaton.rediris.es
o www.akhenaton.rediris.es

°
e Firmado: El PER D/Dia
e con DNl/pasaporte y e-mail

. Aceptacion del Solicitante

e En a de de 200

Firmado: D/Dha

L]
e con DNl/pasaporte y e-mail

« Validacién por el PER de la institucion

e EIPER de la institucion ha comprobado que el Solicitante es el responsable técnico del servidor o servidores

detallados al final del documento para el/los que se ha/n solicitado el/flos certificado/s.

® En a de de 200_

¢ Servidores para los que se solicita certificado SCS

®  Lista de los FQDN que apareceran en los certificados que se solicitan.

[ ] [ ]
e RedIRIS /Red.es Certificados de servidor SCS. Condiciones de uso @

« Un solo Doc de cond. De Uso i i
sirve para mas de un certificado : .
o Tantos como quepan en la lista : o
de FQDNs ’ B
0"0 °
gt2007 - SCS: Servicio de certificados de servidor 1713 * @ ‘:IRIS
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o Envio por FAX « CSR « GSMAIL

o Enviamos toda la documentacién al e | S=
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Usos de SCS g EECR =Y =TS

o El proposito es crear un canal seguro...

o No solo para web, si no también para

o« Radius
o Ldap
e« Correo

o SCS & Mall
e SCS & Grid

¢, Certificados personales?
« Ambito de los certificados SCS

<Y, ZIRIS
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Usos de SCS

o SCS & Servidores de Correo

o Firma de correo para evitar la suplantacion de servidores

o Se firma con la identidad del servidor de correo
« Es laidentidad digital certificada

<Y, ZIRIS
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Usos de SCS

e SCS en Grid

o Recientemente en la EUGridPMA se ha propuesto un perfil basado
en certificados de SCS

o El perfil es aun un borrador

<Y, ZIRIS
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Usos de SCS snimanese — rod.@8

o Certificados personales para proyectos de e-Ciencia

o SCS solo para servidores
e ¢ Y para personas?

o Podemos usar la pkIRISGrid

o Con esto podremos firmar y/o cifrar correo con S/IMIME

<Y, ZIRIS
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« Ambito de los certificados SCS

o Hasta ahora sélo en los centro de informatica
« No llegan a los departamentos, solo a los servidores institucionales

» Los certificados los puede solicitar cualquiera que pertenezca a la
comunidad

o Servidores de departamentos
o Servidores de centros
e EtcC

<Y, ZIRIS
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Mejoras en el Proc. De Solicitud s e, e red.es

o Piloto con la Universidad Carlos lll de Madrid

» EI PER delega en una o varias personas

o Solo para el servicio SCS
o Se envia la documentacion por e-mail + S/MIME

e T0do esto nos lo va a aclarar Juan Manuel Canelada

<Y, ZIRIS
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Mejoras en el Proc. De Solicitud

o Las pruebas ha sido satisfactorias

o Pero aun tenemos que pulir el nuevo procedimiento

o El problema del solicitante

« Firma fisicamente solicitante + digitalizacion + firma digital PER
. Firma digital solicitante + firma digital PER

» Publicar plantilla del documento de delegacion del PER
» Uso de certificados de la FNMT

<Y, ZIRIS
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Edificio Bronce
Plaza Manuel Gédmez Moreno s/n
28020 Madrid. Espafia

Edificio CICA
Avenida Reina Mercedes s/n
41012 Sevilla. Espafia

gt2007 - SCS: Servicio de certificados de servidor
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Tel.: 91 21276 20/ 25
Fax: 91 212 76 35
www.red.es

Tel.: 955 05 66
Fax: 955 05 66
www.red.es
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