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Bienvenida
Acceso a la reunion

e Video

e Mediante Adobe Connect
e http://tinyurl.com/cSlezzz

e Material adicional

e Presentacion disponible en
e http://www.rediris.es/scs/coord/gt2012/
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Escenario actual - 1

e Aumento de instituciones en el servicio

e Y de solicitantes registrados

e Lista de solicitantes de certificados

e SCS-USER@LISTSERV.REDIRIS.ES
e Pocas solicitudes de alta

e Problemas de comunicacién con algunos de vosotros

e Aumento de perfiles disponibles
e Division del perfil de servidor en 2 sub-perfiles
e SSL servidor 1CN
e SSL sservidor multi CN

 Nuevo sub-perfil SSL wildcard

oM -
ﬁ‘% commo MR, . wemme, ®° RIS
¥ TURISMD ¥ COMPETITIIDAD _’. . o

gt2012 - SCS - 06/06/2012

.38



Escenario actual - 2

e Reorganizacion de la documentacion en la web

e Documentacion ordenada por perfiles
e http://www.rediris.es/scs/doc/

* CUSOs

e scs-deleg-grupo

e Modelo de delegacion de dominio de grupo
e scs-code-cuso

e Para certificados de firma de cadigo

* Scripts

e scs-genCSR.sh
 Programa de ayuda a la generacion de CSRs

-
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Escenario actual - 3

 Interface de descarga de certificados SCP

e Solucionado: problema con la instalacion de certificados desde
Google Chrome

e Disminucion del tiempo en la emision de certificados

e Uso DCV
e COMODO emite en el momento en el que se valida el codigo DCV

-
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SCS: Perfiles disponibles

e Certificado SSL de servidor

e Division en 3 sub-perfiles
e TERENA SSL certificate

e TERENA multi-domain SSL certificate
e TERENA Wildcard certificate

e Cambios en |la web y problemas iniciales de uso
* Antes 1 enlace de solicitud - ahora 3 enlaces

e Certificado personal (SCP)

e Certificado de firma de codigo

* No disponible desde ISC
e Solicitud desde RedIRIS

GOBIE MINIETERID MINISTERIO *:." =
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SCS: Perfil certificado SSL de servidor - 1

e TERENA SSL certificate

e Certificados SSL de servidor con 1 unico CN y sin SubjectAltNames
 No se deben incluir valores en el SubjectAltName

uxn

e EICN no debe contener el caracter

e TERENA multi-domain SSL certificate

e Certificados SSL de servidor para 1 CN y SubjectAltNames
 La CSR no debe incluir el CN entre los valores del SubjectAltName

uxn

e CNy SubjectAltNames NO deben contener el caracter

e TERENA Wildcard certificate

e Certificados SSL de servidor para multiples CNs
e (continua)

-
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SCS: Perfil certificado SSL de servidor - 2

e TERENA Wildcard certificate

e Certificados SSL de servidor para multiples CNs
e Pueden ser usados para asegurar subdominios pero no para asegurar

dominios enteros debido a las implicaciones potenciales de seguridad.

e Segun laregla de los 3 puntos pueden ser emitidos para
*.blog.universiris.es pero NO para *.universiris.es

* No deben incluir valores en el campo SubjectAltName

* Un certificado Wildcard debe ser instalado Unicamente en una Unica
maquina para evitar problemas de seguridad.

 No esta permitido su uso para las transacciones financieras.

e Mas informacion
e http://www.rediris.es/scs/perfil/ssl/wildcard/

-
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SCS: Perfil certificado personal (SCP)

e iCOomo se da de alta la institucion en el perfil SCP?

e Un administrador de SCS debe enviar un mail a scs-ra@rediris.es
e |dentificador del conector SIR

e Direccion de correo corporativa de la institucion dedicada a dar soporte
a Sus usuarios

e URL explicativa del servicio para los usuarios finales de la institucion.
e RedIRIS comprueba que esas direcciones funcionan

e Se activa SCP para la institucion
* Mas informacion

e http://www.rediris.es/scs/perfil/personal/

* Problemas con:

 Mail y URL después de un tiempo
e Direcciones de correo no corporativas

-
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SCS:

Perfil certificado de firma de cddigo

e ¢Como se solicita un certificado de firma de cédigo?

El solicitante nos envia el CUSO para el perfil firma de codigo

RedIRIS accede a un interface de solicitud que proporciona
COMODO e introduce los datos del CUSO

Nuestro navegador genera la clave clave privada y envia la CSR
COMODO nos envia el certificado

Lo instalamos en nuestro navegador y lo exportamos a PKCS #12
Os enviamos el PKCS #12 por mail

Eliminamos ese certificado de nuestro navegador

Mas informacion
e http://www.rediris.es/scs/perfil/code/
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Estadisticas

e |[nstituciones: 95
e Perfil SSL servidor: 95
e Perfil personal - SCP: 10

e Perfil firma de cddigo: 10

e Usuarios registrados: 327

Sol. rechazaqas/ RedIRIS

e Administradores RedIRIS: 2 " Sol pendientes

e Role Administrador: 164

e Role Solicitante: 118 ® Administradores
e Solicitudes pendientes: 23

B Operadores

Solicitudes denegadas: 20

- ol
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Estadisticas por perfiles

e SSL servidor

* |nstituciones: 95

e Solicitantes registrados: 327

e Dominios validos: 353

Cortificados  SSL MultidomainSSL  Wildcard  Total  SubjAltNames
Emitidos 2.920 1.807 8 4.735 14.195
Revocados 155 89 0 244 493
Expirados 129 34 0 163 246
Validos 2.636 1.684 8 4.328 13.456

¥ TURISMG:
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Estadisticas por perfiles

e Personal (SCP)

e |nstituciones:

10

* BSC, CICA, CTTC,
e [NTA, IVIE, RedIRIS,
* UC3M, UDC, UPV, URL

e Firma de codigo

e |nstituciones:

e CTTC, RedIRIS,

10
UAH,

e UDC, UM, UNILEON,
* UNIRIOJA, UPC, UPV, UV

MINISTERIC MINESTERSO
GOE
UE MDUSTRIA ENERGIA  DE ECONOMIA
ﬁg e ESrana ¥ TURISMG: ¥ COMPETITIVIDAD

™ RIS

Emitidos 169
Revocados 23
Expirados 0

Validos 146

Emitidos 11
Revocados 0
Expirados 0
Validos 11

gt2012 - SCS - 06/06/2012
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Estadisticas

Evolucion historica

350 307
300 297
250
210 B N° solicitantes registrados
N° inst. perfil SSL servidor
200 1 N° inst. perfil personal
m N° inst. perfil firma codigo
150
100 92 95
66
50
4 8 - 10 10
O — I S l:-
jt2010 jt2011 gt2012
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Estadisticas: perfil SSL servidor

Instituciones con mas de 100 certificados emitidos

= UVA; 108
W UCM; 113

“ UNAV; 114

UPC; 559

UCA; 114

UC3M; 145
UPM; 145
UPV; 332
~ UAM; 161
m UMA; 260 CSIC; 201
B UM; 212
ﬁﬂ PR B eon HEEEL oy @: ZIRIS gt2012 - SCS - 06/06/2012 19.38



Estadisticas: perfil Personal - SCP

Instituciones y certificados emitidos

BSC; 54

IVIE: 2
| INTA: 3

CTTC; 8

URL; 9

RedIRIS; 9
CICA; 36

B UC3M; 11

m UDC; 15

W UPV; 22

4 IN [l=] MIMISTERICO *, [ =
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Estadisticas: perfil Firma de Cddigo

Instituciones y certificados emitidos

m UAH; 1

CTTC; 1

B UM; 1

RedIRIS; 1
H UNILEON; 1 Uv: 1
B UPV: 2
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DCV (Domain Control Validation)

Verificacidon de la autoridad sobre el FQDN

* Problema

e Solicitantes no autorizados (por no ser dueios de los FQDNSs)
consiguieron validar solicitudes y se emitieron los certificados.

e Solucion

e Verificacion de la autoridad sobre el FQDN antes de validar la
solicitud

e COMODO exige prueba de que el solicitante es la persona que tiene
el control sobre el FQDN que se desea certificar
e Uso del mecanismo DCV
e QObligatorio a partir del 18 de Junio de 2012
e Varias alternativas

-
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DCV (Domain Control Validation)

Verificacidon de la autoridad sobre el FQDN

e Email Challenge-Response

e Envio de un correo electronico a una direccion determinada con un
caodigo necesario para una validacion posterior via web

e Soportado en ISC
e HTTP Based DCV

 Fichero de texto en el servidor web con informacién basada en 2
hashes generados a partir de la CSR (MD5 y SHA-1)

e No soportado actualmente en ISC

e DNS CNAME Based DCV

* Creacidon de un CNAME con informacion basada en 2 hashes
generados a partir de la CSR (MD5 y SHA-1)

 No soportado actualmente en ISC

GOEIE MIMIETERIZ MINESTERIO *;" _c
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DCV (Domain Control Validation)

Email Challenge-Response

e Descripcion del procedimiento DCV en el ISC

e Elsolicitante vuelta la CSR en el ISCy se extrae el dominio a validar

e Se presenta una lista de direcciones al usuario para que elija donde
recibir el codigo de validacion. La lista se genera en base a

e Datos obtenidos del Whois +
e Lista de 5 nombres (decididos por Google, MS y Mozilla) por cada subdominio
admin@, administrator@, hostmaster@, postmaster@, webmaster@

e RedIRIS valida la solicitud y la envia a COMODO junto con el mail
seleccionado

e COMODO envia el codigo de verificacion al correo seleccionado
e Elsolicitante recibe el codigo y valida el dominio via web

e Debe realizarse antes de 7 dias
e COMODO valida la solicitud y emite el certificado en ese instante

-
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Implementacion DCV en ISC

e Sub-perfil SSL servidor 1 dominio

e Se envia 1 mensaje

e Sub-perfil SSL servidor varios dominios

e Se usa DCV para cada dominio
e Se enviara 1 mail por cada dominio distinto
e No se emite el certificado hasta que se han validado todos los dominios

e Sub-perfil wildcard

e Se envia 1 mensaje

-
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DCV para www.universiris.es
Y otros 2 dominios mas

e Generacion de CSR mediante el script scs-genCSR.sh

AltName para el certificado, uno por linea.

a en bla finaliza

A L LT e

4
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DCV para www.universiris.es
Y otros 2 dominios mas

A BB, W RIS

ISC: Interfaz de Solicitud de Certificados
Javier Masa Marin @ RedIRIS

Resultado de la comprobacién de la CSR

Ok - La CSR estd bien formada

Datos de la CSR

CN:';vww.universiris.es I
O=RedIRIS

L=Sevilla

S=Sevilla

C=ES

Public
Key=3082010A02820101009BBE271DAS958A3BBOCCEB68395CB7BBBECAE496DESADTHHA
Key Size=3048
dnsName(§)=www.rediris.es,pki.irisgrid.es
md5=A05EETRCIDC 3859029480 Ch/EF /B0RBL3
shal=10F921BFC16A999097BFO7956C3F3E4AFD4193FB

----- BEGIN CERTIFICATE REQUEST-----
MIIC4jCCAcoCAQAWYDELMAKGALUEBhMCRVM=EDAOBgNVBAGTB1INIdmIsbGEXEDAD
BgNVBACTB1MIdmIsbGExEDAOBgNVBAOTB1IIZEISSVMxGzAZBgNVBAMTENd3dy51
bml2ZxX1zaX1pcy5SlczCCASIWDQYIKoZ1hveNAQEBBQADggEPADCCAQoCggEBAIU+
Ix2I¥o7icyGg5XLedjsrkit5q12apgblbfTXBVDmMAGFEQLISIICLkgwIpCgUoEQ
7U07gTagmhalWwWNaQcS9pERulAyEdzez 2 AKx08gWY/DuSL/odvWWnpmKMWsHICYE
kXtteZu9aaBPRUgGIIKYXKqWguyB0kIb4iEiBdg6IEMVEFZIW+0DLIAWRXACHL/e
mGA93LgHIpbmuksCEUgUOIZ2iWzs/7u3XNn695BH 1 TzMkfIYpYUrh/MTtIS9sA4YF
1HwWBWIbLyRA7cSpjzHZVkp2P2zDotaxf63 1hAtFhQOfsYNOdmjKO+emJAmMEDgka
FK3UiPIVygm9EKgVCXkCAWEAABAIMDsGCSqGSIb3DQEIDJEUMCwwKgYDYRORBCMw
I¥10d3d3LnJIZGlyaXMuZX0CD3BraS5pcmlizZ3)pZC5lczANBgkghkiGO9wOBAQUF
AAOCAQEANUrFMI4vByj3a2¥n5Z2 +h9jQ6k/GBtdojdI96ZvGigYFsnriVZxz2L5PB
NKhaVLx25M2ydimQliUyV3oqFIDZudgYMlog+aeZaDYDAS+MNBIvaINrtrRCyjALY
i0DrTHIpcMbbtWU7NgSxIU1WZB1+qnkEIUY+QQffBrigTW/f1WqgeESIvI2Mb6zsG4
pFs6BZVNntCOaBPvbcOOMUIOIyoc+moxfiVXvKBraTh91thl+653xHPcrAupl1XvOqg
eli7shIiGMYosPO4zHEpPPVEBHNNOKroLKgvYyImHX1xZgkBeOm2tVRXGYSNWpPIPCS

Ndk4RzYzMra40wQae2rzhH5%exzDYw==

gt2012 - SCS - 06/06/2012
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DCV para www.universiris.es

Y otros 2 dominios mas

ﬁg

GOEE!
DE

t

™ RIS

Sobre RedIRIS
La Red
Servicios
Proyectos
Actividades
Difusidn

Google™ Custon Sear [

B Interfaz Solicitud Certificados
Comprobar CSR
E Salicitar
i SssL
| Multi-domain ssL |
Wildcard
Revocar
Gestionar
[ Certificados Personales
Solicitar
Revocar
Gestionar

4 Servicios 4 S5C5 a4 [SC « Oper

ISC: Interfaz de Solicitud de Certificados

Javier Masa Marin @ RedIRIS
TERENA Multidomain SSL Certificate
Validez del certificado:

Tipo de servidor: [ OTHER 5

CSR - Certificate Signing Request:

MIIC4jCCAcoCAQAWYDELMAKGAIUERBhMCRVMXEDAOBgNVEBAGTE 1N 1dml sbGEXEDAD
BgNVBACTE1N1dmlsbGEXEDAOBgNVEBRAOTEL1J1ZEL SSVMHGZAZEgNVBAMTERd 3dy51
bmlZ2EZXTzaXIpcySlczCCASIWDOY JTKoE ThvecHAQERBBOQADggEPADCCAQoCggEBATU+
Jx211¥oT7icyGg5iLedjsrkltSgl2apgblbiTXBVDMAGFEQLLSJICLkgwlpCgUoED
TUO7gTagmha WWHaQcS9pERulAyEdzez 2 AKx08gWY /DudLl /od vilWnpmKMWs H1CY 6
kXtteZudaaBPRUgIJEYXKgWguyB0kIb4iEjBdg6 JEMVE jFzJW+0DL1AWRXAC+L /e
mGAI3LgHl pbmuksCEUgU012iWes/ TuldXNn695BH1TeMKEIYpYUrh/MTEIS9sALYF
1HWBWEBLyRATCSpjzHEVKp2P2z2Dotaxf63 L hALFhQ0Es¥NOdmjKO+emIAmMeDgka
FEIUiPIVygmIEKgVCXkCAWERRAAAIMDSGCSgESIb3DQEID j EuMCwwEgYDVRORBCHW
I¥IOd3d3LnJlZGlyaXMuZ 0OCD3BrasSspemlz23JpECslezANBgkghkiGIwWlBAQUF
AAOCAQEANUrFMI4vEyj3a2¥n52+h9j06k/GBtdojdl96 ZvGigY¥FsnrIVExzZL5PE

pFs68EVntCOaBPvboOOMUL0Iyoc+moxE1VEVEBraThb9 1 fhI+653xHPcrAupl¥viog
eJi7shlGMY¥osPO4zHERPVEBHNNOEroLEgv Yy JmHY 1 xZgkBe0m2 t VR GY SNWpIPCS
Hdk4RzY¥zMradOwQae2rzhHS9exzDY¥w==

----- END CERTIFICATE REQUEST=====

Direccion de correo (solo una direccion): |javier.masa@rediris.es

MINIETERIZ MINESTERIO
DE MOUSTRRA, ENERGIA DE ECOMOMIA
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DCV para www.universiris.es
Y otros 2 dominios mas

ISC: Interfaz de Solicitud de Certificados
Javier Masa Marin @ RedIRIS

Datos sobre la solicitud del certificado (CSR)

Solicitante Javier Masa Marin
Institucion RedIRIS
DN C=ES,L=Sevilla,0=RedIRIS, l:N:l:www. universiris.es |

SubjectAltMame I www.rediris. as"plti.irisgrid.ls I

C5R
————— EEGIN CERTIFICATE REQUEST--———-

MIIC4jCCACOCAQAWYDELMAKGAIUEEhMCRVMXEDAOBgNVBAGTELIN Ldm]l e bGEXEDAG
BgMVBACTEIN1dml e bGEXEDAOBgNVEBADTELJ1 2E1 SEVMGAZBgNVBAMTEnd 3dy51
bml22XJIzaXIpcy5lczCCASIWDOY TKoZ ThveNAQERBDADggEPADCCAQoCggEBA O+
Jx211¥oTicyGghiledjarkltSgl2apgbIbf THEVIMAGFEQLLS JICLkgwlpCqloEQ
TU07gTagmhaJWWaQoS9pERulAYEdzez 2 AKx 0 BgWY /DufL / od viWWnpmEMWs H1CY 6
k¥tteZudaaBPRUGITRYXKgqWquyBikIb4iEjBdghJEMVE jEzIW+0DL1IAWRXAC+L/ e
mEAY3LgH lpbmuksCEUgUO12iWzs, TulXNn6I5BHITzMkfI¥pYUrh/MTLISsA4¥YE
1HWAWEbLyRATcSpjeHEVkp2P2zDotaxf63 LhALtFhQO0E8¥YHOdmjE 0+temI AmMEDgka
FEIUIPIVyqmIEEqVCKkCAWEARRAIMDEGCSgGS ThIDQEID  EuMCwwE g¥ DVERO RECHW
I¥I0d3diLnTlEGlyaXMuZ ¥OCD3IBrasSpemle3SpECS leesANBgkghk1G 9wl BAQUE
AMROCAQERNUrFMI4vByj3a2¥n52+h9 j06k,/GEBtdo jdl96EvEigYPanrIVEXz2L5PE
HEhaVLx25M2 ydlmQJilyV3iogFIDEudg¥Mlog+aeZaDY¥DAS+NElvaINrtrRCy ALY
100rTHIpcMbLtWUTHgSxIU1IWES 1+gnkEIUY+QQf fEBrjgTHW,/ £1WgeES IvIZMazaGd
pFs6BEVntCOaBPvboOlMUL0Jyoc+tmon f1VEvEBraThd 1 fhJ+653xHPeriup L Xvig
2JiTshlGHYosP04zHEpPVESHnNOKroLKgvYy TmHX 1 xZ gkBeOm2 t VREGY SNWpIECH
Hdkd4Rz¥zMradOwQae2rzhHS9exzDY¥w==

————-END CERTIFICATE REQUEST-—-——-—

() Mo usar DCV

(=) Metodo DCV

g TR TN, sguimitug )

W

wWWww.universiris.es

admin@www.universiris.es
administrator@www.universiris.es
hostmaster@www. universiris.es
postmaster@www.universiris.es
webmaster@www.universiris.es
admin@universiris.es
administrator@universiris.es
hostmaster@universiris.es
postmaster@universiris.as
webmaster@universiris.es

eololololelslelelel:

www.rediris.es

(O admin@www.rediris.es

(O administrator@www.rediris.es
(O hostmaster@www.rediris.es
{0 postmaster@www.rediris.es
(O webmaster@www.rediris.es
(O admin@rediris.es

@ administrator@rediris.es

(O hostmaster@rediris.es

(O postmaster@rediris.es

(O webmaster@rediris.es

pki.irisgrid.es

(O admin@pki.irisgrid.es

(0 administrator@pki.irisgrid.es
(O hostmaster@pki.irisgrid.es
(O postmaster@pki.irisgrid.es
(O webmaster@pki.irisgrid.es
() admin@irisgrid.es

® administrator@irisgrid.es

(O hostmaster@irisgrid.es

() postmaster@irisgrid.es

() webmaster@irisgrid.es

gt2012 - SCS - 06/06/2012
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DCV para www.universiris.es
Y otros 2 dominios mas

De: Comodo Security Services <noreply@trust-provider.com=
Asunto: Demonstrate domain control and approve 12 domains for SSL/TLS certificate order #10982032
Fecha: 23 de noviembre de 2011 20:12:01 GMT+01:00
Para: administrator@rediris.es

Dear agdministrator@rediris.es,

We have received a request to issue an 55L certificate for

WWW. uni ver siri s<br>wwv. rediris.es<br>pki.irisgrid.es

Please ignore this email if neither you nor a trusted colleague made this
request for a certificate.

Otherwise, please browse to
https://secure.comodo.net/products/EnterDCVCode?orderNumber=10982032
and enter the following "validation code":

ot
ﬁ% SOBERD MR enon WSS *‘ 2|RIS gt2012 - SCS - 06/06/2012 31.38



DCV para www.universiris.es
Y otros 2 dominios mas

QE RE H) ‘ « networking the networkers »

Please do not use your browser's BACK and FOR

Domain Control Validation (Part 2)

Please enter your "validation code” for Order #10982032, then click "Mext”

Mext = |

@E REN ﬁ) « networking the networkers »

Please do not use your browser's BACK and FORWARD buttons

Thank you

You have entered the correct Domain Control Validation code for this Domain. Your certificate will
be issued once the remaining domains have been validated. Please close this window now.

Close Window |

MM =} * ’
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DCV

e Recordatorio

e Uso obligatorio a partir del 18 de junio de 2012

e COMODO no emitira certificados cuyos dominios no hayan sido
validados mediante DCV

e Actualmente s6lo soportado DCV por mail

e Nuestra recomendacion

* Probadlo YA generando una CSR de pruebas para el sub-perfil
multi-domain SSL

GOEIE MIMIETERIZ MINESTERIO * "
.% T DENRUSTRIA ENERGIA  DE ECONOMIA < IRl S gt2012 - SCS - 06/06/2012
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Mejoras previstas del servicio

e Comunicacion ISC -> usuario

* Aviso de alta de solicitud de certificado
e Envio de informacion sobre método DCV utilizado
e Evitar errores en el envio del codigo a otra direccion

e Aviso de validacion/denegacion de la solicitud por RedIRIS
e Avisos expiracion de certificado

* SCS

e DCV: 2 nuevos mecanismos antes de fin de ano
« HTTP
e DNS

-

MINISTERID MINISTERIO ol =
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Mejoras previstas del servicio

e Estadisticas

e Sub-perfil: Wildcard
e Solicitud de estimacidon de uso en cada solicitud

e Scripts

e scs-genCSR.sh
e Personalizacidn por solicitante con control de los FQDNs solicitados

e SCP

e Uso de mail, IMMA e IMAA para la identificacion del usuario
e Alta de usuarios

e Rechazo de correos NO corporativos

e Uso del mail y URL de la institucion en la pagina de solicitud

-
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iMuchas gracias!

<9 RIS

Mas de 20 afios al servicio de la investigacion

- e
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