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Precedente

esCERT-UPC realizaba gestiones como Autoridad de Certificacion en un
ambito restringido a la UPC.

Caducidad CA actual
CA propia
144 certificados emitidos

Se acordo realizar los certificados a través de RedIRIS
La Unica opcion viable era a traves de correos firmados
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Certificados con RedIRIS
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Motivacion

Gestiones digitales
Posibilidad de centralizacion

Ventajas publicadas por RedIRIS

Instalacion de la CA raiz en los navegadores
Menor problematica para los usuarios
Eliminamos "“problema” Internet Explorer 7.

Implicaciones legales
Simplicidad de procedimientos
Precio gratuito para las instituciones afiliadas a RedIRIS
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Ventajas SMIME

Elevado numero de certificados

Evitamos
Retardos
Pérdidas de fax
Problemas de fax
XXX de firma

Control en el mismo gestor de correo

Evitamos imprimir documentos
Innecesarios
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Nueva Gestion

Documentacion PROXY-SCS
Informacion para los administradores
Certificado digital
Primera etapa de testeo
Problemas de validacién
Validacién y mejor organizacion
Entorno
CutePDF
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Nueva gestion

En poco mas de 1 mes (iiiAGOSTO!!!) se tenia que realizar toda la
gestion
Actualizacion 144 certificados
Ponernos en contacto con Dani Garcia y su equipo
Envio de la documentacion de PROXY-SCS por parte del PER
Primera etapa de testeo
Aviso a administradores sobre el cambio
Reclamar peticiones por Unidades Estructurales
Re-reclamatr....

Realizacion del step-by-step
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Documentacion PROXY-SCS

El convenio entre esCERT-UPC Y Certificados de servidor SCS
la UPC establece que esCERT- Delegacién de Responsabilidad — v: 1.0 — 20071111
UPC gestionara la realizacion de
los certificados para servidores e
dentro de la comunidad — cnDAl PeR de
RedIRIS establece que la peticion
debe ir firmada por el PER de la R e e e
UPC para ello cuzlquier método de identificacion electrénico raconocido por Iz legiclacion espandla.
Envio del documento Delegacion - —
de Responsabilidad a RedIRIS =
Proxyl: Elena Galvan G =
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Informacion para los administradores

Nueva CA

Ventajas

Informacion y Manual de instalacion
Peticiones con alias

Minimizar el nUmero de peticiones
Revocacion de certificados
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Certificado digital

Visor de certificados:"268800e96fb95137b77c4146fdadc3cB_BdSefedb-99... @

Envio del certificado del PROXY a e FR

vJerarquia de certificados

RedIRIS e

=EC-IDCat

. MARIA-ELENA GALVAN FERNANDEZ

idCAT
certificado reconocido de o 0
identificacion y firma electrénica inero
av a n Z a d a :::;::mo de firma del certificado
certificado reconocido de acuerdo con _
lo que establece el articulo 11.1 de la T ertons oo i e s g

Ley 59/2003, de 19 de diciembre, de Valor del compo *

CN = MARIA-ELENA GALVAN FERNANDEZ

firma electrdnica, con el contenido Taentificador da ablere (¢ & 4 1) - MARTAPLENA
prescrito por el articulo 11.2, y o el e e
emitidos cumpliendo las obligaciones TE

de los articulos 12, 13, 18 y 20 de

dicha Ley ==
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Primera etapa de testeo

L

Durante el testeo fueron y vinieron
unos Cua ntOS ma”S s Seguridad del mensaje
Correos con PDF’s con .eml’s, con e o
Este mensaje incluye una firma digital vlida. El mensaje no ha sido manipulado desde
.Odt . que se envid,
! . - Firmado por: MARIA-ELENA GALYAN FERNANDEZ
E I p rimer acue I‘d o fu e enviar tOd (o) Direcciones de correo electronico:  egalvan@escert.upc.edu
Certificado emitido por:  EC-IDCat
| Ver certificado de la firma |

en formato PDF
Correos sin firmar
El mensaje no esta cifrado
Este mensaje no fue cifrado antes de ser enviado. La informacion que se manda a

Despiste!
Internet sin cifrar puede ser vista por otras personas mientras llega a su destino.

PDF's firmados pero el correo sin
firmar

W= nz‘
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Problemas de validacion

Empezaron los envios de la documentacion y llegéo un DACU con unas
cuantas peticiones....

Se envio un correo con muchos adjuntos

iProblemas al validar la firma!

Verification failure > 10233:error:21071065:PKCS7
routines:PKCS7_signatureVerify:digest > failure:pk7_doit.c:928: >
10233:error:21075069:PKCS7 routines:PKCS7_verify:signature >
failure:pk7_smime.c:299:

Solucion...
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Validacion y mejor organizacion

Un solo certificado a realizar — Un sélo mail firmado
Asunto correo: [SCS_SMIME][AAAAMMDD.vv] UPC
Adjuntos, 3 PDF's:
DdCU
Paso 3 - CSR
Mail GlobalSign - GSmail

X certificados — X+1 mail’s firmados
Asunto correo: [SCS-SMIME][AAAAMMDD.vv][CUSO] UPC
Adjunto, 1 PDF: DdCU
POR CADA CERTIFICADOQO: Asunto correo: [SCS-SMIME][AAAMMDD.vV][CN]
Adjunto, 2 PDF's:
Paso 3 - CSR
Mail GlobalSign - GSmail
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Entorno

SO Windows XP
Cliente de correo: Thunderbird 2.0
PDF’s generados con CutePDF
http://www.cutepdf.com/
PDF DdCU
PDF CSR
PDF GSmail

cert@escert.upc.edu
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CutePDF Writer

Gratuito

Paso intermedio PS2PDF
Recomendado Ghostscript 8.15

Anade una nueva impresora
Imprime desde cualquier formato a PDF
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Paso a paso
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Paso a Paso

Documento de Condiciones de Uso
Aplicacion de GlobalSign
Incorporacion de datos del servidor. Go to Step 2
Incorporacion de datos del responsable y contacto técnico. Go to Step 3
Imprimir paso 3
Verificar impresion
Clicar en el botdn
Recibir correo de GlobalSign
Imprimirlo
Enviar la documentacion a scs-ra@rediris.es
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DdCU

Rellenar documento .odt con los CN
Incorporar también los subjectAltName

Exportar a PDF

Y]
| ,l

o

01]condicionesdeuso - Open0O

Archivo Editar Ver Insertar ato Tabla Herral as Yentana Ayuda

B-cHa |f|lR8R VxR & 00 B HOBE
¢ by | contenido de la tibla [ NC S ‘E‘E = = |IE = & &
Exportar directamente como PDF —

© 1o 'NZ,- ' 3,4 86 o7 8 A9 10 11 12 -

\/

Fumado: D/Diia Elena Galvan Fernandez

con DNI'pasaporte 47795152-W y e-mail egalvan(@escert.upc.edu

Servidores para los que se solicita certificado SCS

Lista de los FODN que apareceran en los certificados que se solicitan.
1 |comweb.upc.edu, tecnav.upc.es 11
2 |escertlupc.es 12
3 13

cert@escert.upc.edu
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Aplicacion GlobalSign (1/4)

1. Options

No. Years: ® 1 year O years Os years
Type of Server Certificate Please Select: v ‘
Webserver Type: Please Select: v ]

2.Certificate Request File (CSR)
You can do a copy & paste. Open the CSR in a text editor:

1. Locate the section in the file that looks like

- . " " " 1. Enter here the Certificate Signing Request
2. Paste tinth ut field bel luding the BEGIN and END-
aste it in the input field below (including the an (CSR) that you have created.

li }
Lo You can use the 'browse' button belowy : this

activates the standard File Upload dialog box
that allowws you to select the archive containing

the CSR you want to upload.
‘ Examinar...

P P

Equipo de Seguridad y Coordinacion

cert@escert.upc.edu de Emergencias en Redes Telematicas




licacion GlobalSign (2/4)

©) RedIRIS SureServerEDU Certificate Procedure - Mozilla Firefox

Archivo Editar Yer Historial Marcadores Herramientas Ayuda

<E] < v @ {l} l\_’ https: fjwww.globalsign.netfrafterenafredirisfedu.cfm ﬁ"‘ |>‘ l l '\4‘
E,‘ Ultimas noticias || RedIRIS - Jornadas T... || escert.upc.edu: Just .. || Aena.es- Aeropuerto... %) RedIRIS SureServerE... 7o= RedIRIS - Guia Bésica ... Introduccién a la infor... »
- ‘0
. 5CS
< "o o fieac e
. (6mo usar este servicio
&
o~
STEP 2: ENTER INFORMATION b
Please fill out the following registration form.
This information will be used to verify the identity of your organization and for administration purposes.
It will not be published in your certificate.
Total Cost: SureServerEDU TLS emailserver - 2 years - 1 licence : 0 EUR
Technical Contact Organisation Information
Surname:  |Galvan Admin
[ ‘ Contact ‘Elena Galvén Fernandez
First lame: [E]ena ‘ Person:
Function: [technical contact || Bt egalvan@escertupc.edu
Organization: [UPC ‘ Organization:
Street & v
Phou]e . |934D15795 ‘ number: ‘C/Jordl Girona, modul DE-007
" Zip/Post
Email: [egalvan@escen.upc.edu ‘ Code 08034 ‘ City: [Barcelona
(optional):
The technical contact is the person who is authorised | =
to run and maintain your secure webserver. ountry:
This may be your organisation's webmaster or the Fax
appropriste technical support staff at your Internet Phone . l93401 5795 ] number
Service Pravider (ISP). number: (optional):
Trade
Register Nlo. [:5C-sc515-03.01 ‘3'{'.';‘23
(optional): P "
v
Terminado =

Equipo de Seguridad y Coordinacion
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Aplicacion GlobalSign (3/4)

Verificamos todos los datos

Imprimimos a PDF la informacion de la peticion a través de CutePDF

Guardar como [AAAMMDD.vv][CN] CSR.pdf

) RedIRIS SureServerEDU Certificate Procedure - Mozilla Firefox

s Editar  Yer  Historial Marcadores

Mueva ventana Chrl+mN

Mueva pestafia Chrl+T

Abrir direccién... Chrl+L

Abrir archivo... Ctrl+0O

Cerrar ventana Crl+Mayds. +W
Cerrar pestafia Chrl+w

Guardar como... Ctrl+S

Guardar marco como. ..
Enviar pagina...

Configurar pagina...
Yista preliminar

Imprimir... Ctrl+P

Importar...

Minimizar al drea de notificacién Ctrl+Mayus.+M
Trabajar sin conexién

Salir

o

Herramientas

Ayuda

.globalsign.net/rajterenafredirisfedu.cfm

iscert.upc.edu: Just ... || Aena.es - Aeropuerto.

[} escert >

SCS

(6mo usar este serv

EEBhMCRVMxEDAOBgNVBAGTEOVTUEFOWUEXE]
DMROwEgYDVQQULEwtDOQOEgLSBFVFNEQ) EZMB
hkiGOwOBAQEFAROE] QAwgYkCogYEAG7Q£0n
NKXs/A/1UGwsie7?6coduezxAXolnEOrnZ4o4
AEZDigklyNw3ikZICvczxUojUgebU304EDb £

AA4GBAB+]+RPSf1KQgpZF3L1s50RKDhw G029

UYJI34wlGfo0YotdASIZCIpI6+8YexsS07iV33tI/41HVRKVBVVEEL4r1+YVETce
hLFcpek01l1l/0Z/RLZ4cCNsLFVgWFCLry06snlcocpKivNU+uD4 3+

Imprimir

Impresora

Nombre: | [BEERNIES v Propiedades...
Estado:  Listo

Tipo: CutePDF Writer

Ubicacién: CPw2:

Comentario: [ Imprimir & un archivo
Intervalo de impresién Copias

® Iodo Nimero de copias: |1 1%

OPaginas  de: |1 all Iﬂl Iﬂl

Imprimir marcos
O Igual que en la pantalla
(® El marco seleccionado

(O Cada marco por separada

Guardar en: | () Mis documentos

~ e @&k B

() Access Connections
[C)Mi Google Gadgets
uﬂ Mi misica

IB Mis formas

Jﬂ Mis imagenes

8 mis videos

<

>

MNombre: l[AAAM MDD.wv][CN] CSR)

Tipg: |PDF Files [* pdf)

ﬂ Cancelar |

Move up to CutePDF Pro and get advanced control over your PDF documents. Easily merge
& split PDFs, add security, digital signature, stamps, bookmarks or header/footer, make
booklets, n-Up, save PDF forms, scan to PDF and more!

http: /v, CutePDF.com

cert@escert.upc.edu
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Aplicacion GlobalSign (4/4)

esC-scs17-01 E]
4

Archivo Edicion Yer Favoritos Herramientas Avyuda '.,
Verificamos el documento creado Ouic - © - (3| Ooisnnts [ cavees | -
Direccidn vl Ir

~
— '~ [esC-scs17-01.01]RedIRIS
Detalles confirmation SureServerEDU ...
7 hdobe

Adobe Acrobat Document

'~ [esC-scs17-01.01]RedIRIS
SureServerEDU Certifica. ..
Adobe

Adobe Acrobat Document

Clicar en el botdn del paso 3

‘ ; [esC-scs17-01]condicionesdeuso
( y de Open Office
[esC-scs17-01.01]RedIRIS ‘ — ] ke
SureServerEDU Certificate \ -
Procedure = [esC-scs17-01]condicionesdeuso
Adobe Acrobat Document A ;jlj.:.F.e Acrobat Document
Mﬂ)‘! a7 KB

Fecha de modificacién: lunes, 17 de

septiembre de 2007, 23:46
N pet_comweb.upc.edu
Tamafio: 57,1 KB @ Solicitud de certificado
1 KB

Autor: egalvan

< |

STEP 3: CONFIRM INFORMATION

You are about to send your request to us for processing.
Please check the details below and read the subscriber agreement before clicking the button to request your certificate!

[ | confirm the information below and wish to proceed with this cerificate request! ]

Equipo de Seguridad y Coordinacion
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Correo GlobalSign

Imprimimos en PDF el correo recibido de GS

PGP Herramientas  Ayuda

R B O§ X & | &,

Responder Resp. atodos Reenviar | Borrar Basura Imprimir

E 0 Asunto ] Remiterio b Fecha v| Ta. | %I
Y [esC-scs01-01] Certificats arquitectura + Daniel Marsa/SER... ca@escert.upc.., + 06/09/2007 8:52 &« o A
RedIRIS confirmation SureServerEDU TLS certi,.  + ra@globalsign.net  egalvan@esce... « 06/09/2007 10:24 4B -
RedIRIS confirmation SureServerEDU TLS certi..,  + ra@qlobalsign.net  egalvan@esce.., + 06/09/2007 10:27 4B -
14 Your SureServerEDU TLS Certificate + ca@qlobalsign.net  egalvan@esce... + 07/09/2007 13:48 6B
oo Manw CowaCav BN | TIC Favkifisaba mai@alakalsinm ok Analiam@asea ATNANANAT 12,00 vo Y
[ Asunto: RedIRIS confirmation SureServerEDU TLS certificate request www.etsab.upc.es (1591582906)
De: ra@qlobalsign.net
Responder a: scs-ra@rediis.es
Fecha: 06/09/2007 10:24
A: egalvan@escert.upc.edu
Cc: egalvan@escert.upc.edu
N

Dear Elena Galvén Fernandez,

The recquest for a SureServerEDU TLS certificate shown below has been submitted to the
RedIRIS registration authority.

To confirm this recquest on hehalf of your organization, you must reply to this wessage by

wmdwm mum mf kla Eallmedan faeekes A1 Ve memdimdeenl mabd s

Imprimir.

Impresora

LI TR CutePDF Wiiter

Estado:  Listo

Tipo: CutePDF Writer
Ubicacidn: CPw/2:
Comentario:

Intervalo de impresién

® Todo
— S FEY J = i,

Orgnes @[T ] &[ Guardar en: | (L) Mis documentos v| & &5 E-

(CxAccess Connections;
Imprimit marcos |_)Mi Google Gadgets
O lgual que en la pantalla | é Mi mﬁsica
@ El marco seleccionado \5 Mis Formas
O Cada marco por separado ‘ﬂ Mis imégenes

™ mis videos

< >

Mombre:  |[AAAMMDD.w][CN] GSMAIL

ﬂ Cancelar

Move up to CutePDF Pro and get advanced control over your PDF documents. E asily merge
& split PDFs, add security, digital signature, stamps, bookmarks or header/footer, make
booklets, n-Up, save PDF forms, scan to PDF and more!

http: /v, CutePDF.com

Tipg: | PDF Files (* pdf)

cert@escert.upc.edu
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Correo para scs-ra

Una vez tenemos & Redaccién: [SCS_SMIME]J[20071112.01] 270.2
tOd oS IOS PD F’ S, IOS Archivo  Editar  Ver Opciones  OpenPGP__Herramientas,  Ayuda
. : j abc f %
incorporamos al 5 O . 0.8 8.|&.
, f -1 Enviar Contactos Adjuntar  OpenPGP S/MIME Guardar
correo espeCI ICO’ ; De: ’ Elena <egalvan@escert.upc.edu> - enalvan@escert,upc.edy ¢ Ho cifrar este mensaje
con e' asu nto v Para: | L= SCS-RA mail list <scs-ra@rediris.ess Cifrar gste mensaje 01,01 RedIRIS confi.
. ) @ = v Femay dkaknarts as _ -01,02RedIRIS Sures...
pe rtl ne nte irmar digitalmente este mensaje %Ul]conficionesdeuso. -
Yer informacion de sequridad

Indicamos en el : ”
Thunderbird que se  |=™ = — . |
- . | IE Wy AlB [ U|ENEE|E 0O
firme utilizando

nuestro certificado

:]ut:r:u

* : Equipo de Seguridad y Coordinacion
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Esperamos...

Ahora falta la respuesta por parte de GS

Si no llega...

Podemos buscar el certificado a ver si se ha emitido y no ha acabado de llegar
el correo

http://secure.globalsign.net/phoenixng/services.cfim?id=1413967734&reset=y
es

Por CN, por ejemplo
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scs-user Foro de ayuda a los administradores de
servidores que usan certificados SCS

scs-ra@Qrediris.es

cert@escert.upc.edu
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