
Emisión de certificados de firma de código (CS) 
mediante SCM 

(actualizado a noviembre 2024) 

En este procedimiento se indican los pasos necesarios para solicitar desde el portal SCM 
(Sectigo Certificate Manager) certificados de tipo CS (Code Signing) para firma de 
código. El procedimiento a seguir cambia respecto al que estaba establecido 
originalmente, debido al hecho de que ahora se han reforzado los niveles de seguridad 
y es obligatorio el uso de un token físico. 

1.1. Pasos previos 
 

• Enrollment Endpoint. Tenemos que tener definido un formulario web de solicitud 
(Enrollment > Enrollment Forms), para que nuestros usuarios autorizados (aquellos 
con cuenta en SCM) puedan solicitarnos certificados CS. Aunque ahí podemos 
ver el de todas las universidades que han definido uno, cada organismo debería 
tenemos el suyo propio, con una URL asociada al Enrollment Form que es la que 
tenemos que facilitar a nuestros solicitantes.  
 
NOTA: a esta URL solo pueden acceder los usuarios autorizados, y en la pestaña 
Configuration podemos indicar instrucciones para dichos solicitantes:  

 

 



• Cuentas asociadas. Un Enrollment Endpoint tiene una serie de cuentas asociadas 
(se pueden ver seleccionando el form y pulsando el botón Acounts. Ejemplo:  

 

IMPORTANTE: seleccionar las opciones correctas para la cuenta:  

 

• Los campos Name, Organization y Department se explican por sí mismos. 
• En Profiles, seleccionamos SECTIGO Public CA CS Certificate (Token). Este es el 

perfil necesario para que SECTIGO nos cifre y nos envíe su propio token físico.  

 

• En CSR generation method, seleccionamos el único que está disponible para el 
perfil seleccionado en el paso anterior:  



 

ALTERNATIVA 

La opción más fácil y recomendable es que el token físico nos lo envíe directamente 
SECTIGO con las opciones descritas anteriormente.  

Como alternativa, podríamos usar nuestro propio token físico, de entre los soportados 
por SECTIGO. Pero con esta opción, además de requerir una marca y modelo 
soportados que tenemos que comprar nosotros, el cifrado lo debemos hacer nosotros y 
se necesitan más opciones, que pueden ser complejas. Si usamos este método 
alternativo, las opciones que se deben seleccionar son:  

 

1.2. Procedimiento para la solicitud 

Una vez configurados los elementos anteriores (esto solo se hace la primera vez), de 
forma resumida, el proceso a seguir es el siguiente: 

1) Un RAO/DRAO invita a un usuario (que puede ser el mismo RAO/DRAO) para que 
pueda solicitar un certificado CS. Esto se hace desde Certificates > Code Signing 
Certificates > botón Invitations.  

2) Pulsamos el botón + y rellenamos los datos de la invitación:  

 



Básicamente hay que indicar la dirección de e-mail a la que enviar la invitación, y 
seleccionar el Enrollment Endpoint y la cuenta asociada.  

3) El usuario recibe un email para que verifique la dirección de correo e inicie el 
proceso de solicitud del certificado:  

 

4) Una vez confirmada, el usuario es conducido a una web para confirmar su 
dirección de e-mail:  

 

5) El solicitante recibe un segundo correo para confirmar la autenticación de la 
petición:  

 



Y es entonces cuando es redirigido al formulario de solicitud 
 

 
 

6) Aquí, el solicitante debe rellenar los campos solicitados. Muy importante el 
campo Shipping Type y marcar la casilla Provide additional shipping details, 
donde le pedirá con todo detalle la información necesaria para el envío por 
parte de SECTIGO. 
 

7) Llegados a este punto, el certificado aparecerá en el portal SCM como APPLIED 
y habrá que ir esperando la información que SECTIGO vaya enviando por correo 
electrónico a la dirección indicada: 
  

 
 



 
8) El solicitante, recibirá un código de verificación que tiene que confirmar y a partir 

de ahí, queda esperar que la emisión siga su curso. Se puede consultar el estado 
en todo momento, mediante un link recibido que lleva a un panel de estado 
similar a este:   

 

9) Finalmente, el usuario recibirá el token físico con el certificado emitido y ya estará 
en disposición de usarlo. 
 
 

1.3. Uso del token 

Una vez recibido el token físico, las instrucciones para hacer uso de él son las siguientes:  

• El primer paso es instalar Safenet Authentication Client (SAC): 

https://www.sectigo.com/knowledge-base/detail/SafeNet-Authentication-
Client-Download-for-Sectigo-Certificates-on-eToken/kA03l000000o6kL 

 
• En el zip que se descarga hay que buscar el .msi y ejecutarlo con las opciones 

por defecto. Instala la versión 10.9 R1. 
• Una vez instalado abrimos Safenet Authentication client y entonces es cuando 

conectamos el token USB. Si no se hace en ese orden el programa no lo 
reconoce. 

• Pulsamos en la rueda dentada para entrar en la vista avanzada. En el árbol de 
la izquierda pinchamos con el botón derecho en nuestra organización > Iniciar 
sesión en el dispositivo. Es importante usar esta opción y no la otra que dice 
"Iniciar sesión como administrador". 

• Nos pedirá contraseña del dispositivo. Este viene en un correo de 
tokenorders@sectigo.com que habremos recibido. Insisten mucho en que esto 
no es la password del administrador sino la del token del cual tenemos 3 intentos 
para entrar. A la cuarta vez se bloquea y hay que contactar con SECTIGO para 
que lo restablezcan. 

https://www.sectigo.com/knowledge-base/detail/SafeNet-Authentication-Client-Download-for-Sectigo-Certificates-on-eToken/kA03l000000o6kL
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mailto:tokenorders@sectigo.com


• El password del administrador no es accesible para nosotros. Se bloquea al 
quinto intento y en ese caso el bloqueo del token es permanente y hay que 
comprar otro. Tampoco se debe inicializar ni borrar el token ni el certificado. 
Tampoco se debe cambiar el certificado de código una vez que se aprovisione 
en el token. 


